
 

 

      

 یهارساختیبه ز یبریحملات سا یهاحل بحران

 یهافرآوردهپخش  یشرکت مل ریو حساس نظ یاتیح

 یو عمل یاصول ،یعلم یراهکارها با رانیا ینفت

 !با دنبال مقصر گشتن نه صرفاً ممکن است

 عادی بندی:طبقه



 

  

  

اختلال  کی ریبان تمام کشور درگآ 4 شنبهسهاطلاعات(، روز  یفناور تیامن یخبر گاهیبه گزارش افتانا )پا

حمله » لیاز قب ییهاامیسوخت با پ یهاگاهیکنندگان به جادر سامانه هوشمند سوخت شدند. مراجعه

 یهاموضوع واکنش نیا. شدندیها مواجه مپمپ تالیجیصفحه د یبر رو ۶44۱۱و شماره تلفن  «یبریسا

 انیخود را ب یهاو دغدغه یداشت که همواره نگران یبریسا تیمردم و کارشناسان امن انیدر م یگوناگون

 .کنندیم

 

 یهاستمیس یبریسا تی، مدرس و مشاور امنانیاحمد یمحمدمهد

 آرمانامن شگامانیشرکت پ رعاملیمد و اسکادا و یکنترل صنعت

 :دیگویم)امان(، در مصاحبه با افتانا 

و  یبه شکل جد ۱388-۱389از سال  رانیا زمانیکشور عز متأسفانه

متخاصم شده است  یکشورها یاز سو یبریسا یهاجنگ ریدرگ یعلن

را در  یکیزیف-بریها تجارب متعدد مواجهه با حملات ساسال نیو در ا

 .میامتعدد کشور داشته عیها و صناسازمان

 میها هستو سازمان عیدر صنا یها ادامه داشته و هر ساله شاهد حوادث متعددسال نیحملات در ا نیا روند

 ییها شناساآن یبرا یبریسا منشأو کارشناسان مربوطه،  رانیوجود زحمات مد از موارد با یاریکه در بس

 نیاز ا یاریبس ،کشور صلاحیذمراجع های بیانیهو با استناد به  یکارشناس یهایبررس بر اساس. شودینم

در  اهیجعبه س مایسقوط هواپ لیو تحل یابیشهیر یهمانطور که برا وجودنیباا ندارند. یبریسا منشأحوادث 

 زاتیاز تجه یریگهو بهر یسازادهیپ ع،یها و صنادر سازمان یرساختیز یازهاینشیپاز  یکی ه،شد هیآن تعب

در زمان وقوع حوادث و  میاست تا بتوان یو عملکرد یتیامن یدادهایرو شیو پا لیثبت، تحل یهاهیو رو

انجام  یو عمل یبه شکل علم ( راForensic) یبریسا یابیجرم یندهایفرا ،یکیزیف-بریا سای یبریحملات سا

در  دیکه با گونهآن ،کشزحمتمحترم و کارشناسان  نیها و زحمات مسئولتلاش رغمیعل متأسفانه. میده

نقاط  نیامضاعف  تو لازم است با هم میاموفق نبوده ازهاینشیپ نیمناسب و جامع ا یسازادهیپ ینهیزم

 .مییبه نقطه قوت نما لیضعف را تبد



 

  

  

 

 نباید مغرور شویم. گاهچیهدر حوزه امنیت سایبری  :1شکل 

 

که  میدیرس جهینت نیبه ا میدهیانجام م امانکه ما در  یبریحملات سا یتخصص یهالیتحل بر اساس

 هیعل یبریسا یها، روند جنگ۱399 بهشتیارد ستمیمناقشات در منطقه، از ب دیتشد لیبه دل متأسفانه

 شیدر حال افزا یروند به شکل روزافزون نیکنون اشده است. از سال گذشته تا یدیکشور وارد مرحله جد

کشور  عیو صنا یسازمان یهاورود به شبکه یو نفوذگران برا نیمتعدد مهاجم یهااست و همواره شاهد تلاش

 یها است و در مواردسازمان یبندطبقه یبه اطلاعات دارا یها دسترستلاش نیاز ا ی. هدف برخمیهست

 .میهست هاسامانهدر  سایبری یخرابکار ای بیشاهد تخر متأسفانه گرید
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 های هوشمند سوخت بنزین و دیزلحمله اخیر به سامانه

در  دانمشد لازم می اختلال در سامانه هوشمند سوخت که منجر بهآبان  4 شنبهسه در مورد حمله سایبری

 یشرکت مل فیزیکی-های متعددی برای ارتقاء امنیت سایبرتلاش قطعاًابتدا به این نکته اشاره کنیم که 

رسد وجود ضعف های آن انجام گرفته است اما آنچه به نظر میو زیرمجموعه رانیا ینفت یهافرآوردهپخش 

اگر حتی است که  یریهمچون زنج تیامن که میدانیم قطعاًسازی است. های امنهایی از فراینددر بخش

 خواهد شد. ختهیگسازهم یسادگبه ریزنج آن ،باشد فیآن ضع یهااز حلقه یکی

بنزین و دیزل یک شبکه بسیار وسیع و  هوشمند سوخت هایسامانهدانیم که در مورد حمله مذکور، می

های سوخت تا مراکز داده و ستاد گسترده در سطح کشور است که تجهیزات متعدد و متنوعی را از جایگاه

 چهار هزارها مدیریت، کنترل و نظارت بالغ بر دارد. این سامانه رانیا ینفت یهافرآوردهپخش  یرکت ملش

دارند. همچنین این شبکه گسترده ارتباطات تنگاتنگی  بر عهدهاست را هزار نازل  58 اه سوخت که شاملگجای

 دارد. کارت تیریمرکز مد و خت، مناطق پخش، دفاتر خدمات کارتسو یهاگاهیمراکز تلفن جابا 

 

وجود  دارد. سیپل و سامانه هابانک های دیگر نظیردیگری را با سازمان ارتباطاتاز سوی دیگر این شبکه 

و  یاصول ،یعلم یراهکارهاشود که اگر این تجهیزات متنوع و متعدد و گستردگی جغرافیایی آن باعث می

وضعیت بحرانی  با توجه به قطعاًسازی و پایش نشود ها طراحی، پیادهگونه شبکهسازی اینبرای امن یعمل

 حملات خواهیم بود. گونهنیاهای سایبری در منطقه و جهان شاهد تکرار جنگ

نظیر  منظورهخاص زاتیتجهها وجود ها و سازمانسازی این نمونه شبکههای مقوله امنیکی از چالش

های سوخت است. جایگاه در مرتبطو تجهیزات دیگر  میترینگهای سامانه سوخت، خوانکارت یهادستگاه

های ای بخشسازی لایهراهبردهای امنیتی نظیر دفاع در عمق، امن بر اساس باید قطعاًها شبکه در این نمونه

ای و پخش، کز منطقهها، مراPoolerمخازن،  های سوخت،های سوخت، جایگاهمختلف شبکه نظیر کارت

 مراکز داده در نظر گرفته شود. مراکز پشتیان و

  



 

  

  

 های هوشمند سوخت بنزین و دیزلمرتبط با حمله اخیر به سامانه های امنیتیچالش

ها سازمان اغلبسازی سایبری علیرغم زحمات بسیاری که مسئولین و متولیان امر در مقوله امن متأسفانه 

اصولی، به شکل غیر یسازامنشاهد این هستیم که در برخی موارد فرایند  ،اندکشور کشیده و صنایع

سامانه هوشمند سوخت پروژه در آغاز،  است. لازم به ذکر است که طی شدهای منسجم و به شکل سلیقهغیر

های متعددی در کشور همانند پروژه مروربههای مناسبی از آن صورت گرفت اما با قدرت شروع شد و حمایت

 شبکه شد.ها کاسته شد و همین امر موجب کاهش توان امنیتی این از این حمایت

دانیم امنیت یک دانش است و طراحی تا اجرای فرایندهای آن نیاز به دانش فنی و تخصص دارد. از سویی می

نگه داشت چرا که  روزبه، امنیت آن را ارتقاء داد و وکارکسبو توسعه  دیگر باید همیشه در کنار حفظ

ای که ده سال پیش امن بوده است با توسعه فناوری و از رده خارج شدن برخی تجهیزات سامانه، مثالعنوانبه

 .دیگر امن نخواهد بود لزوماً

 صلاحیذ یکی از ابزارهای این دانش استانداردهای معتبر و الزامات امنیتی بالادستی است که توسط مراجع 

انجام فرایندهای  در قالبکنند تا بتوانیم ها به ما کمک میوشرشوند. این استانداردها و بهتوصیه یا ارائه می

تجارب  بر اساسهای امنیتی را ارائه نماییم و مدیریت ریسک و ارزیابی امنیتی، مبتنی بر دانش روز دنیا طرح

 یکی از نهادهای امنیتی کشور را اجرایی نماییم. المللی و داخلی راهکاری مناسب و مورد تائیدسازنده بین

بتوانیم  کهینحوبهای است ها و شبکه انجام فرایندهای کمی و غیرسلیقهسازی اصولی سامانهاصول اولیه امن

گر قادر به گیری نماییم و میزان موفقیت خود را در تحقق اهداف امنیت محاسبه نماییم. اامنیت را اندازه

 آن نیز نخواهیم بود.قادر به بهبود  مینباش تیامن یریگاندازه

 

 سازی را جدی بگیریم!در امنیت باید کمی :2شکل 

 



 

  

  

 44های سوخت که شامل جایگاههزار نازل  58تمام اطلاعات در حمله مذکور شاهد این بودیم که  متأسفانه

ی هاگاهیدر جادیزلی بود توسط مهاجمین از بین رفتند. به تعبیری دیگر هزار نازل  ۱4 و ینبنزی نازل هزار

 بر اساسو هماهنگ و  زمانهمکامل،  طوربه سوخت یهاخوانکارتو  یصنعت یهارایانهاطلاعات سوخت 

هزار جایگاه سوخت  4حذف شدند. همین مقوله باعث اختلال سراسری در  شدهنییتعیک سناریو از پیش 

. در کنار داده سامانه هوشمند سوخت قطع شد کزاسوخت با مر یهاگاهیارتباط جا در سراسر کشور شد و

 شاهد حملات سایبری جانبی دیگری به تابلوهای شهری بودیم. زمانهماین حمله گسترده، 

 

  



 

  

  

 و حملات مشابه افزایش تبعات حمله

های متعددی و نمونه افتدیماین نوع حملات گسترده و چندجانبه برای اولین بار در دنیا نیست که اتفاق 

مورد بررسی و موشکافی قرار  شناسایی،، اماندر خارج از کشور توسط تیم تخصصی تحلیل حملات سایبری 

های هوشمند سوخت و نقاط ورود مهاجمین سامانه به ر مورد بردارهای حملهد اظهارنظر اگرچه گرفته است.

های تخصصی فنی تکمیل گردد اما های گروهال حاضر ممکن نیست و نیاز است تا بررسیبه شبکه در ح

 صلاحیذباشد و نتایج آن توسط مراجع های نفوذ و اختلال در حال بررسی و تحلیل میتمامی سناریو قاعدتاً

با برنامه  کاملاًکشور در صورت صلاحدید منتشر خواهد شد. با این وجود شاهد این هستیم که مهاجمین 

 های مورد نفوذ داشتند.و اجرای این حمله نمودند و اشراف اطلاعاتی مناسبی از زیرساخت ریزیاقدام به طرح

 

 ای نیستحملات سایبری کار ساده منشأر مورد د اظهارنظر :3شکل 

 

کنند ضمن آسیب زدن تجارب ما در حملات مشابه، در این سبک از حملات، مهاجمین تلاش می بر اساس

های هدف، جهت گسترش تبعات حمله و افزایش خسارات، به نحوی عمل نمایند که فرایند مقابله به سامانه

و  میزان تخریب . در این حمله شاهد این بودیم کهشود روروبهبا بحران و بازیابی بعد از حادثه با کندی 

ها و ارائه خدمت ی پاک کردن اطلاعات و اختلال در شبکه به نحوی بود که نیاز شد برای بازیابی جایگاهنحوه

های جایگاه تکبهتکبه  ینفت یهافرآوردهپخش  یمل، کارشناسان شرکت یرسانسوختبه مردم در حوزه 

 به شکل محلی توجهقابلنمایند و هر نازل و رایانه صنعتی را با اختصاص زمان  حضوری سوخت مراجعه

ختلال و ا نباشد ریپذامکان سرعتبههمین امر باعث شد که فرایند بازیابی حمله  نمایند، یزیربرنامه مجدد

 در شبکه نیز مزید بر علت شود.

که لازم باشد کارشناسان خود را در ابعاد  کندیمرو این نوع اختلال که یک سازمان را با این مشکل روبه

د تا بتوانند فرایند بازیابی را به شکل دستی و محلی ناعزام نمای موردحملهنقاط  یتمامبه وسیع جغرافیایی
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)در حوزه توزیع و  20۱5انجام دهند در حملات سایبری دیگر نیز خاموشی سراسری غرب اوکراین در سال 

توانیم از این تجارت و حملات گذشته درس بگیریم و با همکاری با می ه بود.شد فوق توزیع برق( دیده

های پیشگیری از حملات، مقابله با حملات و اقدامات بازیابی پس از حادثه را به شکل متخصصین امر، رویه

داوم کسب آوری سایبری یا تهای تابطرح گیر شویم.ها کمتر غافلسازی نماییم تا در این زمانمناسب پیاده

نمایند تا در بدترین حالت فرضی که مهاجمین بیشترین شوند و کمک میو کار برهمین اساس تدوین می

 نیز بتوان به فرایند کسب و کار سازمان تداوم بخشید. نمایندمیخسارات را وارد 

. 

  



 

  

  

 سخن آخر

به  ها و صنایع کشور بودیم وکه بیان شد در یک سال گذشته شاهد حملات متعددی به سازمان طورهمان

های و صنایع که باید مقوله امنیت سایبری در سازمان گونهآنرسد علیرغم زحمات مسئولین مربوطه نظر می

های با حمایت ههای دیگر ما در کشور این است که برخی پروژکشور جدی گرفته نشده است. یکی از چالش

، از توجه به امنیت کاسته مروربهشود اما دیده می ی امرابتدادر شوند و مسائل امنیتی خوبی شروع می

ما معتقدیم . شودها به فراموشی سپرده مییا توسعه متوازن در همه بخش شوداین مهم فراموش می ،شودمی

پخش شرکت  ریو حساس نظ یاتیح یهارساختیبه ز یبریحملات سامرتبط با  یهابحران حلکه 

، همراه با اتحاد و همدلی همه بازیگران فعال در امنیت یو عمل یاصول ،یعلم یراهکارها با ینفت یهافرآورده

 به دنبال مقصر گشتن راهگشا نخواهد بود. صرفاًسایبری کشور ممکن است و در این موارد 

انجام فرایندهای مدیریت  در قالب راهگشا باشد تا توانندمی یالمللنیبو  ملیها، تجارب روشاستانداردها، به

تجارب سازنده  بر اساسهای امنیتی را ارائه نماییم و ریسک و ارزیابی امنیتی، مبتنی بر دانش روز دنیا طرح

بین نهادهای  نهادهای امنیتی کشور را اجرایی نماییم. البته که وحدت رویه راهکاری مناسب و مورد تائید

 متأسفانهاوان، های فرهایی است که علیرغم تلاشنیتی و مشخص بودن نهاد مرجع در هر حوزه، از ضرورتام

در پی این حمله شاهد بروز علنی اختلافات بین  متأسفانه به شکل مطلوب در کشور اجرایی نشده است.

 .و راهگشا نیست ی نداردمثبت ریتأثهای بالادستی بودیم که در فضای عمومی برخی مسئولین محترم و نهادی

 یبریاجازه اظهار نظر در خصوص حادثه سا یتینهاد حاکم کیتنها  یتوافق مل کی یاست ط یبه نظر ضرور

 نشود. یدچار ابهام و سردرگم یآن داشته باشد تا افکار عموم اتیو جزئ

 

های دانم که به این نکته نیز اشاره کنم که در این نمونه حملات، چنانچه به مردم و سرمایهواجب می بر خود 

مردم فهیم ایران ها از مسئولین مربوطه ضمن پذیرش کاستی رسیده است لازم استمردمی آسیب 

ربط، از مردم عذرخواهی خاص در این حمله شاهد این بودیم که مقام محترم ذی طوربهعذرخواهی نمایند؛ 

یک اقدام ارزشمند در نظر گرفته شود و فرهنگ عذرخواهی،  عنوانبهامیدواریم این رفتار پسندیده  .نمودند

 مانمردم عزیز درک عمیق و دقت نظر، به یک فرهنگ سازمانی در کشور تبدیل شود و همیشه به شیازپشیب

 احترام بگذاریم. که سرمایه اصلی کشور هستند

ها، نهایت دقت و اصول های بازیابی شبکه و سامانهدانیم توصیه نماییم که در حوزه راهکاردر نهایت لازم می

فنی امنیتی را در بالاترین سطح ممکن در نظر بگیریم تا مشابه تجارب برخی حملات در دنیا، مجدد این 

در حوزه برق، آب، گاز  ژهیوبهها و صنایع کشور ایبری قرار نگیرد. همچنین سایر سازمانشبکه مورد حمله س



 

  

  

به مقوله امنیت  شیازپشیباند( لازم است که تاکنون داشته ارزشمندی رغم همه اقداماتو غیره نیز )علی

 های ملی و مردمی کمتر آسیب رسد.سایبری توجه نمایند تا به سرمایه

 

 

 


