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ی م  ین راهمجرمان سایبر ترین  ها برای تعجیل مردم به اشتباه کردن، ایجاد یک حس اضطرار است. و یکی از ساده دانند که یکی از بهبر

ی عاشق زمانی  راه ی دلیل است که مجرمان سایبر ها برای ایجاد این حس فوریت، سوء استفاده از یک موقعیت بحرانی است. به همی 
ی به   یم، مجرمان سایبر ی که بیشبر ما به عنوان یک تراژدی در نظر م گب  ی  رخ م دهد. چب 

هستند که یک رویداد آسیب زا با تأثب  جهانی
میکنند، مانند وقوع یک جنگ، یک فاجعه طبیعی بزرگ مانند انفجار یک آتشفشان و البته شیوع بیماری  های  دید یک فرصت به آن نگاه  

ی    COVID-19عفونی مانند   ی زیادی در مورد یک رویداد خاص وجود دارد، مجرمان سایبر هنگام که رسانه های اجتماعی و پوشش خبر
 م دانند که زمان حمله فرا رسیده است.  

 
داری به موقع در مورد این رویداد استفاده م کنند و سپس آن ایمیل فیشینگ   آنها از این فرصت برای ایجاد ایمیل های فیشینگ یا کلاهبر

داری خود را برای میلیون ها نفر در سراسر جهان راه اندازی میکنند.  به عنوان مثال، در طول یک بلای طبیعی، ممکن   را ارسال یا کلاهبر
ی م    است آنها  یه هستند و درخواست کمکهای اهدانی برای نجات کودکان نیازمند کنند. مجرمان سایبر وانمود کنند که یک موسسه خب 

توانند اغلب ظرف چند ساعت پس از بروز یک بحران یا فاجعه وارد عمل شوند، زیرا آنها تمام زیرساخت های فنی را مهیا کرده و از قبل  
ی قرار  آماده هستند. چگونه م توا  نیم از خود در مقابل یک بحران یا فاجعه بزرگ محافظت کرده و مورد سوء استفاده مجرمان سایبر

یم؟   نگب 

 

داری ها را شناسایی و در برابر آنها دفاع کرد   چگونه میتوان این کلاهبر
این است که به هر کسی که به سراغ شما م آید، مشکوک   داری ها  این کلاهبر از  ایمیل  کلید اجتناب  به عنوان مثال، به یک  باشید. 

یه است و به شدت نیاز به کمک مالی دارد، اعتماد نکنید، حنر اگر به نظر از سمت یک نام   وری که ادعا م کند از یک موسسه خب  ضی
ست و شما را برای  معتبر که میشناسید و اعتماد دارید ارسال شده باشد. به یک تماس تلفنی که ادعا م کند از یک بانک غذانی محلی ا 

کمک مالی تحت فشار قرار م دهد، اعتماد نکنید. هرچه احساس فوریت بیشبر باشد، احتمال اینکه درخواست فوق یک حمله باشد  
یه ای اشاره میکنیم:   بیشبر است. در ذیل به برخی از معمول ترین سرنخ های بروز یک حمله خب 

 
یه ای که نیاز به کمک   ● مالی از طریق ارز دیجیتال، حواله ارزی، واریز پول یا کارت های هدیه دارد، بسیار  به هر موسسه خب 

 مشکوک باشید. 
ی م توانند شناسه )  ● ( تلفن خود را تغیب  دهند تا تلفن شان جوری به نظر برسد که مثلا از کد منطقه  caller IDمجرمان سایبر

نده )  ای شما و یا از یک نام مورد اعتماد است. این روزها نمی  ( اعتماد کرد. Caller IDتوان به شناسه تماس گب 
ی از نام ها و آرم )لوگو( هانی استفاده م کنند که از لحاظ شنیداری و دیداری به نظر یک موسسه   ● برخی از مجرمان سایبر

یه واقعی برسد. این یکی از دلایلی است که قبل از اهداء کمک، میبایست تحقیق کرد.   خب 
ی ا  ● غلب ادعاهای مبهم و احساسی زیادی در مورد آنچه که با پول شما انجام خواهند داد مطرح م کنند، اما  مجرمان سایبر

 هیچ گونه جزئیانر در مورد اینکه چگونه کمک مالی شما استفاده خواهد شد، ارائه نخواهند کرد. 
را   TikTokهای اجتماعی مانند های رسانه یا سایت   GoFundMeهای سرمایه گذاری جمعی مانند سایت  در کمک درخواست ●

وع فرض نکنید، به   ویژه در نی وقوع یک بحران یا تراژدی.   مشر

ی ممکن است سعی کنند با تشکر از شما برای کمکی که در گذشته به آنها انجام داده اید شما را فریب   ● برخی از مجرمان سایبر
 هیچوقت به آنها کمکی اهدا نکرده اید. داده تا به آنها کمک کنید، اگرچه در واقعیت، شما  

 در پاسخ به هرگونه درخواست ناخواسته ای، اطلاعات شخصی یا مالی خود را ارائه نکنید.  ●
 

یه و بلاهای طبیعی  داری های خب   کلاهبر

 

 ماهنامه آگاهی از امنیت اطلاعات برای شما 
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 چگونه با حفظ امنیت، تفاوت ایجاد کنیم 
وری یا کمک به افراد آسیب دیده در یک فاجعه، فقط به سازمان های شناخته شده و مورد   اعتماد کمک مالی  برای کمک در مواقع ضی

 از چه وب سایت هانی بازد 
ً
ید که با چه کسی این ارتباط را برقرار نمائید، مثلا وع م کنید و تصمیم م گب  ید  نمائید. شما ارتباطات را سرر

ید. وقنر م  یه کمک کنید، نام آن را در کنار کلمانر مانند کرده یا با چه سازمان هانی تماس بگب  »شکایت«،    خواهید به یک موسسه خب 
داری« جستجو کنید. »بررسی«، »رده  یه میتوانید اعتماد کنید؟ با تحقیق بر روی    بندی« یا »کلاهبر ی نیستید به کدام موسسه خب 

مطمی 
ی معروف و بسیار قابل اعتماد ارائه شده    که به آن اعتماد دارید، یا شاید لینکهانی که توسط یک سازمان خبر

وب سایت های دولنر
وع   ی شوید که به یک سازمان های قانونی  است، سرر کنید. کمک مالی در مواقع نیاز راهی فوق العاده برای ایجاد تفاوت است، فقط مطمی 

 و معتبر کمک م کنید. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 سردببر مهمان 
و و برنده جایزه در بخش جنبه های انسانی امنیت است. او یکی از مدیران اجرانی   دکبر جسیکا بارکر یک پیشر

Cygenta    ای مشاوره  هیئت  در  جسیکا  است.  پرفروش  نویسنده  یک   SANS Security Awarenessو 
Summit  .است 
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