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 گفتارپیش
به منظور تقویت و افزایش امنیت اطلاعات دارنده کارت و ایجاد سازگاری با معیارهای جهانی 

کشاور در دورا  راااتیدیو و  امنیت اطلاعات و با عنایت به وضعیت شبکه باانیی و ردداتات
تاادین راایش نیازهااا در اسااتقدار فدایناادهای المللاایی یکاای از مهوهای بینلاازوا اتلااا  بااه شاابکه
در  MasterCardو  Visaهااای اعتباااری و هوشاامند از  بیاا  های کارتمیلااو ت و سااامانه

 المللی است.ایدا ی آشنایی و ریاده سازی الزامات و استانداردهای فنی بین
است که توسط ساه شادکت  EMVکی از استانداردهای مهو و اساسی در این زمینه استاندارد ی

کارگیدی یا  ارائاه شاده و هادن آ  امکاا  باه Visaو  MasterCardی Europayمطدح دنیا 
 بدداری است.کارت در تماا نقاط جها  و کاهش احتما  و وع هدگونه سوء استفاده و کلاه

را اتخاا   EMVکاه ایاا ت متیاده تلامیو  طعای مهااجدت باه  1025شاید تا ریش از ساا  
وجاود نداشاتی اماا  EMVالمللای بادای مهااجدت باه نیدده بودی جادیت کاافی در ساطی بین

هااای ردداتاات مهاااجدت هااا و شاادکتالمللاای بان هااای بینتاادین ردو هاماادوزه یکاای از مهو
بااه معنااای  EMVاساات. EMVها بااه هااای ابزارهااای ردداتاات و زیدساااتتهای کارتسااویی 

افزایش امنیت باتدهای ردداتت و کاهش تقلا  حاوزه کاارت اسات و در عاین حاا  افازایش 
هاای حواوری و امکا  تدمات نوین در ابزارها و باتدهای جدید که نوید نالی نو از ردداتت

 غیدحووری را به همداه دارد.
انادی کااهش اجدت نمودهمها EMVطبق آمار موجود از کشاورهایی کاه در ساالهای گهشاته باه 

کااه در انسلاااتا  حجااو چشاامریدی در تخلفااات حااوزه کااارت تااورت گدفتااه اساات. بااه طوری
 76تدین حاد تاود در دو دهاه اتیاد رسایده و های مفقوده و ماادو ه باه راایینتخلفات کارت
حجاو تخلفاات  1022تاا  1002کاهش داشته است و در کانادا از ساا   2111درتد از سا  
 میلیو  د ر کاهش یافته است. 11میلیو  د ر کانادا به  211کارت از 

نیاز باا هادن حفان امنیات اطلاعاات  PCIمجموعه استانداردهای تنعت کارت ردداتت یاا 
ای از گیدد. این استاندارد شام  مجموعاهکارت ردداتتی تعدیف شده و مورد استفاده  دار می
ی PCI DSSرت اسات و در چهاار بخاش الزامات امنیتی بدای حفن و نسهداری اطلاعاات کاا

PCI PTS یPCI PA-DSS  وPCI P2PE .ارائه شده است 
به منظور افزایش دانش فنی این حوزه و باا توجاه باه تلامیمات اتیاد بانا  مدکازی جمهاوری 

ی شادکت تجاارت الکتدونیا  رارسایا  باا همکااری گادوه EMVاسلامی مبنی بد مهاجدت باه 
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رولی و بانیی بان  مدکزی ا داا به تدجمه و انتشاار مجموعاه بانیداری الکتدونی  رژوهشکده 
 بدای استفاده نظاا بانیی و ردداتت کشور نموده است. PCIو  EMVاستانداردهای 
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 1 فصل
 یالملل نیب یها شبکه به اتصال جهت ازین مورد یفن یاستانداردها و الزامات

 قدمهم
قدار فدآیندهای توجه به الزامات و استانداردهای فنی یکی از مهو تدین ریش نیازها در است

در  MasterCardو  Visaبین المللی از  بی  ی اعتباری هاهای کارتمیلو ت و سامانه
 باشد.می ایدا 

 PCI DSSو نقش  EMVیکی از استانداردهای مهو و اساسی در این زمینه استاندارد 
انواع  وو الزامات آ   EMVباشد. در ادامه توضیی مختلدی از استاندارد می در آ 

 د بدرسی  دار گدفته است.ی الزامات آ  و چرونسی تطابق با آ  مورPCIاستانداردهای 

 فل  7استانداردهای مهکور با  کد تماا جزئیات در  ال  دستورالعم  به شدح  ی  در 
 .شده است تدوین



 EMV 1 و PCI یستانداردهاا
 

 ی بین المللیها: الزامات و استانداردهای فنی مورد نیاز جهت اتلا  به شبکه2 فل 
  PCI DSS (Data Security Standards) ت داده ی: استاندارد امن1 فل 
 PCI PA_DSS  یکاربدد یهابدنامه یهات دادهی: استاندارد امن2 فل 

(Payment Application - Data Security Standard) 
 PCI PTS (PIN Transaction Security)ت  یت تداکنش احداز هوی: امن1 فل 
 PCI P2PE (Point-to-Point: استاندارد رمزگهاری نقطه به نقطه 5 فل 

Encryption)  
 EMV (Europay, MasterCard, Visa): استاندارد 7 ل ف

 EMV (Europay, MasterCard, Visa)استاندارد 
های بوده و بدای عملیات بین کارت Europay, MasterCard, Visaمخفف سه کلمه 
های تودردداز و در به رهیدش کارت هوشمندی دستساههای رایانه فدوش  اهوشمندی دستساه
های باشد. در این استاندارد از روشی کارت نقدی و اعتباری میهااکنشهمچنین تایید تد

 شود.می ی کارت استفادهسازشبیهو ریشریدی از حملات  PINاحداز هویت کارت به همداه 

کاهش احتما  و وع هدگونه سوء استفاده و کلاه  EMVهدن از طداحی کارت هوشمند 
 باشد.می بدداری از طدیق نوار مغناطیای

دهندگا  بایاری در سطی جها  تدمات بانیی مدتبط با کارت ز آنجا که سدویسا
دی نکنندی در تورتی که هد ی  بخواهند از سیاتو تاص تود استفاده کنهوشمند را ارایه می

ی مطدح در هاگددد. از این رو شدکتمی به یکدیرد بایار مشک  هاامکا  اتلا  این سیاتو
( ا داا به ارایه ی  استاندارد واحد با ناا ,Europay, MasterCard Visaاین زمینه )

EMV اند. هدن اتلی از ارایه این استانداردی امکا  بکارگیدی ی  در این زمینه نموده
 باشد.می کارت در تماا نقاط جها 

 با ساید استانداردها: EMVارتباط و الزامات 

1  )International Organisation for Standardisation (ISO): 
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 ISO/IEC 7816 :Identification Cards – Integrated Circuit(s) 
Cards 

 ISO/IEC 14443 :Identification Cards – Contactless 
Integrated Circuit(s) Cards – Proximity Cards 

2  )Payment Card Industry Security Standards Council (PCI 
SSC): 

ت حااس ردداتت مانند اطلاعات حااب و شماره در درجه او  از اطلاعا
در افزایش امنیت ردداتت  PCIو  EMVکند. می ( حفاظتPINشناسایی شخلی )

 باشند. می هومکم   رفته ی جعلی و مفقودی و به سد تهاو کاهش تقل  در کارت
EMV حیاتی یها ادر به حفاظت از اطلاعات کلیدی و جلوگیدی از عناتد داده 
 امدی ضدوری است. PCI DSSیات. بنابداین وجود استاندارد تداکنش ن

3 )The Near Field Communication (NFC) Forum: 
باشد. بنابداین هماهنسی می های موبای  و غیدتماسیاز کانا  EMVی هابیشتد ردداتت

 NFCها و تدمات جهت توسعه مشخلات اتلا  میا  دستساه NFC Forumبا 
 موردنیاز است.

1) GlobalPlatform: 
بدرسی عملکدد و امنیت رلتفدمی است که بدنامه ردداتت  EMVی هابخشی از فعالیت

EMV های متعددی از منابع مختلف نیاز شود. جهت حمایت از بدنامهبد روی آ  ماتقد می
 باشد. می GlobalPlatformبه هماهنسی با استانداردهای 

 PCI SSCاستاندارد 
(Payment Card Industry Security Standards Council) 

PCI (Payment Card Industry) است که با هدن حفن  یالمللنیاستاندارد ب
ن استاندارد یدد. ایگیف شده و مورد استفاده  دار میت اطلاعات کارت ردداتتی تعدیامن

 اطلاعات کارت است. اعواءی یحفن و نسهدار یبدا یتیای از الزامات امنشام  مجموعه
 یبدا یاتهیکم 1007ند. از سا  یت نماین آ  را رعای وانها بایاتی PSP دندگا  ویره
ت نموده است. یشدوع به فعالPCI  یتیامن یت استانداردهایدیو مد یی نسهداریسازادهیر
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 Discover Financialی American Expressاعوای موسس این استاندارد شدکتهای 
Services یJCB یMasterCard  وVisa Inc ها در چهار بخش تین فعالیاباشند. می

 گیدد:اتلی به شدح  ی  انجاا می

2  )PCI DSS (PCI Data Security Standard) 
1  )PCI PTS (PIN Transaction Security) requirements 
2  )PCI PA-DSS (Payment Application Data Security Standard) 
1  )PCI P2PE (Point-to-Point Encryption) Standard 

 

 های کاربددیی زیدساتت و کاربدا  ردداتتهای بدنامه: اکوسیاتو دستساه2-2شک  

 PCI DSS (PCI Data Security Standard)ت داده یاستاندارد امن  (1

باشد که می استاندارد ایمنی داده تنعت کارت ردداتت و استاندارد امنیت اطلاعات
های دستساه رایانه فدوشی تودرددازی کیف با اطلاعات دارندگا  کارتهایی که بدای سازما 

ی اعتباری و نقدی سدوکار (prepaid)ی ریش ردداتت شده (e-purse)رو  الکتدونی  
جهت رسید  به آ  اهدان  الزاا 21هدن و  7دارند طداحی شده است. این استاندارد دارای 

 باشد:می
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 نساه  ی در PCI DSS دارداستان الزامات و اهدان: 2-2 جدو 
 PCI DSSالزامات  اهداف

ایجاد و  :1هدف 
حفن ی  شبکه و 

 سیاتو امن
 

جهت حفاظت از اطلاعات  Firewallی هانل  سیاتو :1الزام 
 ی ردداتت الکتدونی هامدبوط به دارندگا  کارت

عدا استفاده از تنظیمات ریش فدض انجاا شده توسط  :2الزام 
گا  تجهیزاتی مانند رمز عبور و دیرد رارامتدهای فدوشندگا  و سازند

 امنیتی
حفاظت  :2هدف 

از اطلاعات 
 دارنده کارت

 های  تیده شده مدبوط به دارندگا  کارتهامیافظت از داده :3الزام 
در  هارمزنساری نق  و انتقا  اطلاعات دارندگا  کارت :1الزام 
 ی باز و عمومیهاشبکه

استفاده  :3هدف 
ی هاامهاز بدن

مدیدیت آسی  
 رهیدی

 افزارندانل  حفاظت از ک  سیاتو در بدابد بدافزارها و :9الزام 
Antivirus  و به روز رسانی مداوا آ 

ی کاربددی های ایمن و بدنامههاتوسعه و نسهداری سیاتو :1الزام 
 امن

اعما   :4هدف 
تمهیدات  وی در 
 هاکنتد  دستدسی

در  های به اطلاعات دارندگا  کارتمیدود کدد  دستدس :4الزام 
 حدا   احتیاج هد کا  و کار

 شناسایی و احداز هویت دستدسی به اجزای سیاتو :۸الزام 
میدود کدد  دستدسی فیزیکی به اطلاعات دارندگا   :5الزام 
 هاکارت

رایش و  :5هدف 
ارزیابی مداوا 

 شبکه

ابع اطلاعاتیی رایش و ردیابی مداوا هدگونه دستدسی به من :10الزام 
 هاتجهیزات شبکه و همچنین اطلاعات مدبوط به دارندگا  کارت

و فدآیندهای  هاارزیابی منظو و  اعده مند امنیت سیاتو :11الزام 
 امنیتی لیاظ شده

اتخا   :9هدف 
ی  سیاست 
 امنیت اطلاعات

ی امنیت اطلاعات در هاسیاستی اتخا  شود که تط مشی :12الزام 
 ردسن  مشخص گدددآ  بدای تماا 
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 PA-DSS (Payment  یکاربرد یهابرنامه یهات دادهیاستاندارد امن (2
Application-Data Security Standard) 

PA-DSS  مخففPayment Application – Data Security Standard  و
ها دهت دایحفن امن یدر راستاهای کاربددی ردداتت بوده و ی بدنامههااستاندارد امنیت داده

و رددازش و انتقا   یسازدهیات  تیها عملن بدنامهی زا است که ا یکاربدد یهاافزارندادر 
 یها( و دادهPANدارنده کارت )مانند ناا دارنده کارت و  یهادو گونه داده شام  داده

از استاندارد  یبانیکارت ردداتت را با رشت (CVV2و  1ار یت )مانند اطلاعات شیاحداز هو
PA-DSS .انجاا دهند 

 شود: یف مید تعدین استاندارد در میدوده زیت ایرعا

  (End-to-End)توابع و اجزاء ردداتت  -
 یو تدوج یورود -
 ط تطایشدا -
 یی ردداتتهای بدنامههای فای هااتویکاربد و ارتباط با ساید س یهارابط -
 دارنده کارت یهاجدیا  داده -
 یرمزنسار یهازایمکان -
 تیاز هواحد یهازایمکان -

ی کاربددی ردداتت بدای هد کا  و کاریی اعو از هاالزاا بدنامه 21این استاندارد 
ها و مشتدیا  در نظد دهنده تدمات ردداتتی بان های ارایهی شدکتافزارندافدوشندگا  

گدفته است که این الزاماتی ی  چارچوب کاری بدای مییط امن بدنامه کاربددی ردداتت را 
 :د. این الزاماتی عبارتند ازکنمی تعدیف
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 در ی  نساه PA-DSS: الزامات استاندارد 1-2جدو  
 PA-DSSالزامات 

ی 1CIDی 2CAV2اطلاعات کام ی از جمله کد یا مقدار امنیتی کارت ) :1الزام 
2CVC2 4یCVV2 ی و یا اطلاعات)PIN block .نسهداری نشود 

 ارت میافظت گددد.از اطلاعات  تیده شده دارنده ک :2الزام 
 ی احداز هویت امن ارائه شود.هاویژگی :3الزام 
 های بدنامه کاربددی ردداتت ثبت گددد.فعالیت :1الزام 
 ی کاربددی ردداتت امن ایجاد شود.هابدنامه :9الزام 
 از انتقا  بی سیو میافظت شود. :1الزام 
تات و آردیت  های  رهیدیی کاربددی ردداتت جهت شناسایی آسهابدنامه :4الزام 
 شود.
 ریاده سازی شبکه امن تاهی  شود. :۸الزام 
 اطلاعات دارنده کارت نباید هدگز در سدور متل  به اینتدنت  تیده شود. :5الزام 
 دستدسی امن از راه دور به بدنامه کاربددی ردداتت تاهی  شود. :10الزام 
 ومی رمزگهاری گددد.ی عمهاتدافی  حااس بد روی شبکه :11الزام 
 رمزگهاری شود. ی مدیدیتی غیدکناو هاتماا دستدسی :12الزام 
بدای مشتدیا ی فدوشندگا  و یکپارچه سازا   PA-DSSالزامات ریاده سازی  :13الزام 

 ارائه شود.
ی آموزشی هابدای ردسن  اتتلاص یافتهی و بدنامه PA-DSSی هامائولیت :11الزام 

 یا ی نمایندگا  فدوش و یکپارچه سازا  ارائه گددد.بدای ردسن ی مشتد

 PTS (PIN Transaction Security) ت یت تراکنش احراز هویامن(  3

                                                           
1 Card Authentication Value 
2 Card Identification Number 
3 Card Verification Code 
4 Card Verification Value 



 EMV 2 و PCI یستانداردهاا
 

شود و هدن  یمیاوب م PCI   یاستداتژ یهاتین بخش از استاندارد از اولویا
 باشد.یم PIN آ  حفاظت از  یاتل

 باشد:می ن تلوص سه نوع دستساه موردنظدیدر ا

 PED (PIN Entry Device) ها دندهیکه توسط ره ییهانا یی شام  انواع تدم
 گددد.یکارت استفاده م یهاجهت تداکنش

 EPP (Encrypting PIN PAD) ید حووریها از نوع غانهیاز را یی بخش 
که جهت ورود از رمز استفاده  ATM (Automated Teller Machine)مانند 
 گددد. یم
 دبوط به ورود م یهاامن و دستساه یهافدوش مانند کارتخوا  هایانهیاجزاء امن را

 باشد.یرمز دارنده کارت م
ورود رمز دارنده کارت مشخص  یهات دستساهیو  ابل یکیزیات فیتلوت PTSدر 

 شده است. 

ن استانداردی روش یا ی زا بدا یهازات و دادهین تجهیا یهایازمندین استاندارد نیدر ا
ن مشخلاتی دستساه یف شده است. بد اساس ایه تعدیدییو تا افتیتات و مداح  در

ده شده در دستساه ی ت یدهایبه کل یابیدست ی( و نفو  بداattack) یکیزیات نفو  فیبایم
 ص دهد.یرا تشخ

ات  اب  کنتد  یبا یآ  م یدید تا بکارگیات دستساه از تولین مهو در ک  چدته حیا
 ت گددد.یدیمد یباشد و به توب

ردداتت شده است. در گهشته  یع در توسعه فناورین استاندارد باعث تادیود اوج
ها داشتند که شراهیر آزماد یاتتلات یهااز به انجاا تاتیزات نیتجه ن گونهیفدوشندگا  ا

در  ی دا موثد یالمللنیب یتیامن یجاد استانداردهایا نه بوده است. اما بایهزد و ردیگو ت
 بدداشته شده است. ردداتت کارت یهاتداکنش یهایدگیچینه و ریکاهش هز

ی JCB اند ت داشتهین استاندارد فعالیته طداحا  ایکه در کم یمعتبد یهااز جمله شدکت
VISA  وMastercard باشند. یم 
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 ن تواهد شد. یتام یو منطق یکیزیت فیاز امن یبیبا تدک PINت ین استاندارد امنیدر ا

 د را داشته باشند:یز یهایژگیات ویبایم یکیزیها از نظد فانهیرا

 Tamper detectionمانند  ییهازایها از مکانن دستساهی: اSecure box ی
Zebra connector ص یجهت تشخTampering کنند.  یاستفاده م 

 شده آ   یبارگهار یدهایه اطلاعات مدبوط به کلیدستساهی کل یص دستیاریبا تشخ
 حهن گددد.

 Tamper evidenceت یش وضعیها با نمان دستساهی: اTampering  اجازه
 دهند.یات را نمیانجاا عمل

 وجود  یاتیها به حالت عملن دستساهیتاص امکا  بدگدداند  ا ییتنها با ابزارها
 تواهد داشت.

 د را داشته باشند:یز یهایژگیات ویبا یم یها از نظد منطقانهیرا
 ی احداز یباشد  زا است  ب  از بارگهاریت اثدگهار میکه بد امن یافزارهد ندا

 ت شود.یهو
 یات کاملا واضی باشند و باعث سددرگمیبایورود رمز م یبدا یکاربد یهارابط 

ت یات احداز هویبا یم افزارندان بخش از یها اانهیرا ینسددد. لها در بدت یتدمش
 گددند.

 به تورت  تیاحدازهو یبدا یرمزنسار یهاتویات ازالروریبایانه میراonline 
 د.ینما یبانیرشت

 ردوتی  یات از متدهایبایانه میرا  EMV ت به تورت یاحداز هو یبداoffline 
 د.ینما یبانیرشت

 :PIN  تیریمد

 در ورود رمز کارت: یتیامن یازهاین

 انه.یوارد شده در را یدهاینساهداشتن کل یمخف یوجود حفاظ بدا 
 ا ورود رمز کارت.هنسا یی و واضی به مشتدیتی ییراهنما 
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 یس و ملدن بدق بدایش توتی تشعشعات الکتدومغناطیحفاظت در مقاب  را 
 کشف رمز کارت.

 با استاندارد  یسازگارISO 9564-1 را در  هایازمندین استاندارد حدا   نیای 
online PIN کند.یا  میب 

 ی صحت رمز مشتری:هاانواع روش

 Online PIN verification: 

  کارت کنتد  ییو توسط سو onlineبه تورت  ییت شماره رمز مشتدن روش تیدر ا
 باشد.یو هوشمند م یایمغناط یهاکارت گددد که مدتبط بایم

 باشد:می به شدح  ی از یمورد ن یهاتینیوه انتقا  رمز و میدود

 یهاتویمتقار  با الرور یدهایاستفاده از کل DES/3DES د ید کلیدر تول
Session 

 متقار   یدهایز کلاستفاده ا DES 3وDES  در روش DUKPT (Drive 
Unique Key Per Transaction) 

 د به تورت امنیکل یبارگهار 
 دهایعدا تشابه کل 
 یبدنامه به رمز وارد شده توسط مشتد یعدا دستدس 
 از استاندارد  یبانیرشتISO 9564-2 یرمزنسار یهاتوین استاندارد الروریدر ای  

PIN (Personal Identification Number) ف شده است.یتعد 

 Offline PIN verification: 

توسط کارت هوشمند کنتد   offlineبه تورت  ین روش تیت شماره رمز مشتدیدر ا
 تواند باشد: ید میز یهاانه و کارت به تورتین رایب دیگددد. تباد  کلیم

 تیت شماره رمز با ارسا   یبدرس PIN وارد شده به کارت 
 تیت شماره رمز با ارسا   یبدرس PIN رمز شده به کارت 
 مطابق با  تلادفید کننده شماره یاستفاده از تول NIST 800-22 
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 یبدنامه به رمز وارد شده توسط مشتد یعدا دستدس 
 د در یرمز با PED وارد شده باشد 
 PIN ش ین استاندارد افزایکار ا ه و اساسیکنتد  به کارت ارسا  گدددرا یبدا

که اطلاعات دارنده کارت  ییهاباشد و در تماا بخش یداده م یرو اهکنتد 
 کنندی  اب  استفاده است.یو رددازش و تباد  م یرا نسهدار

 PCI P2PE (Point-to-Pointاستاندارد رمزگذاری نقطه به نقطه ( 1
Encryption) Standard 

 را های امنیتیازمندیای جامع از نی( مجموعهP2PEاستاندارد رمزگهاری نقطه به نقطه )
تود و کاهش دامنه  P2PEجهت اعتباربخشی به راهکار  P2PEدهندگا  راهکار بدای ارائه

PCI DSS کند. فداهو میP2PE  ی  بدنامه عملکدد متقاب  در استانداردPTS یPA-
DSS یPCI DSS  و استاندارد امنیتPCI PIN .است 
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 2 فصل
 PCI DSS (Data Security Standards)  داده تیامن استاندارد

 مقدمه
PCI DSS های مجموعه جامعی از  وانین است که بدای ارتقاء سیاتو امنیتی داده

های ردداتت وضع گددیده و هدن آ ی کم  جهت تاهی  روند مدبوط به تنعت کارت
تانداردی های رایدار در ی  جامعه جهانی است. این اساتخا  تمهیدات امنیتی مدبوط به داده

ایجاد  PCI توسط مؤساین سیاتو ردداتت بدندهای تجاری شورای استانداردهای امنیتی
 های بزرگ ردداتت الکتدونی  همچو توا  به سازما ها میشده است که از میا  آ 

American Express  یDiscover Financial Cervices  یJCB International و 
MasterCard Worldwide Inc ره نموداشا. 

PCI DSS  ی  استاندارد امنیت اطلاعات است که هد کا  و کاری با هد حد و
های ردداتت و همچنین  تیده سازیی رددازش و یا ارسا  اندازهی بدای استفاده از کارت
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اطلاعات تاح  کارت باید آ  را دریافت نماید. بنابداینی اته استاندارد امنیت اطلاعات 
ی بدای فدوشندگانی که از فناوری کارت ردداتت در سیاتو فدوش های ردداتتتنعت کارت

هایی که اطلاعات شخلی دارندگا  این نوع کارت را رددازش کنند و شدکتتود استفاده می
 .باشدنمایندی ی  موضوع مهو و ضدوری میمی

این استاندارد جامعی در وا ع نوعی استاندارد امنیتی چند وجهی است که شام  
افزار و های معماری شبکهی طداحی نداهای رویههایی بدای مدیدیت امنیتی سیاستینیازمند

ها و مؤساات مالیی جهت حفاظت از دیرد تمهیدات حفاظتی حااس بوده و کم  به بان 
 .گیددهای مشتدیانشا  را به عنوا  هدن تود در نظد میهای مدبوط به حاابداده

 

 
 ردداتت : انواع داده روی کارت2-1شک  

مطابقت  ISO 27002 وISO 17799 با زمینه کاری استاندارد  PCI DSS استاندارد
 ISO های ردداتت فعالیت دارند و استانداردهایی که در زمینه کارتداشته و سازما 

را  بلاً اجدا نموده اند با کمتدین  (ISMS) سیاتو مدیدیت امنیت اطلاعات 17799
را نیز در سازما  تودی به منظور  PCI DSS بود تا استانداردا دامات اضافی  ادر تواهند 

 .سازی نمایندمدیدیت بهتد حفاظت اطلاعات ریاده

 PCI DSSالزامات و اهداف استاندارد 
الزاا را بدای هد کا  و کاریی اعو از  21ات  مشخصی  7این استاندارد در 
که اطلاعات دارندگا  ها دهنده تدمات کارت و بان های ارائهفدوشندگا ی شدکت

کنندی در نظد گدفته است که این های ردداتت را  تیدهی رددازش و یا منتق  میکارت
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کند. این ملزوماتی ی  چارچوب کاری بدای مییط امن ردداتت کارتی را تعدیف می
 :الزاماتی عبارتند از

 PCI DSS: اهدان و الزامات استاندارد 2-1جدو  
 PCI DSSالزامات  اهداف

ایجاد و  :1هدف 
حفن ی  شبکه و 

 سیاتو امن
 

جهت حفاظت از اطلاعات  Firewallهای نل  سیاتو :1الزام 
 های ردداتت الکتدونی مدبوط به دارندگا  کارت

عدا استفاده از تنظیمات ریش فدض انجاا شده توسط  :2الزام 
فدوشندگا  و سازندگا  تجهیزاتی مانند رمز عبور و دیرد 

 امنیتیرارامتدهای 
حفاظت  :2هدف 

از اطلاعات 
 دارنده کارت

های  تیده شده مدبوط به دارندگا  میافظت از داده :3الزام 
 هاکارت
ها در رمزنساری نق  و انتقا  اطلاعات دارندگا  کارت :1الزام 
 های باز و عمومیشبکه

استفاده از  :3هدف 
های مدیدیت بدنامه
 رهیدیآسی 

 افزارنل  نداسیاتو در بدابد بدافزارها و حفاظت از ک  :9الزام 
Antivirus  و به روز رسانی مداوا آ 

 های کاربددی امنهای ایمن و بدنامهتوسعه و نسهداری سیاتو :1الزام 
اعما   :4هدف 

تمهیدات  وی در 
 هاکنتد  دستدسی

ها در میدود کدد  دستدسی به اطلاعات دارندگا  کارت :4الزام 
 هد کا  و کارحدا   احتیاج 

 شناسایی و احداز هویت دستدسی به اجزای سیاتو :۸الزام 
 هامیدود کدد  دستدسی فیزیکی به اطلاعات دارندگا  کارت :5الزام 

رایش و  :5هدف 
ارزیابی مداوا 

 شبکه

رایش و ردیابی مداوا هدگونه دستدسی به منابع اطلاعاتیی  :10الزام 
 هابوط به دارندگا  کارتتجهیزات شبکه و همچنین اطلاعات مد

ها و فدآیندهای ارزیابی منظو و  اعده مند امنیت سیاتو :11الزام 
 امنیتی لیاظ شده

: اتخا  ی  9هدف 
سیاست امنیت 

 اطلاعات

های امنیت اطلاعات در سیاستی اتخا  شود که تط مشی :12الزام 
 آ  بدای تماا ردسن  مشخص گددد
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 ه و سیستم امن:ایجاد و حفظ یک شبک  -1( هدف 1

های مالی نیازمند ورود مجدا به می  سازما  کا  و کار در گهشتهی سد ت از ردونده
ها و های کارت ردداتت با استفاده از دستساهبود. در حا  حاضدی بایاری از تداکنش

گیدد. با استفاده از کنتد  امنیت شبکهی متل  به شبکه انجاا می PINکامپیوتدهای ورود 
از دستدسی تقدیبی مجدما  به شبکه سیاتو ردداتت و سد ت اطلاعات دارنده  توا می

 های حااس احداز هویت جلوگیدی نمود.کارت و / یا داده

جهت حفاظت از اطلاعات مربوط به دارندگان  Firewallهای نصب سیستم -1الزام 
 های پرداخت الکترونیک:کارت

داتلی و تارجی شبکه ی  سازما  و مناطق هایی هاتند که تدافی  ها دستساهفایدوا 
افزاری است که به دو نمایند. روتد سخت افزار یا نداحااس در شبکه داتلی آ  را کنتد  می

 یا چند شبکه متل  است.

 

 : روتد و فایدوا 1-1شک  

 های امنیتی لازم:فرآیندها و کنترل

  و روتد جهت رسمی نمود  سازی استانداردهای ریکدبندی فایدوا: تاسیس و ریاده2-2
تات در زما  تغیید تنظیمات تورت رهیددی به طوری که تماا اتلا ت میا  مییط 

سیو( را همداه با ماتندات و نمودارها ها )از جمله بیاطلاعات دارنده کارت و ساید شبکه
ن بایات از تنظیمات فنی مختلفی بدای هد اجدا استفاده نموده و ایشناسایی نماید؛ می
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دیاگداا در طو  سیاتو و شبکه جدیا  یافته و تلاته ای از مجموعه  وانین ریکدبندی 
 حدا   هد شش ماه یکبار تبیین گددد.

: ی  ریکدبندی فایدوا  و روتد ایجاد شود تا تماا تدافی  )ورودی و تدوجی( 2-1
ی  زا بدای هاردوتی  سیو( و میزبا  نامطمئن را میدود کدده و به جزشبکه )از جمله بی

 مییط اطلاعات دارنده کارت را رد کند.

: از دستدسی عمومی ماتقیو میا  اینتدنت و هد ی  از اجزای سیاتو در مییط 2-2
 اطلاعات دارنده کارت ممانعت شود.

های متعلق به کارکنا  که از اتلا  به اینتدنت های همداه و/یا دستساه: بد روی تلفن2-4
افزار فایدوا  کندی ندا  بدای دستدسی به شبکه سازما  استفاده میدر تارج از شبکه سازما
 شخلی نل  شود.

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست2-5
 بدای طدفین درگید شناتته شده باشد.

ازندگان عدم استفاده از تنظیمات پیش فرض انجام شده توسط فروشندگان و س -2الزام 
 تجهیزات، مانند رمز عبور و دیگر پارامترهای امنیتی:

ساده تدین راه بدای ی  هکد بدای دستدسی به شبکه داتلی استفاده از کلمات عبور ریش 
افزار در زیدساتت فدض و یا سوء استفاده بد اساس تنظیمات ریش فدض سیاتو ندا

تنظیمات ریش فدض را تغیید  های ردداتت است. اغل  رهیدندگا ی کلمه عبور وکارت
های شبکه کاملا شناتته شده دهند. کلمه عبور و تنظیمات ریش فدض بایاری از دستساهنمی
 است.

 های امنیتی لازم:فرآیندها و کنترل

های فدوشنده تغیید : همیشه  ب  از نل  ی  سیاتو در شبکهی تماا ریش فدض1-2
هن و یا غیدفعا  گددد. این عم  بدای های ریش فدض غید ضدوری حداده شود و حااب
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سیمی است که به مییط اطلاعات دارنده کارت متل  شده و یا بدای انتقا  های بیدستساه
 شود.اطلاعات دارنده کارت استفاده می

های امنیتی رهیدی: استانداردهای ریکدبندی بدای تماا اجزای سیاتو که به آسی 1-1
باشندی توسعه یابد. استانداردهای رهیدفته شده تنعت می شناتته شده و مطابق با تعاریف
 رهیدی بدوزرسانی شود.های جدید شناتته شده آسی ریکدبندی سیاتو بدای ناخه

مانند ابزار مدیدیت مبتنی بد وب/ مدورگد با  های مدیدیتی غید کناو : دستدسی1-2
 استفاده از رمزنساری  ویی رمزگهاری شود.

 باشند ایجاد گددد.می PCI DSSزای سیاتو که در حوزه هدن : فهدستی از اج1-4

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست1-5
 بدای طدفین درگید شناتته شده باشد.

بایاتی مییط و اطلاعات ی شدهگهاشتهاشتداکدهندگا  تدمات میزبانی به: ارائه1-6
 زبانی شده هد نهاد را میافظت نماید.دارنده کارت می

 حفاظت از اطلاعات دارنده کارت: -2( هدف 2

اطلاعات دارنده کارت اشاره به هد گونه اطلاعات است که چاپی رددازشی انتقا  و یا 
های ردداتت بایاتی بدای میافظت از اطلاعات گددد. نهادهای رهیدش کارت تیده می

 از آ  جلوگیدی نمایند.دارنده کارت از استفاده غید مج

 ها:های ذخیره شده مربوط به دارندگان کارتمحافظت از داده -3لزام ا

به طور کلیی اطلاعات دارنده کارت نباید  تیده گددد مرد اینیه بدای راسخرویی به 
نیازهای کا  و کار موردنیاز باشد. اطلاعات حااس بد روی نوار مغناطیای و یا تداشه 

 ه شود.هدگز نباید  تید

 های امنیتی لازم:فرآیندها و کنترل
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:  تیده اطلاعات دارنده کارت و زما  نسهداری آ  که بدای اهدان کا  و کاری 2-2
باشدی بد طبق سیاست حفن اطلاعات ماتندشده اهدان  انونی و یا نظارتی مورد نیاز می

 ی شود.های غید ضدوری  تیده شده حدا   هد سه ماه راکاازمیدود گددد. داده

: اطلاعات حااس احداز هویت بعد از احداز هویت حتی در حالت رمزشده  تیده 2-1
نشود. تماا اطلاعات احداز هویت حااسی رس از اتماا فدایند احداز هویت غید اب  بازیابی 
باشد. تادر کنندگا  و نهادهای مدتبط ممکن است اطلاعات حااس احداز هویت را در 

 کاری و  تیده امن آنها نسهداری کنند. تورت وجود توجیه کا  و

2-2 :2PAN  مثلا در دستساه( هنساا نمایشPOS ) رنها  شود. حداکثد تعداد ار اا
باشدی به طوری که تنها افداد مجاز ممکن جهت نمایش شش ر و او  و چهار ر و آتد آ  می

های ید رایانهکام  را ببینندی مخلوتا در رس PANتوانند با نیاز کا  و کار مشدوع می
 بایاتی رعایت شود. POSفدوش 

2-4 :PAN های رشتیبا ی های  اب  حم  دیجیتا ی رسانهدر رسانهlog های و اطلاعات
سیوی به تورت ناتوانا  تیده شود. های بیدریافت شده و یا  تیده شده توسط شبکه

تاه سازیی راهکار تینولو ی بدای این منظوری نیازمند توابع هش ی  طدفه  ویی کو
 باشد.گهاریی رد  تیده شده و ایمنی و یا رمزنساری  وی مینشانه

های رمزنساری مورد استفاده بدای رمزگهاری اطلاعات های حفاظت از کلید: روش2-5
 دارنده کارت در بدابد افشا و سوء استفاده ماتند و اجدا شود.

که بدای رمزگهاری  های مدیدیت تماا کلیدهای رمزنساری: فدآیندها و روش2-7
 سازی گددد.شود به طور کام  ماتند و ریادهاطلاعات دارنده کارت استفاده می

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست2-6
 بدای طدفین درگید شناتته شده باشد.

 

                                                           
1 Primary Account Number 
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 رنده کارتهای اطلاعات دادستورالعم  الما : 1-1جدو  

 مجوز  تیده ع اطلاعاتنو 
 تیده اطلاعات به تورت 

 1-2ناتوانا طبق الزاا 

اطلاعات دارنده 
 کارت

PAN دارد دارد 
 ندارد دارد ناا دارنده کارت
 ندارد دارد کد سدویس
 ندارد دارد تاریخ انقوا

اطلاعات حااس 
 احداز هویت

اطلاعات کام  
 ماید

 ندارد
نمیتواند  1-2طبق الزاا 

 د تیده شو
2 / 2CAV
2 / 1CVC

2 / CID2CVV 
 ندارد

نمیتواند  1-2طبق الزاا 
  تیده شود

PIN / PIN 
Block 

 ندارد
نمیتواند  1-2طبق الزاا 

  تیده شود

 های باز و عمومی:ها در شبکهرمزنگاری نقل و انتقال اطلاعات دارندگان کارت -1الزام 

های طلاعات دارنده کارت از شبکهمجدما  سایبدی ممکن است  ادر به رهریدی انتقا  ا
باز و عمومی باشندی بنابداین جلوگیدی از توانایی آنها در مشاهده این اطلاعات بایار مهو 

 باشد.است. تینولو ی مورد استفاده بدای این امد رمزگهاری می

 های امنیتی لازم:فرآیندها و کنترل

بدای  2IPSECو یا  TLS 4SSH /5های امنیت  وی مانند : از رمزنساری و ردوتی 4-2
های باز و عمومی )مثلا حفاظت از اطلاعات حااس دارنده کارت در زما  انتقا  در شبکه

                                                           
1 Card Authentication Value 
2 Card Verification Code 
3 Card Verification Value 
4 Secure SHell 
5 Transport Layer Security 
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ای( استفاده ی مخابدات ماهواره1GPRSسیوی تینولو ی سلولیی های بیآوریاینتدنتی فن
 ( بدای اجدای802.11i 2IEEEتنعت )به عنوا  مثا ی  هایBest Practiceشود. از 

سیو انتقا  اطلاعات دارنده های بیرمزنساری  وی بدای احداز هویت و انتقا  در شبکه
به دلی   4WEPکارت و یا اتلا  به مییط اطلاعات دارنده کارت استفاده شود. استفاده از 

 کنتد  امنیتی ممنوع است.

شود. رمز نشده با تینولو ی ریاا رسانی کاربدا  نهایی ارسا  ن های PAN: هدگز 4-1
 های فوریی اس اا اسی چتی و غیده()بدای مثا ی ایمی ی ریاا

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست4-2
 بدای طدفین درگید شناتته شده باشد.

 پذیری:های مدیریت آسیباستفاده از برنامه -3( هدف 3

و ریوسته بدای ریدا کدد  نقاط ضعف در  رهیدی روندی سیاتماتی مدیدیت آسی 
های رهیدی شام  روشسیاتو زیدساتت کارت ردداتت ی  نهاد است. مدیدیت آسی 

جهت  تواند درای داتلی است که حتی میهسازیی و یا کنتد امنیتیی طداحی سیاتوی ریاده
 های امنیتی باشد.نقض سیاست

و به  Antivirusافزار ارها ونصب نرمحفاظت از کل سیستم در برابر بدافز -9الزام 
 روز رسانی مداوم آن:

های مخدب از طدیق ایمی  کارکنا  و دیرد ها و ویدوسرهیدیبایاری از آسی 
افزار آنتی ویدوس بایاتی بد روی تماا شوند. نداهای آنلاین وارد شبکه میفعالیت
های و از تهدید بدنامهافزارهای مخدب بدای میافظت سیاتهای تیت تاثید نداسیاتو

 مخدب فعلی و در حا  تیو  مورد استفاده  دار گیدد.

                                                                                                                                      
1 Internet Protocol Security 
2 General Packet Radio Service 
3 Institute of Electrical and Electronics Engineers 
4 Wired Equivalent Privacy 
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 های امنیتی لازم:فرآیندها و کنترل

های مخدب )به های تیت تاثید بدنامهافزار آنتی ویدوس بد روی تماا سیاتو: ندا5-2
هایی که معمو  تیت های شخلی و سدور(  دار داده شود. بدای سیاتوتلوص رایانه
افزارهای مخدب جدید ارزیابی دوره ای های مخدب نیاتندی بدای تهدید نداتاثید بدنامه

 افزار آنتی ویدوس نیاز دارند.هایی همچنا  به نداانجاا شده و تعیین گددد آیا چنین سیاتو

های آنتی ویدوس بایاتی رایج بودهی به طور فعا  اجدا گشته و توانایی : تماا مکانیزا5-1
 های مدبوطه را داشته باشد.logایجاد 

تواند غید های ضد ویدوس بایاتی به طور جدی در حا  اجدا باشد و نمی: مکانیاو5-2
فعا  شود و یا توسط کاربدا  تغیید داده شودی مرد اینیه به طور تاص توسط مدیدیت و 

 موردی بدای ی  دوره زمانی میدود مجاز شود.

عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های های امنیتی و روش: سیاست5-4
 بدای طدفین درگید شناتته شده باشد.

 های کاربردی امن:های ایمن و برنامهتوسعه و نگهداری سیستم -1الزام 

های کاربددی به مجدما  اجازه دستدسی به ها و بدنامههای امنیتی در سیاتورهیدیآسی 
PAN ها با نل  رهیدیدهد. بایاری از این آسی را می و دیرد اطلاعات دارنده کارت
patchشود.های امنیتی فدوشنده ارائه می 

 های امنیتی لازم:فرآیندها و کنترل

های امنیتیی با استفاده از منابع معتبد رهیدی: ی  فدایند بدای شناسایی آسی 6-2
زه کشف شده اتتلاص های امنیتی تارهیدیتارجی ایجاد کدده و رتبه بندی تطد به آسی 
 داده شود )مثلا "با "ی "متوسط" یا "رایین"(.

امنیتی  اب  اجدای فدوشنده از های patchافزار با نل  : تماا اجزای سیاتو و ندا6-1
های امنیتی حیاتی در عدض ی  ماه  Patchهای شناتته شده میافظت گددد. رهیدیآسی 

 رس از انتشار نل  شود.
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افزارهای داتلی و تارجی از جمله دستدسی مدیدیتی مبتنی اربددی نداهای ک: بدنامه6-2
های تنعت توسعه best practiceو  PCI DSSهای کاربددی مطابق با بد وب به بدنامه

افزار تدکی  شود. این مورد بدای همه یابد. امنیت اطلاعات در طو  چدته حیات توسعه ندا
 گیدد.فارشی توسط ی  شخص ثالث انجاا میافزارهای داتلیی  دار دادی و یا سندا

 های کنتد  تغیید بدای تماا تغییدات اجزای سیاتو تبعیت شود.: از فدآیندها و روش6-4

افزار با آموزش های رمزگهاری رایج در فدآیندهای توسعه ندارهیدی: از آسی 6-5
کاربددی بد اساس های نویای امن و توسعه بدنامههای بدنامهدهندگا  در تینی توسعه

دستورالعم  بدنامه نویای امن جلوگیدی شود از جمله اینیه چرونه اطلاعات حااس در 
 حافظه به کار رود.

های کاربددی وب عمومی بایاتی در بدابد حملات شناتته شده : تماا بدنامه6-6
های کاربددی وب عمومیی یا از طدیق انجاا ارزیابی میافظت شود؛ در مقاب  بدنامه

افزار حدا   سا نه و بعد از هد گونه تغیید و یا به وسیله نل  ی  راهکار رهیدی نداآسی 
کند )بدای مثا ی تودکار فنی که حملات مبتنی بد وب را تشخیص و از آ  جلوگیدی می

 افزار(ی به طور ماتمد تماا تدافی  بدرسی شود.ندا-فایدوا  وب

اتی ماتند شدهی مورد استفاده  دار گدفته و های عملیهای امنیتی و روش: سیاست6-6
 بدای طدفین درگید شناتته شده باشد.

 ها:اعمال تمهیدات قوی در کنترل دسترسی -1( هدف 1

کنتد  دستدسیی مجوز استفاده یا عدا استفاده از وسای  فیزیکی یا فنی بدای دستدسی به 
PAN اس نیاز هد کا  و کار و ساید اطلاعات دارنده کارت است. دستدسی باید بد اس

متفاوت باشد. کنتد  دستدسی فیزیکی ماتلزا استفاده از  ف  و یا ابزار دیردی بدای میدود 
باشد. کنتد  کدد  دستدسی به کامپیوتدی سوابق مبتنی بد کاغه و یا سخت افزار سیاتو می

های رایانه سیویهای بیهای ردداتتی شبکهدستدسی منطقی اجازه یا رد استفاده از دستساه
های دیجیتا  های میاسباتی و همچنین کنتد  دستدسی به فای شخلی و دیرد دستساه

 شام  اطلاعات دارنده کارت است.
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ها در حداقل احتیاج هر محدود کردن دسترسی به اطلاعات دارندگان کارت -4الزام 
 کسب و کار:

ها و مجاز باشدی سیاتو های حااس تنها در دستدس ردسن بدای اطمینا  از اینیه داده
فدآیندها باید بدای میدود کدد  دستدسی بداساس نیاز کا  و کار و با توجه به 

ها و امتیازات مورد نیاز های شغلی باشد. حقوق دستدسی از حدا   مقدار دادهمائولیت
 شود.بدای انجاا ی  شغ  داده می

 های امنیتی لازم:فرآیندها و کنترل

زای سیاتو و اطلاعات دارنده کارت فقط به آ  دسته از افدادی که : دستدسی به اج6-2
 بد حا  شغلشا  نیاز به چنین دستدسی دارند میدود شود.

: ی  سیاتو کنتد  دستدسی بدای اجزای سیاتو تاسیس شود که دستدسی بد اساس 6-1
 د.نیاز کاربد به داناتن را میدود کندی و همه را به جز افداد مجاز تاص انیار کن

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست6-2
 بدای طدفین درگید شناتته شده باشد.

 شناسایی و احراز هویت دسترسی به اجزای سیستم: -۸الزام 

( به هد فدد دارای دستدسیی مجاز بود  آنا  IDاتتلاص کد شناسایی منیلد به فدد )
کند. این های حااس را تومین میها و سیاتویریدی ا دامات بد روی دادهبدای انجاا و ر

های فدوشی های رایانهشودی از جمله حاابها اعما  میالزامات بایاتی روی تماا حااب
 های با دستدسی به  تیده اطلاعات دارنده کارت.با  ابلیت مدیدیتی و تماا حااب

 های امنیتی لازم:فرآیندها و کنترل

هایی بدای اطمینا  از مدیدیت مناس  شناسایی کاربد بدای ها و روش: سیاست2-2
سازی گددد. ی  ناا کاربدی منیلد به کاربدا  و مدیدا  ک  اجزاء سیاتو تعدیف و ریاده

فدد بدای تماا کاربدا   ب  از اجازه دستدسی به اجزای سیاتو و یا اطلاعات دارنده کارتی 
 اتتلاص داده شود.
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 بکارگیدی حدا   یکی از موارد  ی  بدای احداز هویت تماا کاربدا  الزامی است: :2-1

 دانیدی مانند ی  کلمه یا عبارت عبوریآنچه که شما می 
 های هوشمند؛آنچه که شما داریدی مانند دستساه توکن یا کارت 
 .و یا آنچه که شما هاتیدی مانند بیومتدی ی مشخلات فیزیکی یا رفتاری 

ی احداز هویت  وی استفاده نموده و تماا کلمات عبور در طو  انتقا  و هااز روش
  تیده سازی با استفاده از رمزنساری  وی ناتوانا شود.

های از راه دور به شبکه از تارج از شبکهی : احداز هویت دوعاملی بدای ک  دستدسی2-2
بدای رشتیبانی و یا  توسط کارمندا ی مدیدا ی و اشخاص ثالث از جمله دستدسی به فدوشنده

تعمید و نسهداریی اجدا شود. نمونه ای از تینولو ی دوعاملیی احداز هویت از راه دور و 
های دستدسی کننده( با توکن؛ سیاتو کنتد  دستدسی کنتد RADIUS) dial-inسدویس 
باشد. استفاده دو مدتبه از ی  عام  )به عنوا  ( با توکن و ... میTACACSها )تدمینا 

 شود.مثا  با استفاده از دو کلمه عبور جداگانه( احداز هویت دوعاملی میاوب نمی

سازیی و های احداز هویت بدای تماا کاربدا  ایجادی ریادهها و روش: سیاست2-4
 ارسا  گددد.

های احداز هویت گدوهیی اشتداکیی یا عمومیی و یا ساید روش های ID: از 2-5
های مشتدی باید از ی  اعتبارنامه ا  تدمات با دستدسی به مییطدهندگاستفاده نشود. ارائه

احداز هویت منیلد به فدد )مانند ی  کلمه یا عبارت عبور( بدای هد مییط مشتدی استفاده 
 نمایند.

های های احداز هویت مانند توکن امنیت فیزیکیی کارت: استفاده از ساید مکانیاو2-6
 ب شخلی اتتلاص داده شود.هوشمندی و گواهی باید به ی  حاا

ها به رایراه داده حاوی اطلاعات دارنده کارت باید میدود شود: : دستدسی2-6
های بدنامه ریزی شده باشد؛ تنها مدیدا  رایراه داده دستدسی همه کاربدا  باید از طدیق روش

اربددی های کافزار بدنامهندا IDداشته باشند؛ و  Queryتوانند دستدسی ماتقیو و یا می
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های کاربددی استفاده شود )و نه کاربدا  و یا فدآیندهای تواند توسط بدنامهرایراه داده تنها می
 (.یافزارغید ندا

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست2-2
 بدای طدفین درگید شناتته شده باشد.

 ها:یکی به اطلاعات دارندگان کارتمحدود کردن دسترسی فیز -5الزام 

هایی که می  اطلاعات دارنده کارت استی ها یا سیاتوهد دستدسی فیزیکی به داده
ها بدای افداد هاردکپیهای اطلاعاتی سیاتو و یافدتتی بدای دستدسی و یا حهن دستساه

ت و راره و تی کند؛ بنابداین بایاتی به تورت مناس  میدود شود. کارکنا  تماا و مهیا می
کارکنا  مو تی ریمانیارا  و مشاورا  که از نظد فیزیکی در می  حاضد هاتندی "ردسن " 

شوند. فدوشندگا  و مهمانا  که بدای مدت زما  کوتاه )معمو  تا ی  روز( وارد نامیده می
 های کاغهی و الکتدونیکی حاوی اطلاعاتشوند "بازدیدکننده" هاتند. تماا رسانهمدکز می

 باشد.دارنده کارت"رسانه" می

 های امنیتی لازم:فرآیندها و کنترل

: از کنتد  مناس  ورود بدای میدود کدد  و نظارت بد دستدسی فیزیکی به سیاتو 1-2
 در مییط اطلاعات دارنده کارت استفاده گددد.

 ایجاد ID: روشی بدای تمایز آسا  میا  ردسن  و بازدید کنندگا ی مانند اتتلاص 1-1
 شود.

: دستدسی فیزیکی ردسن  به مناطق حااس کنتد  شود. دستدسی باید مجاز و بد 1-2
اساس عملکدد شغلی فدد باشد؛ دستدسی باید بلافاتله رس از تتو لغو شودی و تماا 

های دستدسیی و غیده بازگشت و یا غید های دستدسی فیزیکیی مانند کلیدی کارتمکانیزا
 فعا  شود.

ید کنندگا   ب  از ورود به مناطقی که در آ  اطلاعات دارنده کارت : تمامی بازد1-4
های فیزیکی بدای شناسایی شود بایاتی مجاز باشند؛ توکنرددازش و یا نسهداری می
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باشد داده شود؛ و  ب  از تدوج از بازدیدکننده گا  غید از ردسن  که دارای تاریخ انقوا می
 audit trailبازدیدکننده بدای نسهداری  logشود. از مدکز و یا در تاریخ انقوا رس گدفته 

های بازدیدکننده از جمله ناا بازدید کنندهی شدکتی و دستدسی فیزیکی اطلاعات و فعالیت
حدا   سه ماه نسهداری شود مرد اینیه مدبوطه را  Logفیزیکی مجاز ردسن  استفاده شود. 
 توسط  انو  میدود شده باشد.

در ی  مکا  امن رسانه  2یهااز لیاظ فیزیکی امن گشته و رشتیبا ها : تماا رسانه1-5
 تدجییا تارج از سایت  تیده شود.

 : کنتد  د یق بد روی توزیع داتلی و تارجی از هد نوع رسانه وجود داشته باشد.1-6

 ها وجود داشته باشد.: کنتد  د یق بد روی  تیده سازی و دستدسی به رسانه1-6

 تورت عدا نیاز کا  و کار به آ  یا د ی   انونی نابود شود.ها در : رسانه1-2

هایی که اطلاعات کارت ردداتت از طدیق تعام  فیزیکی ماتقیو با کارت : دستساه1-1
و تعویض میافظت گددد. این الزاا از طدیق  tamperingشودی در بدابد در آ  ثبت می

ی و آموزش tamperingص بدای تشخی POSهای دوره ای از سطوح دستساه بازرسی
 گیدد.های مشکوک انجاا میردسن  جهت آگاهی از فعالیت

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست1-20
 بدای طدفین درگید شناتته شده باشد.

 پایش و ارزیابی مداوم شبکه: -9( هدف 9

ته با تماا نقاط رایانی و سدور در زیدساتت سیو اتلا  ریوسهای فیزیکی و بیشبکه
های شبکه فدتت دستدسی غید مجاز به ها و سیاتورهیدی در دستساهردداتت دارند. آسی 

آورد. های کاربددی کارت ردداتت و اطلاعات دارنده کارت را بدای مجدما  فداهو میبدنامه
مدت  شبکه را جهت یافتن و رفع ها به طور بدای جلوگیدی از سوء استفادهی بایاتی سازما 

 ها نظارت و تات کنند.رهیدیآسی 
                                                           
1 Backup 
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پایش و ردیابی مداوم هرگونه دسترسی به منابع اطلاعاتی، تجهیزات شبکه و  -10الزام 
 ها:به دارندگان کارت همچنین اطلاعات مربوط

رهیدی و مکانیزا ورود و توانایی ردیابی فعالیت کاربدا  بدای مدیدیت موثد آسی 
های ردیابی و آنالیز د یق در در تمامی مییطها logتشخیص جدا بایار مهو است. حوور 

فعالیت سیاتوی بایار  logسازد. تعیین علت تطد بدو  تورت وجود اشتباه را ممکن می
 دشوار است.

 های امنیتی لازم:فرآیندها و کنترل

20-2 :audit trailای سیاتو به هد کاربد های اجزبدای ارتباط با تماا دستدسی هایی
 داده شود.

20-1 :audit trail های تودکار بدای تمامی اجزای سیاتو جهت بازسازی و ایع به
 سازی گددد:شدح  ی  ریاده

 دستدسی هد کاربد فددی به اطلاعات دارندگا ؛ 
 تعیین تماا ا دامات تورت گدفته توسط هد فدد با دستدسی مدیدیتی یا ریشه ای؛ 
 دستدسی به تماا audit trailها؛ 
 های دستدسی منطقی نامعتبد؛تلاش 
  استفاده و تغیید مکانیزا شناسایی و احداز هویت )از جمله ایجاد حااب جدیدی

 تدفیع امتیازات(ی و تماا تغییداتی اضافات و حهن حااب با دستدسی مدیدیتی؛
  مقدار دهی اولیهی تو ف یا مکثlog هایaudit؛ 
 ی سیاتو.ایجاد و حهن موضوعات در سط 

بدای تماا اجزای سیاتو بدای هد رویداد که حدا   شام :  audit trail: مطال  20-2
شناسایی کاربدی نوع رویدادی تاریخ و زما ی نشانه موفقیت یا شکاتی منشاء رویدادی و 

 دیدهی اجزا و یا منابع سیاتو استی ثبت شود.هویت و یا ناا داده آسی 

های حیاتی را  ی سنیدو  سازی زما ی ساعت سیاتو: با استفاده از تینولو20-4
 سنیدو  نموده و زما  رهیدندگیی توزیع و  تیده سازی کنتد  شود.
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20-5 :audit trail .امن شود به طوری که نتواند جایرزین گددد 

20-6 :log رویدادهای امنیتی بدای همه اجزای سیاتو جهت شناسایی اشکا ت و ها و
 دا   روزانه بدرسی شود.های مهو حlogبدرسی شود.  های مشکوکیا فعالیت

بدای حدا   ی  سا  نسهداری شود؛ حدا   سابقه سه ماهه  audit trail: سابقه 20-6
 بدای آنالیز آنی بایاتی در دستدس باشد.

های عملیاتی ماتند شدهی مورد استفاده  دار گدفته و های امنیتی و روش: سیاست20-2
 ناتته شده باشد.بدای طدفین درگید ش

 ها و فرآیندهای امنیتی لحاظ شده:مند امنیت سیستمارزیابی منظم و قاعده -11الزام 

افزارهای جدید ارائه ها توسط افداد و میققا  مخدب کشف و توسط ندارهیدیآسی 
افزارهای سفارشی بایاتی به طور مدت  جهت گددند. اجزای سیاتوی فدایندها و ندامی

های امنیتی بدای هد گونه تغیید امنیت در ک  طو  زما  تات شود. تات کنتد  اطمینا  از
 افزار جدید و یا تغیید تنظیمات سیاتو مهو است.مییطی مانند استقدار ندا

 رهیدیمیزا  شدت اسکن آسی : 2-1جدو  
 1CVSSامتیاز  میزان شدت نتیجه اسکن

 10از  4 شدت بالا ناموفق
 9.5ز ا 4 شدت متوسط ناموفق
 3.5از  0 شدت پایین موفق

 های امنیتی لازم:فرآیندها و کنترل

( و تشخیص و 802.11سیو ): فدآیندهایی جهت تات حوور نقاط دستدسی بی22-2
های سه ماهه اجدا گددد. سیو مجاز و غید مجاز در دورهشناسایی تمامی نقاط دستدسی بی

                                                           
Common Vulnerability Scoring System 1 
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رویه راسخ به رویدادها در تورت شناسایی سیو مجاز ایجاد و فهدستی از نقاط دستدسی بی
 سازی گددد.سیو غید مجاز ریادهنقاط دستدسی بی

های شبکه داتلی و تارجی حدا   هد سه ماه و بعد از هد تغیید رهیدی: آسی 22-1
 اب  توجهی در شبکه اسکن شود. در تورت نیاز تا زما  اجدای اسکن  اب  رهیدش دوباره 

ی ی  نهاد بایاتی PCI DSSسکن  اب  رهیدش بدای انطباق اولیه اسکن شود. رس از ی  ا
های رس از آ ی چهار اسکن متوالی سه ماهه را به عنوا  ی  الزاا بدای انطباق اجدا در سا 

Approved Scanning Vendor (ASV )کند. اسکن تارجی سه ماهه باید توسط ی  
داتلی توسط کارکنا  داتلی انجاا  انجاا شود. هد اسکن رس از تغییدات در شبکه و اسکن

 گددد.می

های : ی  روش بدای تات نفو  )تات نفو  تارجی و داتلی( حدا   در دوره22-2
 سازی شود.سالیانه و بعد از هد گونه ارتقاء و یا اتلاح ایجاد و ریاده

های تشخیص نفو  به شبکه و / یا جلوگیدی از نفو  بدای شناسایی و / : از تینی 22-4
یا جلوگیدی از نفو  به شبکه استفاده شود. ک  تدافی  مییط ریدامو  اطلاعات دارنده کارت 
و همچنین نقاط بیدانی در دات  مییط اطلاعات دارنده کارت مانیتور شده و در موارد 

 IDS / IPS (Intrusion Detectionمشکوک به ردسن  هشدار داده شود. موتورهای 
System / Intrusion Prevention System) ی تطوط مبنای و امواها بایاتی به روز

 نسه داشته شود.

: ی  مکانیزا تشخیص تغیید )به عنوا  مثا ی ابزار یکپارچه نظارتی( جهت 22-5
های ریکدبندی های بیدانی سیاتوی فای هشدار به ردسن  در موا ع تغییدات غید مجاز فای 

افزار بدای اضافاتی و حهن( استقدار گددد. نداهای میتوایی )از جمله تغییداتی و یا فای 
های مهو حدا   هفته ای یکبار تنظیو شود. ی  فدایند بدای راسخ به هد انجاا مقایاه فای 

 سازی شود.گونه هشدار تولید شده توسط راهکار تشخیص تغیید ریاده

ر گدفته و های عملیاتی ماتند شدهی مورد استفاده  داهای امنیتی و روش: سیاست22-6
 بدای طدفین درگید شناتته شده باشد.



22 PCI DSS 
 

 

 اتخاذ یک سیاست امنیت اطلاعات: -1( هدف 1

نماید. ی  سیاست امنیتی  وی وظایف مدبوط به امنیت کارکنا  ی  سازما  را تعیین می
های تود بدای حفاظت از همه کارکنا  باید از حااسیت اطلاعات دارنده کارت و مائولیت

 آ  آگاه باشند.

های امنیت اطلاعات در آن برای تمام پرسنل سیاستی اتخاذ شود که خط مشی -12الزام 
 مشخص گردد:

ی  سیاست امنیتی  وی بدای ک  سازما  تدوین شده و وظایف ردسن  به اطلاعشا  
های تود بدای بدسد. همه ردسن  باید از حااسیت اطلاعات دارنده کارت و مائولیت

 حفاظت از آ  آگاه باشند.

 های امنیتی لازم:فرآیندها و کنترل

های ی  : ی  سیاست امنیتی تاسیسی انتشاری نسهداری شود و حدا   در دوره21-2
 ساله با توجه به تغییدات مییطی بدرسی و به روز رسانی گددد.

های ی  ساله سازی گددد و حدا   در دوره: ی  فدایند رسمی ارزیابی تطد ریاده21-1
های تهدیدی و تغییدات  اب  توجه در مییط از جمله داراییو به میض ایجاد 

 های مهو اجدا گددد.رهیدیآسی 

های مهو جهت استفاده مناس  از آ  توسط های کاربددی بدای فن آوری: سیاست21-2
های سیوی رسانهردسن  ایجاد شود. این تدمات عبارتند از دستدسی از راه دوری بی

 های دستیی ایمی  و اینتدنت.تاپی تبلتی دستساه الکتدونیکی  اب  حم ی لپ

های امنیتی بایاتی به وضوح مائولیت امنیت اطلاعات بدای : سیاست و روش21-1
 تماا ردسن  را تعیین نماید.

های گدوهی و یا فددی جهت امنیت اطلاعات به ردسن  اتتلاص : مائولیت21-5
 گددد.
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هی ردسن  از اهمیت امنیت اطلاعات : بدنامه رسمی شناتت امنیت بدای آگا21-7
 دارنده کارت اجدا شود.

: جهت به حدا   رساند  تطد حملات منابع داتلیی ردسن  بالقوه  ب  از 21-6
های بدگشتی بدرسی استخداا از لیاظ سابقه اشتغا ی سابقه کیفدیی سابقه اعتبار و چ 

 گددند.

گا  تدمات جهت تعیین اینیه دهندهایی بدای مدیدیت ارائهها و روش: سیاست21-2
تواند بد امنیت اطلاعات تواند به اشتداک گهاشته و یا میچه اطلاعاتی از دارنده کارت می

 دارنده کارت تاثید برهاردی بد دار و اجدا شود.

دهندگا  تدمات بایاتی به دهندگا  تدمات: ارائه: الزاا اضافی تنها بدای ارائه21-1
آنها مائو  امنیت اطلاعات دارنده کارتی هاتند که به نمایندگی از مشتدیا  ا دار کنند که 

توانند مشتدیا  تدور و یا  تیدهی رددازشی و انتقا  آ  را به عهده دارند و یا تا حدی آنها می
 بد امنیت مییط اطلاعات دارنده کارت تاثید برهارند.

ی به نقض سیاتو : ی  طدح راسخ رویداد اجدا شود. آمادگی بدای راسخ فور21-20
 وجود داشته باشد.

 PCI DSSسنجی تطبیق با استاندارد مراحل صحت

 
 شبکه یاجزا: 2-1 شک 
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گام به شرح ذیل که فرآیندی مداوم است انجام  3بایستی  PCI DSSجهت پیوستن به 
 گیرد:

 
 : مداح  انطباق1-1شک  

 :(Assess) ارزیابی  (2
نده کارت شناسایی و فهدستی از های اطلاعات داردر این مدحله تماا مکا 

و فدآیند کا  وکار مدتبط با رددازش کارت ردداتت تهیه شده و از  ITهای دارایی
هایی که ممکن است اطلاعات دارنده کارت را تیت الشعاع  دار رهیدینظد آسی 

 .گددددهدی بدرسی می
ا است که های تینولو ی و فدآیندهرهیدیهدن اولیه این ارزیابیی شناتت آسی 

ممکن است امنیت اطلاعات تاح  کارت را هنساا انتقا ی رددازش یا  تیده سازیی 
 .در معدض تطد  دار دهد

 :(Repair) ها پذیریرفع آسیب (1
های شناتته شده رفع شدهی اطلاعات غیدضدوری رهیدیدر این مدحله آسی 

امن   تیده شده دارنده کارت به تورت امن حهن و فدآیندهای کا  و کار
 گددد.سازی میریاده
 

 (Report) گزارش  (3
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ها ماتند شدهی و گزارش انطباق به بان  ها و جزئیات بازسازیتماا دارایی
 گیددی ارسا  شود.تجارت با آنها انجاا میرهیدنده و بدند کارت یا هد نهادی که 

 آنچه به منظور صحت سنجی انطباق بایستی انجام گیرد به شرح ذیل است:

 QSA)1(ارزیاب امنیت ماهر  انتخاب (1
ها است که توسط شورای ( ی  شدکت امنیتی دادهQSAارزیاب امنیت ماهد )
در می   PCI DSSواجد شدایط به انجاا ارزیابی  PCIاستانداردهای امنیتی 

 بایاتی فدآیندهای  ی  را اجدا نماید: QSAباشد. می

 دهنده تدماتارائه بدرسی تماا اطلاعات فنی داده شده توسط رهیدنده و یا 
 استفاده از  واوت ماتق  به منظور تایید استاندارد 
 ارائه رشتیبانی و راهنمایی در طو  فدایند انطباق 
 حوور در می  در طو  مدت زما  ارزیابی مورد نیاز 
 های ارزیابی امنیت رایبند به روشPCI DSS 
 اعتبارسنجی دامنه ارزیابی 
  ارزیابی جبدا  کنتد 
  نهاییتهیه گزارش 
 

 Approved Scanning Vendor (ASV)انتخاب یک  (2

ASV ها است که با استفاده از ی  راهکار اسکنی موارد ی  شدکت امنیت داده
ها توسط شورای استانداردهای ASVنماید. های تارجی را تعیین میرهیدیآسی 
 DSSواجد شدایط جهت انجاا اسکن تارجی شبکه و سیاتو مورد نیاز  PCIامنیتی 
PCI باشند. میASV افزار تود و یا ی  راهکار تجاری ممکن است نداopen 

source .تاییدشده را استفاده کند 

 :PCI DSSدامنه الزامات  (3

                                                           
1 Qualified Security Assessor 
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 تعیین د یق میدوده مییط است. فدایند شناسایی دامنه PCI DSSاولین مدحله 
ل  است. شام  تمامی اجزای سیاتو است که در دات  آ   دار دارد و یا به آ  مت

های مییط اطلاعات دارنده کارت متشک  از مددای فدآیندها و فناوری کنتد  داده
باشد. اجزای سیاتو شام  های حااس احداز هویت میدارنده کارت یا داده

های کاربددیی اجزای سیو(ی سدورها و بدنامههای شبکه )هد دو سیمی و بیدستساه
وئی  / روتدهای مجازی ی لوازا مجازیی های مجازیی سمجازی سازی مانند ماشین

 ها است.hypervisorهای مجازی ی و بدنامه / دسکتاپ
هدن گهاری باید حدا   سا نه و  ب  از ارزیابی سا نه انجاا شود. نهادها باید 

های متل  و تاثیدگهار بد ها و جدیا  اطلاعات دارنده کارتی تماا سیاتوهمه مکا 
 )مانند سدور احداز هویت( را شناسایی نمایند. 1CDE ارتمییط اطلاعات دارنده ک

تعدیف شده مداح  زید را بایاتی  CDEها جهت تایید د ت و تیت سازما 
 انجاا دهند:

  نهاد ارزیابی بایاتی وجود تماا اطلاعات دارنده کارت در مییط را به منظور
اردی وجود ند CDEبدرسی اینیه هی  اطلاعات دارنده کارت در تارج از 

 شناسائی و ثبت کند.
  های اطلاعات دارنده کارت شناسایی و ماتند شدی نهاد زمانی که تمامی می

استفاده نماید.  PCI DSSمدبوطه از نتایج به منظور بدرسی مناس  دامنه 
های اطلاعات )بدای مثا ی نتایج ممکن است ی  نمودار یا فهدستی از مکا 

 دارنده کارت باشد(.
 ده کارت بایاتی در حوزه ارزیابی اطلاعات دارنPCI DSS  و بخشی از

CDE   باشد. اگد مشخص شود که داده شامCDE شودی باید به نمی
 تورت امن حهن شود.

  اسناد دامنهPCI DSS  بدای ارزیابی و / یا بدای مدجع تعیین دامنه بعدی
 حفن شود. PCI DSSسا نه 

 

 SAQ)1(استفاده از پرسشنامه خود ارزیابی  (1
                                                           
1 Cardholder Data Environment 
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"SAQدهندگا  تدمات جهت گزارش نتایج " ی  ابزار اعتبار سنجی بدای ارائه
شام   SAQاست.  1ROCدر تورت الزامی نبود    PCI DSSتودارزیابی 

است. در  PCI DSSمجموعه ای از سوا ت بله یا تید بدای هد کداا از الزامات 
دامات مدتبط را تورت راسخ منفی سازما  بایاتی تاریخ اتلاح آتی را اعلاا و ا 

 انجاا دهد.

 :(ROC)گزارش انطباق  (9

است.  PCI DSSگزارش ی  مکانیاو رسمی جهت گزارش وضعیت انطباق با 
دهندگا  تدمات ممکن است نیاز به ی  باته به الزامات بدند کارت ردداتتی ارائه

SAQ   بدای تود ارزیابیی و یا ی  گزارش تطبیق بدای ارزیابی داشته باشند. ارسا
 زارش سه ماهه بدای اسکن شبکه نیز ممکن است مورد نیاز باشد.گ

 اطلاعات موجود در گزارش تطبیق:

  تلاته اجدایی )شدح کا  و کار کارت ردداتت؛ نمودار شبکه در سطی
 با (

  شدح میدوده کار و رویکدد )شدح چرونسی ارزیابیی مییطی  طعه بندی
های کاملا ت شدهی سازما شبکهی و جزئیات هد مجموعه نمونه انتخاب و تا

سیو و یا های بیی شبکهPCI DSSمتعلق و یا بین المللی نیازمند به انطباق با 
تواند امنیت اطلاعات دارنده کارت را تیت تاثید های کاربددی که میبدنامه

 مورد استفاده بدای انجاا ارزیابی( PCI DSS دار دهدی ناخه 
 شبکهی شدح مییط اطلاعات دارنده  جزئیات مورد بدرسی مییط )نمودار هد

دهندگا  ی ارائهCDEافزار موجود در کارتی لیاتی از تماا سخت افزار و ندا
های کاربددی ردداتت شخص سوای افدادی که تدماتی که استفاده شدهی بدنامه

دهندگا  تدمات اندی اسناد مدور شدهی جزئیات بدرسی ارائهملاحبه شده
 مدیدیت شده(

 اس و تاریخ گزارش اطلاعات تم 

                                                                                                                                      
1 Self-Assessment Questionnaire 
2 Report on Compliance 
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  تلاته ای از نتایج چهار اسکن اتید( نتایج سه ماهه اسکنASV) 
 های د یق در مورد هد الزاا اتلی و فدعیی از جمله ها و مشاهدات )یافتهیافته

 و اعتبار کنتد  تاارت( N/Aهای توضیی راسخ
 در فرآیندهای معمول کسب و کار: PCI DSSسازی پیاده (1

بایاتی در  PCI DSSهای امنیتیی سازی کنتد رستی ریادهبدای اطمینا  از د
( به عنوا  بخشی از استداتژی کلی امنیت ی  1BAUفدآیندهای معمو  کا  و کار )

 PCIنهاد اجدا گدددی تا اثدبخشی آ  به تورت مداوا نظارت شده و مییط منطبق بد 
DSS هایی از در فاتله هد ارزیابی حفن شود. نمونهbest practice  ها بدای تدکی

PCI DSS  باBAU :شام  )اما نه میدود به( موارد به شدح  ی  است 
  های امنیتی به منظور اطمینا  از عملکدد موثد آنها بد اساس آنچه در کنتد

 نظد گدفته شده بود نظارت شود.
 های امنیتی شناسایی و به مو ع ها در کنتد تومین شود که همه شکات

 راسخ داده شود.
 های جدیدی تغیید در سیاتو یدات مییط )به عنوا  مثا ی افزود  سیاتوتغی

 بدرسی شود. PCI DSSو یا تنظیمات شبکه(  ب  از دامنه 
 ها( در  نتیجه تغیید ساتتار سازما  )به عنوا  مثا ی ادغاا یا مالکیت شدکت

 .PCI DSSبدرسی رسمی از تاثید دامنه و الزامات 
 دوره ای به منظور تایید این که الزامات  ها و ارتباطاتانجاا بدرسیPCI 

DSS .ادامه داشته و ردسن  فدآیندهای امن را دنبا  کنند 
 افزار حدا   سا نه به منظور تایید این های سخت افزار و نداآوریبدرسی فن

توانند به الزامات امنیتیی که آنها همچنا  توسط فدوشنده رشتیبانی شده و می
 ریوسته و با نوا ص به شک  مناس  بدتورد کنند. PCI DSSاز جمله 

                                                           
1 Business-As-Usual 
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 3 فصل

 PCI PA-DSS پرداخت یکاربرد یهابرنامه یهاداده تیامن استاندارد

(Payment Application - Data Security Standard) 

 مقدمه
PA-DSS  مخففPayment Application – Data Security Standard  و

ها ت دادهیحفن امن یهای کاربددی ردداتت بوده و در راستاهای بدنامهاستاندارد امنیت داده
و رددازش و انتقا   یسازدهیات  تیها عملن بدنامهی زا است که ا یکاربدد یافزارهادر ندا

 یها( و دادهPANدارنده کارت )مانند ناا دارنده کارت و  یهادو گونه داده شام  داده
از استاندارد  یبانی( کارت ردداتت را با رشتCVV2و  1ار یت شت )مانند اطلاعایاحداز هو

PA_DSS .انجاا دهند 

 شود:یف مید تعدین استاندارد در میدوده زیت ایرعا
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  توابع و اجزاء ردداتت(End-to-End)  
 یو تدوج یورود 
 ط تطایشدا 
 یهای ردداتتهای بدنامهی فای هااتویکاربد و ارتباط با ساید س یهارابط 
 دارنده کارت یهاا  دادهجدی 
 یرمزنسار یهازایمکان 
 تیاحداز هو یهازایمکان 

 
 :PCI DSSاطلاعات کاربردی از 

PCI DSS  توسط همه نهادهای درگید در رددازش کارت ردداتت از جمله رهیدندگا ی
های رهیدندهی تادرکنندگا ی و ارائه دهندگا  تدمات و ساید نهادهای های بان رددازنده
ای حااس احداز هدر  تیدهی رددازشی و یا انتقا  اطلاعات دارنده کارت و / یا دادهدرگید 

 هویت کاربدد دارد.

 شود:اطلاعات دارنده کارت و اطلاعات حااس احداز هویت به تورت زید تعدیف می

 حااب اطلاعات: 2-2 جدو 
 اطلاعات حااب

 اطلاعات حااس احداز هویت اطلاعات دارنده کارت
 Primary Account 

Number (PAN) 
 ناا دارنده کارت 
 تاریخ انقوا 
 کد سدویس 

  اطلاعات کام  ماید )اطلاعات نوار
مغناطیای یا معاد  آ  بد روی ی  

 تداشه(
 CAV2 / CVC2 / CVV2 / CID 
 PIN / PIN Block 
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 حااب اطلاعات دهی ت یچرونس: 1-2 جدو 
 

 نوع اطلاعات
مجوز 
  تیده

 تیده اطلاعات به 
ت ناتوانا طبق الزاا تور
1-2 PA-DSS 

ب
اا
 ح
ت
عا
طلا
ا

 

اطلاعات دارنده 
 کارت

Primary Account 
Number (PAN) 

 دارد دارد

 ندارد دارد ناا دارنده کارت
Service Code ندارد دارد 
 ندارد دارد تاریخ انقوا

اطلاعات 
حااس احداز 
 هویت

 ندارد اطلاعات کام  ماید
-PA 2-2طبق الزاا 

DSS تواند  تیده نمی
 شود

CAV2 / CVC2 / 
CVV2 / CID 

 ندارد
-PA 2-2طبق الزاا 

DSS تواند  تیده نمی
 شود

PIN / PIN Block ندارد 
-PA 2-2طبق الزاا 

DSS تواند  تیده نمی
 شود

 PA-DSSالزامات استاندارد 
ی اعو از های کاربددی ردداتت بدای هد کا  و کاریالزاا بدنامه 21این استاندارد 
ها و مشتدیا  در نظد های ارایه دهنده تدمات ردداتتی بان افزاری شدکتفدوشندگا  ندا

گدفته است که این الزاماتی ی  چارچوب کاری بدای مییط امن بدنامه کاربددی ردداتت را 
 :کند. این الزاماتی عبارتند ازتعدیف می
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 PA-DSS استاندارد : الزامات2-2جدو  
 PA-DSSالزامات 

ی 1CIDی 2CAV2اطلاعات کام ی از جمله کد یا مقدار امنیتی کارت ) :1الزام 
2CVC2 4یCVV2 ی و یا اطلاعات)PIN block .نسهداری نشود 

 از اطلاعات  تیده شده دارنده کارت میافظت گددد. :2الزام 
 های احداز هویت امن ارائه شود.ویژگی :3الزام 
 کاربددی ردداتت ثبت گددد. های بدنامهفعالیت :1الزام 
 های کاربددی ردداتت امن ایجاد شود.بدنامه :9الزام 
 از انتقا  بی سیو میافظت شود. :1الزام 
ها تات و آردیت های کاربددی ردداتت جهت شناسایی آسی  رهیدیبدنامه :4الزام 
 شود.
 ریاده سازی شبکه امن تاهی  شود. :۸الزام 
 رنده کارت نباید هدگز در سدور متل  به اینتدنت  تیده شود.اطلاعات دا :5الزام 
 دستدسی امن از راه دور به بدنامه کاربددی ردداتت تاهی  شود. :10الزام 
 های عمومی رمزگهاری گددد.تدافی  حااس بد روی شبکه :11الزام 
 های مدیدیتی غیدکناو  ر رمزگهاری شود.تماا دستدسی :12الزام 
بدای مشتدیا ی فدوشندگا  و یکپارچه سازا   PA-DSSالزامات ریاده سازی  :13الزام 

 ارائه شود.
های آموزشی بدای ردسن  اتتلاص یافتهی و بدنامه PA-DSSهای مائولیت :11الزام 

 بدای ردسن ی مشتدیا ی نمایندگا  فدوش و یکپارچه سازا  ارائه گددد.

 1( الزام 1
ی  CVC2ی   CIDی  CAV2مقدار امنیتی کارت )اطلاعات کام ی از جمله کد یا 

CVV2 ی و یا اطلاعات)PIN block .نسهداری نشود 

                                                           
1 Card Authentication Value 
2 Card Identification Number 
3 Card Verification Code 
4 Card Verification Value 



42 PCI PA-DSS 
 

 

 :1-1الزام 
اطلاعات حااس احداز هویت بعد از عم  احداز هویت  )حتی اگد رمزگهاری شده 
باشد(  تیده نشود. تماا اطلاعات حااس احداز هویت رس از اتماا فدآیند مجوزدهیی 

 ددد.غید اب  بازیابی گ

 PCI DSS 1-2معاد  با الزاا 

 شدح داده شده است. 2-2-2الی  2-2-2اطلاعات حااس احداز هویت در موارد 

نوار مغناطیای )وا ع در  trackرس از مجوزدهیی میتویات کام  هد : 2-2-2الزاا 
ها(  تیده نشود. این رشت ی  کارتی اطا عات معاد  بد روی ی  تداشهی و یا ساید مکا 

ی و اطلاعات نوار مغناطیای track 2ی track 1ی trackکام ی  trackعات به تدتی  اطلا
 شود.نامیده می

 PCI DSS 2-1-2معاد  با الزاا 

در ی  جدیا  عادی کا  و کاری عناتد اطلاعات زید از نوار مغناطیای ممکن  نیته:
 است نیاز به نسهداری داشته باشد:

 اسو دارنده کارت 
  شماره حااب اتلی(2PAN) 
 تاریخ انقوا 
 کد سدویس 

بدای به حدا   رساند  ریا ی تنها آ  دسته از عناتد اطلاعات مورد نیاز کا  و کار 
  تیده شود.

رس از مجوزدهیی مقدار یا کد تأیید کارت )عدد سه یا چهار ر می چاپ  :1-2-2الزاا 
حوور کارت های بدو  شده در جلو یا عق  کارت ردداتت که به منظور تأیید تداکنش

 شود(  تیده نشود.استفاده می

                                                           
1 Primary Account Number 
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 PCI DSS 1-1-2معاد  با الزاا 

 PIN block( و یا 2PINرس از مجوزدهیی شماره شناسایی شخلی ) :2-2-2الزاا 
 رمز شده  تیده نشود.

 PCI DSS 2-1-2معاد  با الزاا 

روی  )نوار مغناطیای و یا اطلاعات معاد  بد trackهد گونه اطلاعات  :1-2-2الزاا 
 تیده شده  PIN blockها و یا اطلاعات PINتداشه(ی مقدار یا کد تأیید کارتی و تماا 

های  بلی بدنامه کاربددی ردداتت به تورت امن )مطابق با استانداردهای توسط ناخه
رهیدفته شده تنعت( حهن شودی به عنوا  مثا  توسط لیاتی از میلو ت مورد تایید 

 اید استانداردها یا مقدرات ایالتی یا ملی.آ انس امنیت ملیی و یا س

 PCI DSS 1-2معاد  با الزاا 

های این الزاا فقط در تورت  تیده اطلاعات حااس احداز هویت توسط ناخه نیته:
 رود. بلی بدنامه کاربددی ردداتت به کار می

های وندورها  تیده نشود. اطلاعات حااس احداز هویت بد روی سیاتو :5-2-2الزاا 
اگد هدگونه اطلاعات حااس احداز هویت )اطلاعات  ب  از مجوزدهی( بایاتی بدای 

 یابی یا عی  یابی استفاده شودی از موارد  ی  اطمینا  حات  شود:اهدان اشکا 

  اطلاعات حااس احداز هویت تنها در زما  نیاز بدای ح  ی  مشک  تاص
 آوری شود.جمع

  شده با دستدسی میدود  تیده این اطلاعات در ی  می  تاص و شناتته
 شود.

  حدا   مقدار اطلاعات موردنیاز جهت رفع ی  مشک  تاص جمع آوری
 شود.

 .اطلاعات حااس احداز هویت با رمزنساری  وی  تیده شود 

                                                           
1 Personal Identification Number 
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  های  ی  حهن اطلاعات بلافاتله رس از استفاده به تورت امن از می
 شود:
   فایlog  
  های اشکا  زداییفای 
 لاعات دریافت شده از مشتدیا .دیرد منابع اط 
 PCI DSS 1-2معاد  با الزاا 

 :2( الزام 2
 از اطلاعات  تیده شده دارنده کارت میافظت شود.

 :1-2الزام 
افزار بایاتی ی  راهنما بدای مشتدیا  در تلوص حهن امن اطلاعات فدوشنده ندا

 نماید.دارنده کارت رس از انقوای دوره نسهداری تعدیف شده مشتدی فداهو 

 PCI DSS 2-2معاد  با الزاا 

 :2-2الزام 
PAN  به تورت رنهانی نمایش رنها  داده شود )حداکثد شش ر و او  و چهار ر و آتد

کام  را  PANنمایش داده شود(ی به طوری که فقط افداد با نیاز کا  و کار مشدوع بتوانند 
 ببینند.

 PCI DSS 2-2معاد  با الزاا 

 :3-2الزام 
PAN های زید به تورت ناتوانا  تیده شود )از جمله تفاده از یکی از روشبا اس

 ها(:logهای رشتیبا ی و های دیجیتا   اب  حم ی رسانهاطلاعات در رسانه

   هش باید از ک( هش ی  طدفه بد اساس رمزنساری  ویPAN )باشد 
 تواند به عنوا  جایرزین بخش کوتاه شده کوتاه سازی )هش نمیPAN 

 شود(استفاده 
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 ها و ردهای شاتص )رد باید به تورت امن  تیده شود(توکن 
 های مدیدیت کلید.رمزنساری  وی همداه با فدآیندها و روش 

 PCI DSS 1-2معاد  با الزاا 

اتلی از روی هد دو ناخه نا ص و درهو بدای ی  هکد نابتا  PANبازسازی  :2 نیته
توسط بدنامه کاربددی ردداتت  PANده ساده است. زمانی که هد دو ناخه درهو و کوتاه ش

 PANهای اضافی بایاتی جهت اطمینا  از عدا توانایی بازسازی شودی کنتد تولید می
 انجاا گیدد.

بایاتی به تورت ناتوانا  تیده شودی حتی در تارج از بدنامه کاربددی  PAN: 1نیته 
  تیده در مییط مشتدی(.تدوجی بدنامه کاربددی بدای  logردداتت )به عنوا  مثا ی فای  

 :1-2الزام 
بدنامه کاربددی ردداتت بایاتی از کلیدهای مورد استفاده بدای تامین امنیت اطلاعات 

 دارنده کارت در بدابد افشا و سوء استفاده میافظت کند.

 PCI DSS 5-2معاد  با الزاا 

ده دارنده کارتی این الزاا بدای کلید مورد استفاده در رمزگهاری اطلاعات  تیده ش نیته:
همچنین کلیدهای رمزنساری کلید بدای میافظت از کلیدهای رمزنساری اطلاعات به کار 

 رود. کلیدهای رمزنساری کلید باید حدا   به اندازه کلید رمزنساری اطلاعات  وی باشد.می

 :9-2الزام 
یدهای های مدیدیت کلید را بدای کلبدنامه کاربددی ردداتت بایاتی فدآیندها و روش

باشدی  6-5-1الی  2-5-1رمزنساری اطلاعات دارنده کارت که شام  حدا   موارد 
 سازی نماید.ریاده

 PCI DSS 7-2معاد  با الزاا 

 تولید کلید رمزنساری  وی :2-5-1الزاا 
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 توزیع امن کلید رمزنساری: 1-5-1الزاا 

  تیده امن کلید رمزنساری: 2-5-1الزاا 

 ید رمزنساری بدای کلیدهایی که به رایا  دوره تود رسیدهتغییدات کل: 1-5-1الزاا 
باشند )بدای مثا ی رس از ی  دوره زمانی مشخص و / یا بعد از ی  مقدار مشخلی از متن 
افزار رمزنساری شده که توسط ی  کلید تولید شده است(ی که این مقادید توسط فدوشنده ندا

 NIST)بدای مثا ی انتشارات ویژه و یا تاح  کلیدی و بد اساس دستورالعم  تنعت 
 شود.( تعدیف می800-57

کنار گهاشتن و یا جایرزینی کلید )بدای مثا : با آرشیوی تخدی ی و / یا : 5-5-1الزاا 
ابطا ( در تورت لزوا زمانی که یکپارچری کلید توعیف شده )بدای مثا ی تدوج ی  

گاه به کلیدی و غیده( و یا کلید مشکوک به تط  باشد.د میکارمند آ

ها نیاز به نسهداری داشته باشدی بایاتی به تورت امن بایرانی شود اگد این کلید نیته:
های رمزنساری آرشیو باید تنها )بدای مثا ی با استفاده از ی  کلید رمزنساری کلید(. کلید

 بدای مقاتد رمزگشایی / تایید استفاده شوند.

از عملیات مدیدیت کلید رمزنساری دستی  اگد بدنامه کاربددی ردداتت: 7-5-1الزاا 
 استفاده کند ی بایاتی دانش تقایو و کنتد  دوگانه اجدا شود.

هایی از عملیات مدیدیت کلید: تولید کلیدی انتقا ی بارگهاریی  تیده سازی و نمونهنیته: 
 تخدی  است.

 ریشریدی از تعویض غید مجاز کلیدهای رمزنساری: 6-5-1الزاا 

 :1-2الزام 
کانیزمی بدای عدا بازیابی مواد کلید رمزنساری یا رمز  تیده شده توسط بدنامه م

 کاربددی ردداتتی مطابق با استانداردهای رهیدفته شده تنعت فداهو شود.

این کلیدهای رمزنساری بدای رمزگهاری و یا تایید اطلاعات دارنده کارت استفاده 
 شود.می
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 PCI DSS 7-2معاد  با الزاا 

 :3 ( الزام3
 های احداز هویت امن ارائه شود.ویژگی

 :1-3الزام 
بدنامه کاربددی ردداتت بایاتی از شناسه کاربدی منیلد به فدد و احداز هویت امن بدای 

های مدیدیتی و دستدسی به اطلاعات دارنده کارت استفاده نماید. احداز هویت امن دستدسی
توسط بدنامه کاربددی در مدحله تیمی  های تولید و یا مدیدیت شده باید در تماا حااب

 نل  و تغییدات بعدی رس از نل  اجدا شود.

 PCI DSS 1-2و  2-2معاد  با الزاا 

اتطلاح "تغییدات بعدی" اشاره دارد به تغییداتی که منجد به بازگشت به تنظیمات  نیته:
 شود.های موجود میریش فدضی ایجاد حااب جدید و یا ایجاد دوباره حااب

های مدیدیتی ریش فدض ساید بدنامه کاربددی ردداتت از حااب :2-2-2اا الز
کند )بدای مثا ی بدنامه کاربددی ردداتت نباید از حااب افزارهای موردنیاز استفاده نمیندا

 مدیدیتی ریش فدض رایراه داده استفاده کند(.

 PCI DSS 2-1معاد  با الزاا 

ا کلمات عبور ریش فدض بدنامه را بدای همه بدنامه کاربددی باید تما :1-2-2الزاا 
های تولید و یا مدیدیت شده توسط بدنامه در مدحله تیمی  نل  و تغییدات بعدی حااب

 رس از نل  تغیید دهد.

های کاربدیی حااب بدنامه کاربددی و های از جمله حااباین امد شام  همه حااب
 باشد.دای مقاتد رشتیبانی میهای مورد استفاده توسط فدوشنده بسدویسی و حااب

 PCI DSS 2-1معاد  با الزاا 
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تواند از طدیق تعیین ی  فدایند کاربد و یا از طدیق دستورالعم  این الزاا نمی نیته:
بدآورده شود. در رایا  نل  و در زما  تغییدات بعدیی  PA-DSSسازی راهنمای ریاده

 ش فدض جلوگیدی نماید.بدنامه کاربددی باید از نظد فنی از رمز عبور ری

های کاربد بدنامه کاربددی ردداتت شناسه منیلد به فدد بدای حااب :2-2-2الزاا 
 اتتلاص دهد.

 PCI DSS 2-2-2معاد  با الزاا 

های زید را جهت بدنامه کاربددی ردداتت بایاتی حدا   یکی از روش :1-2-2الزاا 
 احداز هویت کاربدا  به کار بدد:

 دانیدی مانند ی  کلمه یا عبارت عبوریآنچه که شما می 
 های هوشمند؛آنچه که شما داریدی مانند دستساه توکن یا کارت 
 .و یا آنچه که شما هاتیدی مانند بیومتدی ی مشخلات فیزیکی یا رفتاری 

 PCI DSS 1-2معاد  با الزاا 

تداکی و ها و یا کلمات عبور گدوهیی اشبدنامه کاربددی ردداتت از حااب :5-2-2الزاا 
 یا عمومی استفاده ننماید.

 PCI DSS 5-2معاد  با الزاا 

 کلمه عبور بدنامه کاربددی ردداتت باید دارای الزامات  ی  باشد: :7-2-2الزاا 

 .حدا   طو  هفت کاراکتد 
 .شام  کاراکتدهای عددی و حدوفی 

روز  10  هد بدنامه کاربددی ردداتت نیاز به تغیید کلمه عبور کاربد حدا : 6-2-2الزاا 
 یکبار داشته باشد.

 PCI DSS 1-1-2معاد  با الزاا 
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بدنامه کاربددی ردداتت سابقه رمز عبور را نسه داشته و رمز عبوری  :2-2-2الزاا 
 متفاوت با چهار کلمه عبور اتید را بپهیدد.

 PCI DSS 5-1-2معاد  با الزاا 

 را  ف  کند.رس از شش مدتبه ورود ناموفق حااب کاربدی  :1-2-2الزاا 

 PCI DSS 7-2-2معاد  با الزاا 

 د یقه تنظیو شود. 20مدت زما   ف  حااب کاربدی به حدا    :20-2-2الزاا 

 PCI DSS 6-2-2معاد  با الزاا 

د یقه غید فعا   25اگد ی  جلاه در بدنامه کاربددی ردداتت بیش از  :22-2-2الزاا 
 ره داشته باشد.باشدی جهت فعالاازی نیاز به احداز هویت دوبا

 PCI DSS 2-2-2معاد  با الزاا 

 :2-3الزام 
ی سدوری رایراه PCافزار باید بدای مشتدیانی که با بدنامه کاربددی ردداتت به فدوشنده ندا
کاربد منیلد به فدد و احداز هویت امن دستدسی دارند ی  راهنما فداهو  IDداده با ی  

 نماید.

 PCI DSS 1-2و  2-2معاد  با الزاا 

 :3-3الزام 
تماا کلمات عبور بدنامه کاربددی ردداتت در زما  انتقا  و  تیده سازی ایمن گددد )از 

 جمله کلمه عبور بدای کاربد و حااب(.

 PCI DSS 2-1-2معاد  با الزاا 

استفاده از رمزنساری  وی بدای ناتوانا نمود  تماا کلمات عبور در زما   :2-2-2الزاا 
 انتقا .
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استفاده از الروریتو رمزنساری  ویی ی  طدفهی بد اساس استانداردهای  :1-2-2الزاا 
 تایید شده بدای ناتوانا نمود  تماا کلمات عبور در زما   تیده سازی.

هد رمز عبور باید ی  متغید ورودی منیلد به فدد داشته باشد که به رمز عبور  ب  از 
 بکارگیدی الروریتو رمزنساری ریوست شود.

 ن متغید ورودی الزامی جهت غید اب  ریش بینی و یا مخفی بود  ندارد.ای نیته:

 :1-3الزام 
بدنامه کاربددی ردداتت باید دستدسی به توابع / منابع مورد نیاز را میدود نموده و 

 های موجود در نظد بریدد:حدا   امتیاز را بدای بدای حااب

 دمات تنها به آ  دسته های بدنامه کاربددی / تبه طور ریش فدضی تماا حااب
 از توابع / منابع دستدسی داشته باشند که بدای هدن تاتی مورد نیاز است.

 های بدنامه کاربددی / تدمات حدا   سطی به طور ریش فدضی تماا حااب
 امتیاز را بدای هد تابع / منبع داده مورد نیاز داشته باشند.

 PCI DSS 6معاد  با الزاا 

 :4( الزام 4
 ی بدنامه کاربددی ردداتت ثبت شود.هافعالیت

 :1-1الزام 
" ریش فدض بدنامه بایاتی تماا out of the boxدر تیمی  فدآیند نل ی نل  "

 ها به کاربدا  شخلی باشد.های کاربد را وارد نموده و  ادر به اتلا  تماا فعالیتدستدسی

 PCI DSS 2-20معاد  با الزاا 

 :2-1الزام 
ت باید مایدهای ممیزی تودکار جهت بازسازی و ایع زید را ارائه بدنامه کاربددی رددات

 نماید:
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 PCI DSS 1-20معاد  با الزاا 

 های فددی کاربد به اطلاعات دارنده کارت از بدنامه کاربددیهمه دستدسی :2-1-1الزاا 

همه ا دامات انجاا شده توسط هد فدد با دستدسی مدیدیتی و امتیازات  :1-1-1الزاا 
 ده در بدنامه کاربددیمشخص ش

 مدیدیت شده در بدنامه کاربددی  audit trailهای دستدسی به بدنامه: 2-1-1الزاا 

 های دستدسی منطقی نامعتبدتلاش :1-1-1الزاا 

استفاده و تغییدات مکانیاو شناسایی و احداز هویت بدنامه )از جمله  :5-1-1الزاا 
ی و تماا تغییداتی اضافاتی حهفیات در ایجاد حااب جدیدی توسعه امتیازاتی و غیده(

 حااب بدنامه با دستدسی مدیدیتی

 auditهای logمقدار دهی اولیهی تو ف یا مکث  :7-1-1الزاا 

 در سطی سیاتو در دات  و یا توسط بدنامه objectایجاد و حهن  :6-1-1الزاا 

 :3-1الزام 
 را بدای هد رویداد ثبت کند: زید audit trailبدنامه کاربددی ردداتت باید حدا   موارد 

 PCI DSS 2-20معاد  با الزاا 

 شناسایی کاربد :2-2-1الزاا 

 نوع رویداد :1-2-1الزاا 

 تاریخ و زما  :2-2-1الزاا 

 شاتص موفقیت یا شکات : 1-2-1الزاا 

 منشاء رویداد: 5-2-1الزاا 
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 هویت و یا ناا داده تاثیدگهاری جزء سیاتوی و یا منبع :7-2-1الزاا 

 :1-1الزام 
 بدنامه کاربددی ردداتت باید ورود به بدنامه را به تورت متمدکز تاهی  کند.

 PCI DSS 2-5-20معاد  با الزاا 

 به عنوا  مثا : نیته:

 های فای  ورود از طدیق مکانیاوlog   استاندارد تنعت مانند سیاتو فایlog 
 ی متن میدودی و غیدهsyslogی CLFS)2(مشتدک 

  ورود اتتلاتی بدنامه به فدمت ورود استاندارد تنعت جهت تبدی  فدمت
 ورود سدیع و متمدکز.

 :5( الزام 5

 های کاربددی ردداتت امن ایجاد شود.بدنامه

 :1-9الزام 
های کاربددی ردداتت به افزار باید ی  فدایند رسمی بدای توسعه امن بدنامهفدوشنده ندا

 شدح  ی  تعدیف و اجدا نماید:

 های کاربددی ردداتت مطابق با مهتوسعه بدناPCI DSS  وPA-DSS  بدای(
 مثا ی احداز هویت و ورود امن(

  توسعه فدایندهای مبتنی بد استانداردها و یاbest practiceهای تنعت 
 افزارتدکی  امنیت اطلاعات در ک  طو  چدته حیات توسعه ندا 
  بدرسی امنیتی  ب  از انتشار بدنامه یا آردیت آ 

 PCI DSS 2-7ا الزاا معاد  ب

 های داید بدای تات و یا توسعه استفاده نشود.PAN: 2-2-5الزاا 

                                                           
1 Common Log File System 
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 PCI DSS 2-1-7معاد  با الزاا 

 های آزمایشی  ب  از انتشار به مشتدی حهن شود.اطلاعات و حااب: 1-2-5الزاا 

 PCI DSS 1-1-7معاد  با الزاا 

های کاربدیی و کلمات عبور IDهای بدنامه کاربددی ردداتتی حااب :2-2-5الزاا 
 های کاربددی ردداتت حهن شود.سفارشی از انتشار بدنامه

  PCI DSS 2-2-7معاد  با الزاا 

کد بدنامه کاربددی ردداتت  ب  از عدضه به مشتدیا  بعد از هد تغیید مهو  :1-2-5الزاا 
آیندهای دستی یا رهیدی بدنامه نویای بالقوه )با استفاده از فدجهت شناسایی هد گونه آسی 

 تودکار و حدا   موارد زید( بدرسی شود:

  گاه در تینی های تغییدات کد توسط فدد دیردی غید از نویانده کد و افداد آ
 نویای امن بدرسی شود.کد و شیوه بدنامه

  در بدرسی کد اطمینا  حات  شود که کد مطابق با دستورالعم  امن بدنامه
 (PA-DSS 1-5 نویای توسعه یافته است. )الزاا

 .اتلاحات مناس   ب  از انتشار اجدا شود 
 .نتایج بدرسی کد  ب  از عدضه توسط مدیدیت بدرسی و تایید شود 
  نتایج بدرسی کد شام  تایید مدیدیتی نویانده کدی بدرسی کننده کد و

 اتلاحات  ب  از عدضه ماتند شود.

 PCI DSS 1-2-7معاد  با الزاا 

تد  منبع امن به منظور بدرسی یکپارچری کد منبع در طو  های کنشیوه: 5-2-5الزاا 
 فدایند توسعه اجدا شود.

های تنعت بدای best practiceهای کاربددی ردداتت مطابق با بدنامه: 7-2-5الزاا 
 های بدنامه نویای امنی از جمله موارد زید توسعه یابد:تینی 
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 با حدا   امتیاز بدای مییط بدنامه 
  با ریش فدضfail-safe  همه اجداها به طور ریش فدض رد شود مرد اینیه در(

 طداحی اولیه مشخص شده باشد(.
 ها مانند ورودی چند کاناله به بدای تمامی نقاط دستدسیی از جمله انواع ورودی

 بدنامه.

در  SADو / یا  PANهای بدنامه نویای شام  ماتندات تینی  :2-7-2-5الزاا 
 شود.حافظه انجاا می

افزاری بدای های توسعه امن بدای توسعه دهندگا  نداارائه آموزش در شیوه :6-2-5 الزاا
 مثا :

 طداحی بدنامه امن 
  های رایج بدنامه رهیدیهای بدنامه نویای امن بدای جلوگیدی از آسی تینی

 15بدتدی  OWASP 20نویای )به عنوا  مثا ی دستورالعم  فدوشندهی 
SANS CWE ی امن بدتدی بدنامه نویاCERT)ی و غیده 

 مدیدیت اطلاعات حااس در حافظه 
 بدرسی کد 
  های تات نفو (تات امنیت )بدای مثا ی تینی 
  های ارزیابی تطد.تینی 

 های جدید در تورت نیاز آموزش داده شود.ها و روشتینولو ی :2-6-2-5الزاا 

 :2-9الزام 
 بدنامه نویای ریش گیدی شود. های رایجرهیدیافزار از آسی در فدآیندهای توسعه ندا

 PCI DSS 5-7معاد  با الزاا 

-7الی  2-5-7و  PA-DSS 20-1-5الی  2-1-5ها در الزاا رهیدیاین آسی  نیته:
5-20 PCI DSS .کد شده است  
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ی OS Commandی همچنین SQLمعای  تزریقی به تلوص  :2-1-5الزاا 
LDAP  وXPath .و غیده 

 سدریز بافد :1-1-5الزاا 

  تیده رمزنساری ناامن :2-1-5لزاا ا

 ارتباطات ناامن :1-1-5الزاا 

 مدیدیت نامناس  تطا  :5-1-5الزاا 

ها در رهیدیهای "رد تطد" که در فدآیند شناسایی آسی رهیدیتماا آسی  :7-1-5الزاا 
 شود.شناسایی می PA-DSS 2-6الزاا 

ربددی مبتنی بد وب و رابط های کابدای بدنامه 20-1-5الی  6-1-5الزامات  نیته:
 رود:بدنامه )داتلی یا تارجی( به کار می

 Cross-Site Scripting (XSS): 6-1-5الزاا 

ماتقیو ناامنی عدا  objectکنتد  دستدسی نامناس  مانند مداجع  :2-1-5الزاا 
 و ریمایش دایدکتوری( URLمیدودسازی دستدسی 

 Cross-Site Request Forgery (CSRF): 1-1-5الزاا 

 مدیدیت جلاه و احداز هویت نقض شده :20-1-5الزاا 

 :3-9الزام 
های کنتد  تغیید را بدای تماا تغییدات بدنامه دنبا  کند. افزار باید روشفدوشنده ندا

های جدید دنبا  کند افزار را به عنوا  ناخهروش کنتد  تغیید باید هما  مداح  توسعه ندا
 شام  موارد زید باشد:( و PA-DSS 2-5)طبق الزاا 

 PCI DSS 5-1-7معاد  با الزاا 
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 ماتندات تاثید :2-2-5الزاا 

 مجوز ماتند تغیید توسط احزاب مجاز مقتوی :1-2-5الزاا 

تات  ابلیت به منظور بدرسی عدا تاثید نامطلوب تغیید بد روی امنیت : 2-2-5الزاا 
 سیاتو

 روش لغو و یا حهن میلو  :1-2-5الزاا 

 :1-9الزام 
افزار را به عنوا  بخشی گهاری ندافدوشنده بدنامه کاربددی ردداتت بایاتی روش ناخه

از چدته حیات توسعه سیاتو تود ثبت و دنبا  کند. این روش باید مطابق با راهنمای بدنامه 
PA-DSS :و شام  حدا   موارد زید باشد 

 اشته باشد:هایی به شدح زید دگهاری باید الما روش ناخه :2-1-5الزاا 

  های طدح ناخه با الزامات مشخص شده در جزئیات چرونسی تطابق الما
 .PA-DSSراهنمای بدنامه 

  های مجموعه کاراکتدی و های تفیی  کنندهفدمت طدح ناخهی شام  تعداد الما
 غیده )متشک  از حدون الفبای اعدادی و / یا هددو(.

  تغییدی انتشار بزرگی کوچ ی  ها در طدح ناخه )بدای مثا ی نوعتعدیف الما
 ی و غیده(wildcardو یا تعمیدی 

  تعدیف عناتد که استفاده ازwildcard نماید.را مشخص می 

دهنده های شماره ناخه ای که نشا ها ممکن است تنها بدای الما wildvard نیته:
از تغییدات تأثیدگهار غیدامنیتی استی جایرزین شده باشد. بدای الزامات استفاده 

wildcard مداجعه شود. 2-1-5ها به الزاا 

گهاری باید نوع و اثدات همه تغییدات بدنامه مطابق با روش ناخه: 1-1-5الزاا 
 را نشا  دهدی از جمله: PA-DSSراهنمای بدنامه 

 .شدح انواع و اثدات تغییدات بدنامه 
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 : شناسایی و تعدیف تاص تغییدات شام 

 های آ  نداشته باشد.یا واباتسیهای بدنامه و تاثیدی بد  ابلیت 
 های بدنامه داشتهی اما هی  تاثیدی بد امنیت و یا الزامات تاثید بد  ابلیت

PA-DSS .ندارد 
 های امنیتی و الزامات بد روی  ابلیتPA-DSS .تاثید دارد 

 .چرونسی ارتباط هد نوع از تغییدات با شماره ناخه تاص 
ها و چرونسی آ  را که wildcardاستفاده گهاری بایاتی روش ناخه :2-1-5الزاا 

 شام  موارد  ی  استی تشخیص دهد:

  جزئیات چرونسی استفاده ازwildcardگهاریها در روش ناخه 
 wildcard ها بدای تغییداتی که بد امنیت و یا الزاماتPA-DSS  تاثید

 داشتهی استفاده نشود.
 ی امنیت )از جمله المانی از شماره ناخه که بدای تغییدات فا د تأثید رو

شودی نباید بدای تغییدات تاثیددار روی امنیت ( استفاده میwildcardالما  
 استفاده شود.

  های الماwildcard  های ناخه نشا  دهنده تغییدات بایاتی رس از الما
 تأثیدگهار روی امنیت باشد.

 شود.استفاده می PA-DSSها تنها مطابق با راهنمای بدنامه wildcardنیته: 

گهاری منتشدشده توسط فدوشنده باید به مشتدیا  و یکپارچه روش ناخه :1-1-5الزاا 
 سازا  / نمایندگا  فدوش ابلاغ شود.

گهاری منتشد شده نساشت شودی اگد ی  ناخه داتلی به طدح ناخه :5-1-5الزاا 
 گهاری باید ناخه داتلی را به ناخه تارجی نساشت کند.روش ناخه

افزار باید فدایند بدرسی آردیت بدنامه جهت انطباق با روش فدوشنده ندا :7-1-5الزاا 
 گهاری  ب  از انتشار داشته باشد.ناخه
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 :9-9الزام 
های ارزیابی ریا  )بدای مثا ی مد  سازی تهدید( بدای شناسایی معای  و تینی 
فدآیندهای ارزیابی افزار استفاده شود. رهیدی امنیتی بالقوه در طو  فدآیند توسعه نداآسی 

 ریا  شام  موارد زید است:

 های تأثیدگهار بد روشش تماا توابع بدنامه کاربددی ردداتتی از جمله ویژگی
 امنیت و متقاطع با مدز اعتماد.

 گیدیی جدیا  فدآیندی جدیا  دادهی  تیده دادهی و مدزهای ارزیابی نقاط تلمیو
 اعتماد.

  تشخیص تماا نواحی متعام  باPAN  یا و /SAD  یا مییط اطلاعات دارنده
 ( و همچنین تماا نتایج مبتنی بد فدآیند.2CDEکارت )

  رهیدی بالقوه ناشی از آنالیز جدیا  اطلاعات دارنده لیاتی از تهدیدات و آسی
کارت و اتتلاص درجه ریا  بدای هد ی  از آنها )بدای مثا ی اولویت با ی 

 متوسطی و یا رایین(.
  و ا دامات متقاب  مناس  در طو  فدایند توسعه.اجدای اتلاحات 
 .ماتندسازی نتایج ارزیابی ریا  بدای بدرسی و تلوی  مدیدیتی 

 :1-9الزام 
افزار باید فدایندی بدای ثبت و اجازه انتشار نهایی بدنامه و آردیت آ  فدوشنده ندا

 سازی نماید. ماتندات شام  موارد  ی  است:ریاده

 جاز که به طور رسمی انتشار و یا آردیت آ  را تایید امواء توسط ی  بخش م
 نماید.

 شود.تایید فدایندهای توسعه امن که توسط فدوشنده دنبا  می 

 :9( الزام 9
 سیو میافظت شود.از انتقا  بی

                                                           
1 Cardholder Data Environment 
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 :1-1الزام 
کنندی سیو استفاده میهای بیهای کاربددی ردداتتی که از تینولو یبدای بدنامه

سیو ریش سیو تغیید داده شودی از جمله کلیدهای رمزگهاری بیای بیهفدض فدوشندهریش
سیو باید به تورت امن های بی. تینولو یSNMPفدضی کلمات عبوری و رشته عمومی 

 اجدا شود.

 PCI DSS 2-2-1و  2-1-2معاد  با الزاا 

 :2-1الزام 
کنندی استفاده ده میسیو استفاهای بیهای کاربددی ردداتتی که از تینولو یبدای بدنامه

ها به منظور اجدای رمزنساری  وی بدای احداز هویت و انتقا  تاهی  best practiceاز 
 (.IEEE 802.11iشود )بدای مثا ی 

 PCI DSS 2-2-1معاد  با الزاا 

 به عنوا  ی  کنتد  امنیتی ممنوع است. WEPاستفاده از  نیته:

 :3-1الزام 
 سیو بدای مشتدیا  ارائه شود.ولو ی بیدستورالعم  استفاده ایمن از تین

 PCI DSS 2-2-1و  2-2-1و  2-1-2معاد  با الزاا 

 :4( الزام 4

 ها تات و آردیت شود.رهیدیهای کاربددی ردداتت جهت شناسایی آسی بدنامه

 :1-4الزام 
رهیدی به شدح زید ایجاد افزار باید ی  فدایند شناسایی و مدیدیت آسی فدوشندگا  ندا

 ایند:نم

 PCI DSS 2-7معاد  با الزاا 
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های امنیتی جدید با استفاده از منابع معتبد بدای به رهیدیشناسایی آسی  :2-2-6الزاا 
 رهیدی امنیتی.دست آورد  اطلاعات آسی 

های شناسایی شدهی رهیدیاتتلاص درجه بندی ریا  بدای همه آسی  :1-2-6الزاا 
های ارائه شده یا موردنیاز بدنامه افزار و یا سیاتوهد نداهای مدبوط به رهیدیاز جمله آسی 

 کاربددی ردداتت.

های کاربددی ردداتت و آردیت آ   ب  از رهیدی بدنامهتات وجود آسی  :2-2-6الزاا 
 عدضه.

 :2-4الزام 
های وآردیت patchافزار باید ی  فدایند بدای توسعه و استقدار به مو ع فدوشندگا  ندا

 یجاد نمایند.امنیتی ا

ها با شیوه ای امن و  اب  اعتماد به مشتدیا  تیوی  ها و آردیتpatch :2-1-6الزاا 
 داده شود.

ها با حفن یکپارچری کد آ  به مشتدیا  تیوی  داده ها و آردیتpatch :1-1-6الزاا 
 شود.

 :3-4الزام 
 ثید آردیت باشد.های انتشار آردیت بدنامه شام  مواردی از جمله جزئیات و تایادداشت

 :۸( الزام ۸
 اجدای شبکه امن تاهی  گددد.

 :1-۸الزام 
بدنامه کاربددی ردداتت باید  ادر به اجدا در ی  مییط شبکه امن باشد. بدنامه نباید 

 PCIهای کاربددیی و یا تنظیمات مورد نیاز بدای انطباق های بدنامهمانع استفاده از دستساه
DSS .شود 
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ی حفاظت ضد بدافزاری تنظیمات فایدوا ی patchدنامه نباید مانع نل  به عنوا  مثا ی ب
 شود. PCI DSSیا هد دستساهی بدنامهی یا ریکدبندی مورد نیاز بدای انطباق 

 PCI DSS 7و 5ی 1ی 2ی 2معاد  با الزاا 

 :2-۸الزام 
های اجزا و daemonهای های ردوتی بدنامه کاربددی ردداتت بایاتی فقط بدای سدویس

 ی امن و ضدوری استفاده شود.افزار و سخت افزار واباتهندا

ی و غیدهی مورد نیاز FTPی Telnetی اشتداک گهاری فای ی NetBIOSبدای مثا ی اگد 
های دیرد امن ی و یا تینولو یIPSecی TLSی S-FTPی SSHبدنامه باشد باید از طدیق 

 شود.

 PCI DSS 2-1-1معاد  با الزاا 

های کاربددی ردداتت نباید از اولیه رمزنساری  وی ندارند. بدنامه TLSو  SSL نیته:
استفاده  SSLنمایند نباید مجددا از رشتیبانی می TLSهایی که از آنها استفاده کند. بدنامه

 نمایند.

 :3-۸الزام 
هایی که مانع و یا متدات  با ها و یا ردوتی بدنامه کاربددی ردداتت نباید از سدویس

یعی تینولو ی احداز هویت دوعامله بدای تامین امنیت دستدسی از راه دور به عملکدد طب
 بدنامه ردداتت در تارج از مییط مشتدی استی استفاده نماید.

 PCI DSS 2-2معاد  با الزاا 

احداز هویت دوعامله ماتلزا استفاده از دو روش از میا  سه روش احداز هویت  نیته:
و مدتبه از ی  عام  )به عنوا  مثا ی استفاده از دو کلمه )به شدح  ی ( است. استفاده د

های احداز ها و یا عام شود. روشعبور جداگانه( احداز هویت دوعامله میاوب نمی
 هویتی عبارتند از:

 دانیدی مانند ی  رمز یا عبارت عبوریآنچه که شما می 
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 آنچه که شما داریدی مانند ی  دستساه توکن یا کارت هوشمندی 
 ه که شما هاتیدی مانند ی  بیومتدی ی مشخلات فیزیکی یا رفتاری.آنچ 

با توکنی و  TACACSبا توکنی  RADIUSنمونه ای از تینولو ی دوعامله عبارتند از 
 غیده.

 :5( الزام 5
 اطلاعات دارنده کارت نباید هدگز در سدور متل  به اینتدنت  تیده شود.

 :1-5الزام 
به طوری توسعه یابد که هد وب سدور و هد جزء بدنامه کاربددی ردداتت باید 

سازی اطلاعات دارنده کارت )بدای مثا ی ی  سدور رایراه داده( نیازی به بود  روی  تیده
 ( با وب سدور نداشته باشد.DMZهما  سدور و هما  منطقه شبکه )مانند ی  

 PCI DSS 6-2-2معاد  با الزاا 

 :10( الزام 10
 به بدنامه کاربددی ردداتت تاهی  شود.دستدسی امن از راه دور 

 :1-10الزام 
های از راه دور به بدنامه که از تارج از احداز هویت دوعامله باید بدای همه دستدسی

 گیددی استفاده شود.مییط مشتدی سدچشمه می

 PCI DSS 2-2معاد  با الزاا 

 :2-10الزام 
 د ایمن انجاا شود:هد گونه دستدسی از راه دور به بدنامه باید به شدح زی

های مشتدیا  اگد آردیت بدنامه از طدیق دستدسی از راه دور به سیاتو :2-1-20الزاا 
های دستدسی از راه دور افزار باید روشن نمود  تینولو یتیوی  داده شودی فدوشندگا  ندا
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ا به را تنها در زما  دانلود از فدوشندهی و تاموش کدد  بلافاتله رس از تیمی  دانلود ر
 مشتدیا  بیا  نمایند.

( و یا دیرد اتلا ت با VPNهای تلوتی مجازی )همچنینی اگد از طدیق شبکه
افزار باید ریکدبندی درست ی  فایدوا  یا ی  میلو  سدعت با  باشدی فدوشندگا  ندا

فایدوا  شخلی را جهت امنیت بخشید  به اتلا ت همیشه روشن به مشتدیا  توتیه 
 نمایند.

 PCI DSS 1-2-21و  2  با الزاا معاد

اگد فدوشندگا  و یا یکپارچه سازا  / نمایندگا  فدوش بتوانند به  :1-1-20الزاا 
های کاربددی ردداتت مشتدیا  از راه دور دستدسی داشته باشندی بایاتی ی  بدنامه

ی  از  اعتبارنامه احداز هویت منیلد به فدد )مانند ی  کلمه عبور / عبارت عبور( بدای هد
 مشتدیا  استفاده شود.

 PCI DSS 2-5-2معاد  با الزاا 

های کاربددی ردداتت مشتدیا  توسط دستدسی از راه دور به بدنامه :2-1-20الزاا 
فدوشندگا  و یا یکپارچه سازا  / نمایندگا  فدوشی و یا مشتدیا  باید به تورت امن اجدا 

 شودی بدای مثا :

 ستدسی از راه دور تغیید یابد. )بدای مثا ی افزار دفدض نداتنظیمات ریش
کلمه عبور ریش فدض را تغیید داده و از کلمات عبور منیلد به فدد بدای هد 

 ی  از مشتدیا  استفاده شود(.
 های تنها به آدرسIP  /MAC  تاص )شناتته شده( اجازه اتلا  داده

 شود.
 ده شود. )مطابق از احداز هویت  وی و کلمات عبور ریچیده بدای ورود استفا

 (.PA-DSS 22-2-2الی  2-2-2با الزامات
 2-21های رمزگهاری شده مطابق با الزاا انتقا  داده PA-DSS .فعا  شود 



65 PCI PA-DSS 
 

 

  2حااب رس از تعداد معینی از ورود ناموفق  ف  شود. )مطابق با الزامات-
 (PA-DSS 20-2-2و  2-1

   ی  اتلاVPN  بد دار گددد.  ب  از اجازه دستدسی از طدیق ی  فایدوا 
 .ی  تابع ورود به سیاتو فعا  شود 
  دستدسی به مییط مشتدی توسط ردسن  یکپارچه سازا  / نمایندگا  فدوش

 میدود گددد.

 PCI DSS 20و  2ی 1معاد  با الزاا 

 :11( الزام 11
 های عمومی رمزگهاری گددد.تدافی  حااس بد روی شبکه

 :1-11الزام 
های عمومی ارسا  طلاعات دارنده کارت را از طدیق شبکهاگد بدنامه کاربددی ردداتت ا

ی و SSHی IPSECی TLSهای رمزنساری و امنیت  وی )بدای مثا ی کندی باید از ردوتی 
باشدی بدای حفاظت از اطلاعات حااس دارنده کارت غیده( که حدا   شام  موارد  ی  می

 های عمومی و باز استفاده کند:در زما  انتقا  در شبکه

 های معتبد و مورد اعتماد رهیدفته شود.فقط کلیدها و گواهی 
 ها و یا تنظیمات امن استفاده شود. ردوتی  فقط بدای رشتیبانی از ناخه 
 .درت رمزگهاری بدای روش رمزگهاری استفاده شده مناس  باشد  

 PCI DSS 2-1معاد  با الزاا 

 باشد:ید میهایی از شبکه عمومی و باز شام  موارد زنمونه نیته:

 اینتدنت 
 802.11های بی سیوی از جمله بلوتوث و تینولو ی 
 های سلولیی بدای مثا ی سیاتو جهانی بدای ارتباطات موبای  تینولو ی

(GSM( ی دستدسی چندگانه تقایو کد)CDMA) 
 تدمات رادیویی باته( ای عمومیGPRS) 



 EMV 66 و PCI یستانداردهاا
 

 :2-11الزام 
رسانی کاربد نهایی تینولو ی ریاا ها را از طدیقPANاگد بدنامه کاربددی ردداتت 

های فوریی چت( ارسا  کندی باید ی  راهکار بدای ناتوانا نمود  )بدای مثا ی ایمی ی ریاا
PAN .و رمزگهاری  وی آ  ارائه نماید 

 :12( الزام 12
 های مدیدیتی غیدکناو  رمزگهاری شود.تماا دستدسی

 PCI DSS 1-1معاد  با الزاا 

 :1-12الزام 
های مدیدیتی غیدکناو ی رت ارائه مدیدیت مبتنی بد وب و یا ساید دستدسیدر تو

 رمزگهاری شود. TLSیا  VPNی SSHهایی مانند ها با تینولو یبایاتی همه دستدسی

 PCI DSS 2-1معاد  با الزاا 

های نباید بدای دستدسی rloginیا  Telnetمانند  clear-textهای ردوتی  نیته:
 شود. مدیدیتی استفاده

 :2-12الزام 
های مدیدیتی غیدکناو  با استفاده از رمزنساری  وی مبتنی بد وب و یا ساید دستدسی

 به مشتدیا  آموزش داده شود. TLSی و یا VPNی SSHهایی مانند تینولو ی

 PCI DSS 2-1معاد  با الزاا 

 :13( الزام 13
 پارچه سازا  ارائه شود.بدای مشتدیا ی فدوشندگا  و یک PA-DSSسازی الزامات ریاده

 :1-13الزام 
بدای مشتدیا ی نمایندگا   PA-DSSسازی توسعهی نسهداری و انتشار راهنمای ریاده
 فدوشی و یکپارچه سازا  به شدح زید انجاا شود:
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 اطلاعات تاص مدبوط به بدنامه فداهو گددد. :2-2-22الزاا 

 ارائه شود. PA-DSSسازی تماا الزامات راهنمای ریاده :1-2-22الزاا 

حدا   سا نه بدرسی  PA-DSSتغییدات بدنامه و تاثید آ  بد الزامات  :2-2-22الزاا 
 شود.

 :14( الزام 14
های آموزشی بدای بدای ردسن  اتتلاص یافتهی و بدنامه PA-DSSهای مائولیت

 ردسن ی مشتدیا ی نمایندگا  فدوش و یکپارچه سازا  ارائه گددد.

 :1-11الزام 
فدوشندگا   PA-DSSبدای ردسن  دارای مائولیت  PA-DSSاطلاعات و  امنیت

 حدا   سا نه آموزش داده شود.

 :2-11الزام 
 به شدح  ی  بدای ردسن  اتتلاص یابد: PA-DSSهای ها و مائولیتنقش

  مائولیت کلی در بدابد الزاماتPA-DSS 
 ها در طی تغییدات راهنمای بدنامه حفن آردیت PCI SSC PA-DSS  
 حلو  اطمینا  از بدنامه نویای 
 سازا حلو  اطمینا  از آموزش و رشتیبانی نمایندگا  فدوش و یکپارچه 
  حلو  اطمینا  از آموزش تماا ردسن  دارای مائولیتPA-DSS 

 دهندگا .فدوشندگا ی از جمله توسعه

 :3-11الزام 
زا  بدنامه کاربددی های آموزشی و ارتباطی بدای نمایندگا  فدوش و یکپارچه سابدنامه

 سازی گدددی که حدا   شام  موارد زید باشد:ردداتت توسعه و ریاده

 های بدنامه کاربددی ردداتت و مدتبط و شبکه سازی سیاتوچرونسی ریاده
 PCI DSSمطابق با 
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 سازی روشش همه موارد راهنمای ریادهPA-DSS 

و تغییدات بدنامه حدا    PA-DSSموارد آموزشی با توجه به الزامات  :2-2-21الزاا 
 سا نه نقد و بدرسی و آردیت شود.



 

 

 

 

 

 4 فصل

 PCI PTS  تیهو احراز تراکنش تیامن

(PIN Transaction Security) 

 مقدمه
PTS  مخففPIN Transaction Security  و استاندارد امنیت تداکنش احداز هویت

 آ  حفاظت از   ید و هدن اتلشویمیاوب م PCI    یاستداتژ یهاتیبوده و از اولو
PINباشد.یم 

 باشد:نظد می مورد سه نوع دستساهن تلوص یدر ا

 PED (PIN Entry Device) که توسط  ییهانا یی شام  انواع تدم
 گددد.یکارت استفاده م یهاها جهت تداکنشدندهیره
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 EPP (Encrypting PIN PAD) یدحووریها از نوع غانهیاز را یی بخش 
که جهت ورود از رمز  ATM (Automated Teller Machine)مانند 

 گددد.یاستفاده م
 مدبوط  یهاامن و دستساه یهاهای فدوش مانند کارتخوا انهیاجزاء امن را

 باشد.یبه ورود رمز دارنده کارت م
ورود رمز دارنده کارت مشخص  یهاوتیات فیزیکی و  ابلیت دستساهتل PTSدر 

 شده است.

ن استانداردی روش یا ی زا بدا یهازات و دادهین تجهیا یهایازمندیدارد نن استانیدر ا
-ین مشخلاتی دستساه میف شده است. بد اساس ایه تعدیدییافت و تایتات و مداح  در

ده شده در دستساه را ی ت یدهایبه کل یابیدست ی( و نفو  بداattack) یکیزیات نفو  فیبا
 ص دهد.یتشخ

ات  اب  کنتد  باشد یبایآ  م یدید تا بکارگیات دستساه از تولین مهو در ک  چدته حیا
 ت گددد.یدیمد یو به توب

ردداتت شده است. در گهشته  یع در توسعه فناورین استاندارد باعث تادیوجود ا
ها داشتند که شراهیدر آزما یاتتلات یهااز به انجاا تاتیزات نین گونه تجهیفدوشندگا  ا

در  ی دا موثد یالمللنیب یتیامن یجاد استانداردهایوده است. اما با انه بید و ردهزیگو ت
 ردداتت کارت بدداشته شده است. یهاتداکنش یهایدگیچینه و ریکاهش هز

ی JCBاند ت داشتهین استاندارد فعالیته طداحا  ایکه در کم یمعتبد یهااز جمله شدکت
Visa  وMasterCard باشند.یم 

 ن تواهد شد.یتام یو منطق یکیزیت فیاز امن یبیبا تدک PINت یامنن استاندارد یدر ا

 د را داشته باشند:یز یهایژگیات ویبایم یکیزیها از نظد فانهیرابه طور تلاته 

 Tamper detectionمانند  ییهازایها از مکانن دستساهی: اSecure box ی
Zebra connector ص یجهت تشخTampering کنند. یاستفاده م 
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 یبارگهار یدهایه اطلاعات مدبوط به کلیدستساهی کل یص دستیاریبا تشخ 
 شده آ  حهن گددد.

 Tamper evidenceت یش وضعیها با نمان دستساهی: اTampering 
 دهند.یات را نمیاجازه انجاا عمل

 یاتیها به حالت عملن دستساهیتاص امکا  بدگدداند  ا ییتنها با ابزارها 
 وجود تواهد داشت.

 
 د را داشته باشند:یز یهایژگیات ویبایم یها از نظد منطقانهیرامچنین ه

 ی احداز یباشد  زا است  ب  از بارگهاریت اثدگهار میکه بد امن یافزارهد ندا
 ت شود.یهو

 ات کاملا واضی باشند و باعث یبایورود رمز م یبدا یکاربد یهارابط
-یافزار من بخش از ندایا اهانهیرا ینسددد. لها در بدت یمشتد یسددرگم

 ت گددند.یهوات احدازیبا
 ت به تورت یاحدازهو یبدا یرمزنسار یهاتویات از الروریبایانه میرا

online د.ینما یبانیرشت 
 ردوتی   یات از متدهایبایانه میرا EMV ت به تورت یهواحداز یبدا

offline د.ینما یبانیرشت 
 

 :PIN ت یریمد

 رود رمز کارت:ودر  یتیامن یازهاین

 انه.یوارد شده در را یدهاینساه داشتن کل یمخف یوجود حفاظ بدا 
 هنساا ورود رمز کارت. یی و واضی به مشتدیتی ییراهنما 
 س و ملدن بدق یش توتی تشعشعات الکتدومغناطیحفاظت در مقاب  را

 کشف رمز کارت. یبدا
 با استاندارد  یسازگارISO 9564-1ها را یازمندین استاندارد حدا   نیی ا

 کند.یا  میبonline PIN در 
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 سنجی رمز مشتری:های صحتروش

Online PIN verification: 

  کارت کنتد  ییو توسط سو onlineبه تورت  ین روش تیت شماره رمز مشتدیدر ا
 باشد.یو هوشمند م یایمغناط یهاگددد که مدتبط با کارتیم

 باشد:از به شدح  ی  میینمورد یهاتینیوه انتقا  رمز و میدود

 یهاتویمتقار  با الرور یدهایاستفاده از کل DES/3DES د ید کلیدر تول
Session 

 متقار   یدهایاستفاده از کل DES 3وDES  در روش DUKPT (Drive 
Unique Key Per Transaction) 

 د به تورت امنیکل یبارگهار 
 دهایعدا تشابه کل 
 یده توسط مشتدبدنامه به رمز وارد ش یعدا دستدس 
 از استاندارد  یبانیرشتISO 9564-2یهاتوین استاندارد الروریی در ا 

ف شده یتعد PIN (Personal Identification Number)  یرمزنسار
 است.

 Offline PIN verification: 

توسط کارت هوشمند کنتد   offlineبه تورت  ین روش تیت شماره رمز مشتدیدر ا
 تواند باشد:ید میز یهاانه و کارت به تورتین رایب دیگددد. تباد  کلیم

 تیت شماره رمز با ارسا   یبدرس PIN وارد شده به کارت 
 تیت شماره رمز با ارسا   یبدرس PIN رمز شده به کارت 
 د کننده شماره تلادفی مطابق با یاستفاده از تول NIST 800-22 
 یبدنامه به رمز وارد شده توسط مشتد یعدا دستدس 

 د در یز بارم PED .وارد شده باشد 
 PIN کنتد  به کارت ارسا  گددد. یبدا 
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 ییهاباشد و در تماا بخشیداده م یها روش کنتد ین استاندارد افزایه و اساس کار ایرا
 کنندی  اب  استفاده است.یو رددازش و تباد  م یکه اطلاعات دارنده کارت را نسهدار

 ها:انواع دستگاه
 دهد:های مختلف این استاندارد را نشا  میامات امنیتی ناخهنمودار زید الز

 
 PCI PTSهای استاندارد : ناخه2-1شک  

 

هدن این استاندارد حفاظت منطقی و یا فیزیکی دارنده کارت و یا ساید اطلاعات 
به  HSM)1(افزار های امنیتی سختو ما و  POI)2(های نقطه تعام  حااس در دستساه
 شک  زید است:

 
 PTSهای : دستساه1-1شک  

                                                           
1 Point Of Interaction 
2 Hardware Security Module 
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POI  ی  میلو  رهیدش تداکنش الکتدونیکی است. ی :POI افزار متشک  از سخت
ممکن است  POIافزار و تجهیزات رهیدش تداکنش کارت دارنده کارت است. و ندا
ی ICهای مبتنی بد کارت شام  تداکنش POIهای باشد. تداکنش 1مدا  یا بی 2بامدا  

 ی و غیدتماسی است.نوار مغناطیای

HSMای شده است که مجموعهافزاری فیزیکی و منطقی میافظت: ی  دستساه سخت
افزاری ای از سختکند. این دستساه شام  مجموعهامن از تدمات رمزنساری را فداهو می

افزاری و یا تدکیبی از آنها است که منطق رمزنساریی افزار دائمی(ی نداسیاتو عام  )ندا
-سازی میهای رمزنساری را ریادهای رمزنساری و یا هد دوی آنها از جمله الروریتوفدآینده

 کند.

 PCI PTS POI الزامات استاندارد

گدوه به  5به  POI (PCI PTS POI)های الزامات امنیتی این استاندارد در دستساه
 شود:شدح جدو  زید تقایو می

 PCI PTS POI الزامات: 2-1 جدو 
 توصیف و ارزیابیماژول الزامات 

 PINهای رهیدش الزامات اتلی منطقی و فیزیکی دستساه POIالزامات اتلی دستساه 
 های یکپارچهالزامات مدیدیت امنیتی  اب  اجدا در دستساه POSسازی رایانه یکپارچه
 های بازهای باز با استفاده از ردوتی با شبکه POIهای رابط رایانه OP)2(های باز ردوتی 

تواند  و تباد  امن 
 SRED)4(اطلاعات 

 POIهای حااب کاربدی در بدای رشتیبانی از رمزنساری امن از داده

الزامات امنیتی مدیدیت 
 دستساه

چرونسی تولیدی کنتد ی ارسا ی  تیده و استفاده در طو  
 چدته حیات

                                                           
1 Attended 
2 Unattended 
3 Open Protocols 
4 Secure Reading and Exchange of Data 
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 های  بلی دو ما و  او  در ناخهPCI PED, EPP, & UPT .نیز وجود داشت 
 مانند  –های جداگانه باشد میلولی که شام  ما و  هدEPP ی ریدر کارتی غیده– 

 سازی را رعایت نماید.بایاتی الزامات یکپارچه
  های باز و یا میلو ت ملزا به رشتیبانی از ردوتیSRED  نیاتند؛ اما در تورت

 رشتیبانی از آنها بایاتی الزامات آ  رعایت گددد.
  سازی رایانه موارد زید مورد ارزیابی  دار میتلی و یکپارچههای الزامات ادر ما و-

 گیدد:
 سازیهای الزامات اتلی و یکپارچه: موارد ارزیابی در ما و 1-1جدو  

 PINپشتیبانی 

N/A 
 فقط آفلاین
 آفلاین و آنلاین
 فقط آنلاین

 مدیریت کلید

N/A 
DUKPT 

Fixed 
MK/SK 

 PINتکنولوژی ورود 

N/A 
 لیدهای فیزیکی )سخت(ک

 تفیه لمای
 ساید

 کنترل پیام اعلان

N/A 
 کنتد  رهیدنده
 کنتد  سازنده رایانه

 ساید

 های ارائه شدهسایر قابلیت

 نمایش
CTLS 
ICCR 
MSR 
OP 

SRED 
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 گیدد:در ما و  ردوتی  باز موارد زید مورد ارزیابی  دار می 

 ما و  ردوتی  باز : موارد ارزیابی در2-1جدو  
 شماره ناا N/A تید بله 

      های  یه ارتباطردوتی 
      IPهای ردوتی 
      های امنیتیردوتی 
      IPهای سدویس
     SREDاستفاده از 

 

 الزامات اصلی: 1( ماژول 1

 : الزامات امنیتی اصلی فیزیکیAالزام 
کند که استفاده می Tamperیص و راسخ های تشخاین دستساه از مکانیاو :A1الزاا 

باعث از کار افتاد  بلافاتله آ  و در نتیجه راک شد  اتوماتی  و فوری اطلاعات حااس 
گددد. این مکانیاو از شودی به طوری که غید اب  بازیابی می تیده شده در دستساه می

یی کاورهای دهانهی کاور های شیمیایدستساه در بدابد نفو  فیزیکی از طدیق دری ی لیزری حلا 
نمایدی و به هی  وجه  ابلیت غیدفعا  نمود  و یا شکان )درز( و دهانه تهویه میافظت می

و یا دستدسی به اطلاعات میدمانه بدو  نیاز به  PINشکات نداشته و مشک  افشای 
ا   بدداری اولیهی با حدبه ازای هد دستساه بدای شناسایی و بهده 17حدا   رتانای  حمله 

 .1وجود ندارد ICبدداریی انیلاراً بدای ریدر کارت بدای بهده 22

جایرزینی جلو و عق  و روشش باید به عنوا  بخشی از هد سناریوی حمله در نظد  نیته:
 بدداری باشد.گدفته شود. تماا حملات باید شام  حدا   زما  حمله ده ساعت بدای بهده

                                                           
 مشخص گردیده است. 1نحوه محاسبه پتانسیل حمله در پیوست  1
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منیتی ت ی دلی  عدا تطبیق امنیت دستساه های اشکات یکی از مکانیزا :A2الزاا 
نیات. حفاظت در مقاب  ی  تهدید بد اساس تدکیبی از حدا   دو مکانیزا امنیتی ماتق  

 است.

امنیت دستساه با تغیید شدایط مییطی و شدایط عملیاتی در معدض تطد  :A3الزاا 
 نباشد. )مثلاً تغییدات دما یا ولتا (

ای حااس فقط در مناطق حفاظت شده این دستساه استفاده هتوابع و یا داده :A4الزاا 
های حااسی که در بدابد تغییداتی بدو  نیاز شوند. اطلاعات و توابع حااس یعنی دادهمی

بدداریی بدای بهده 22بدداری اولیهی حدا   بدای شناسایی و بهده 17به حدا   رتانای  حمله 
 بدداری اولیه میافظت شده است.ی و بهدهی بدای شناسایICانیلاراً بدای ریدر کارت 

ای که وارد شده و به تورت داتلی PINهی  راه عملی بدای تعیین ار اا  :A5الزاا 
شودی توسط تدای مانیتورینگی انتشار الکتدومغناطیایی ملدن بدق و یا ساید منتق  می
و یا کارمند  های بیدونی در دستدس مانیتورینگ )حتی با همکاری ارداتور دستساهویژگی

بدداری اولیه با بدای شناسایی و بهده 17فدوش( بدو  نیاز به ی  حدا   رتانای  حمله 
 بدداری وجود ندارد.بدای بهده 22حدا   

موجود در این دستساهی  PINتعیین هد کلید رمزنساری مدبوط به امنیت  :A6الزاا 
 25جمله نوسانات بدق(ی به حدا   رتانای  حمله  توسط نفو  و / یا مانیتورینگ دستساه )از

 بدداری نیاز دارد.بدای بهده 25بدداری اولیه با حدا   بدای شناسایی و بهده

های غید از تواند بدای ورود دادهی  تفیه کلید دارد که می POIاگد دستساه  نیته:
PIN  مورد استفاده  دار گیددی حدا   بایاتی یکی از مواردA7 یB16  یاE3.4  را تامین
های نمایش متن بین رددازنده رمزنساری و بدای اجزا و مایدهای حاوی سیرنا  A7کند: 

هایی است که از رمزنساری بدای ارتباط با بدای دستساه B16رودی واحد نمایش به کار می
شود(ی نمایندی )توسط فدوشنده یا رهیدنده انجاا میواحد نمایش استفاده یا آ  را آردیت می

E3.4 باشد.الهکد نمیهای بدو  مدا بتی که جزو موارد فوقبدای دستساه 
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در تفیه کلید ورود  PINتغیید غیدمجاز درتواست ورود اطلاعات غید  :A7الزاا 
PIN  به طوری کهPIN  به تطد بیافتدی به عنوا  مثا ی درتواست ورودPIN  هنسامی که

به ازای هد  22دو  نیاز به حدا   رتانای  حمله تواند بتدوجی رمزگهاری نشده استی نمی
 بدداری رخ دهد.بدای بهده 1بدداری اولیه با حدا   دستساه بدای شناسایی و بهده

که توسط  PINای را بدای جلوگیدی از مشاهده بلدی ارزش دستساه وسیله :A8الزاا 
 شود فداهو نماید.دارنده کارت وارد می

به منظور ایجاد هدگونه اضافاتی تعویضی و یا تغییدات ریدر  نفو  به دستساه :A9الزاا 
های افزار مدبوطهی به منظور تعیین و یا تغیید دادهافزار و یا نداکارت مغناطیای و سخت

به ازای هد دستساهی بدای شناسایی  27ماید مغناطیایی بدو  نیاز به حدا   رتانای  حمله 
 بدداری ممکن نیات.ای بهدهبد 2بدداری اولیهی با حدا   و بهده

های بدو  مدا بتی  طعات امن شام  ی  مکانیاو ضد حهن بدای دستساه :A10الزاا 
بدای میافظت در بدابد حهن غیدمجاز و / یا نل  مجدد غیدمجاز درنظد گدفته شود. 

به ازای هد دستساه  22شکات یا دور زد  این مکانیاو بایاتی با حدا   رتانای  حمله 
 بدداری باشد.بدای بهده 1بدداری اولیه با حدا   شناسایی و بهدهبدای 

با تداهای  اب  شنید  همداه باشدی آهنگ تدای هد کداا  PINاگد ورود  :A11الزاا 
 غید اب  تشخیص از همدیرد باشد. PINاز ار اا 

 : الزامات امنیتی اصلی منطقیBالزام 
-مو  یکپارچری و تیت رس از راهآزمو ی که شام  آز-دستساه ی  تود :B1الزاا 

اندازی و حدا   ی  بار در روز بدای بدرسی حالت تطد دستساه انجاا دهد. در تورت 
های آ  به شیوه ای امن از کار بیافتد. حافظه دستساه باید حدا   شکاتی دستساه و  ابلیت

 ساعت مقداردهی اولیه شود. 11هد 

های منطقی از جمله توالی دستور نجاری ابلیت دستساه نباید توسط ناه :B2الزاا 
غیدمنتظدهی دستورات ناشناتتهی دستوراتی در حالت نادرست دستساه و تامین رارامتد و یا 
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های و یا ساید داده PINهای نادرست که بتواند باعث ایجاد تدوجی متن واضی داده
 حااس در دستساه شودی تیت تاثید  دار گیدد.

هدگونه تغییدات بعدی بازرسی و با استفاده از فدایند ممیزی و سیاتو عام  و  :B3الزاا 
 های رنها  وغیدمجاز و یا غیدماتند تومین شود.ماتند بدرسی شده و در بدابد  ابلیت

اگد دستساه امکا  آردیت سیاتو عام  را داشته باشد بایاتی به تورت  :B4الزاا 
 دا تایید رد و حهن شود.رمزنساری شده آ  را احداز هویت نموده و در تورت ع

های کاربددی بارگهاری شده بد روی سیاتو عام  باید تیت تماا بدنامه :B4-1الزاا 
-تایید کند. اگد دستساه امکا  آردیت بدنامه کاربددی و یا تنظیمات ندا B4رایانه را مطابق با 

 از هویت نماید.احد B4افزار را داشته باشد بایاتی به تورت رمزنساری شده آ  را مطابق با 

فدوشنده باید ی  فدآیند ماتند حاوی جزئیات تاص در مورد چرونسی  :B4-2الزاا 
های مدیدیت اعلا  نمایش و هد مکانیزا مورد استفاده اموای مکانیزا  اب  اجدا در سیاتو

 افزار فداهو کند.بدای احداز هویت کد ندا

 .فدآیند اموا تیت کنتد  دوگانه انجاا شود 
 های اجدایی اموا شود.ی تماا فا 
 افزار تنها با استفاده از ی  دستساه امن رمزنساری ارائه شده توسط فدوشنده ندا

 رایانه اموا شود.

هایی مانند ستاره واردشده را نمایش دهد. با سمب  PINدستساه نباید هدگز  :B5الزاا 
 نمایش داده شود.

ن و یا بیشتد از حد  زا استفاده اطلاعات حااس نباید به مدت طو نی حف :B6الزاا 
آنلاین بلافاتله رس از ورود و تایید دارنده کارت مثلا با فشار داد  دکمه در  PINشود. 

 شود.دات  دستساه رمزگهاری می

های اتماا تداکنش و اتماا زما  دستساه باید به طور تودکار بافد داتلی تود را در زما 
 و یا رهیدنده راک کند.انتظار راسخ از سوی دارنده کارت 
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-های حااس نیاز به احداز هویت داشته باشد. سدویسدستدسی به سدویس :B7الزاا 

های حااس کند.  ابلیتهای حااس را فداهو میهای حااس زمینه دستدسی به  ابلیت
باشد. ی و کلمه عبور میPINهای حااس مانند کلیدهای رمزنساریی هما  رددازش داده
 های حااس تاثید گهارد.های حااس نباید آشکار شده و یا بد دادهسدویس ورود یا تدوج

های بدای به حدا   رساند  تطدات ناشی از استفاده غیدمجاز از سدویس :B8الزاا 
حااسی در تعداد دفعات ا دامات و زما  میدودیت اعما  شودی تا دستساه مجبور به 

 بازگشت به حالت عادی تود شود.

د اعداد تلادفی مدتبط با امنیت اطلاعات حااس توسط دستساه تولید اگ :B9الزاا 
بینی بود  اعداد بایاتی ارزیابی شودی مولد عدد تلادفی جهت اطمینا  از غید اب  ریش

 شود.

 PINاین دستساه دارای ویژگی ریشریدی و یا جلوگیدی از تعیین جامع  :B10الزاا 
 است.

 ANSI X9.24و / یا  ISO 11568مطابق با  های مدیدیت کلیدیتینی  :B11الزاا 
و  ANSI TR-31های مدیدیت کلیدی باید از روش استخداج کلید سازی شود. تینی ریاده

 رشتیبانی کند. TDEAیا ی  روش معاد  بدای حفن باند  کلید 

 اجدا شود. ISO 9564بد اساس تینی  موجود در  PINتینی  رمزگهاری  :B12الزاا 

و  PINگهاری یا رمزگشایی هد داده دلخواه با استفاده از کلید رمزنساری رمز :B13الزاا 
رهید نباشد. دستساه بایاتی از مقادید متفاوت بدای کلیدهای یا کلید رمزنساری کلید امکا 

 استفاده کند. PINهای اتتیاریی کلیدهای رمزنساری کلید و کلیدهای رمزنساری داده

ی افشای رمزنساری PINدوج متن تلوتی و یا هی  مکانیزمی جهت ت :B14الزاا 
تیت ی  کلید و یا انتقا  متن واضی کلید از ی   امت با امنیت با  به  PINی  کلید یا 

 تد در دستساه وجود ندارد.ی   امت با امنیت رایین
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باید از فدآیند ورود ساید اطلاعات تداکنش جهت اجتناب  PINفدآیند ورود  :B15الزاا 
و ساید  PINبد روی تفیه نمایش دستساه جدا باشد. اگد ورود  PINلادفی از نمایش ت

 ها از طدیق ی  تفیه کلید باشدی باید عملیات ورود آنها جدا از یکدیرد باشد.داده

-تیت کنتد  واحد رمزنساری دستساه می PINورود تماا اطلاعات غید  :B16الزاا 

توانند بدو  راک شد  کلیدهای نمی باشد. اگد در دات  واحد رمزنساری  تیده شوندی
-رمزنساری واحد تغیید داده شوند. اگد در تارج از واحد رمزنساری  تیده شوندی مکانیاو

های رمزنساری جهت اطمینا  از تیت و استفاده مناس  و جلوگیدی از تغیید و استفاده 
 نادرست باید وجود داشته باشد.

متعدد رشتیبانی کندی باید آنها را تفیی  کند.  افزارهایاگد دستساه از ندا :B17الزاا 
نباید امکا  تدات  و یا دستیاری با بدنامه دیرد و یا سیاتو عام  را داشته باشدی مثلا تغیید 

 های متعلق به بدنامه دیرد و یا سیاتو عام .موضوع داده

زا بدای افزار ) طعات و تدمات(  سیاتو عام  این دستساه باید شام  ندا :B18الزاا 
عملکدد مدنظد باشد. سیاتو عام  باید به تورت امن ریکدبندی و با حدا   امتیاز اجدا 

 شود.

فدوشنده باید راهنمایی امنیتی ماتند کافی بدای ادغاا هد ی  از اجزای امن  :B19الزاا 
 ارائه دهد.  PINورود POIرا به ی  رایانه 

 POIفدوشنده باید استفاده مناس  از  ی  سیاست امنیتی دستدسی کاربد از :B20الزاا 
در حالت امنی از جمله اطلاعات مائولیت مدیدیت کلیدی مائولیت مدیدیتیی کارایی 
دستساهی شناساییی و الزامات مییطی را دارا باشد. سیاست امنیتی باید نقش رشتیبانی 

دهد. را تعدیف و تدمات در دستدس هد نقش را در  ال  جدولی  طعی نشا   POIتوسط 
POI های تعدیف شده استی یعنی هی   ابلیت رنهانی وجود ندارد. ادر به انجاا  ابلیت 
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 آنلاین PIN: الزامات امنیتی Cالزام 
نسه دارد و اگد کلید  PINاگد دستساه بتواند چند کلید رمزنساری  :C1الزاا 

ید جایرزینی بتواند از بیدو  انتخاب شودی دستساه با PINمورداستفاده بدای رمزنساری 
 کلیدهای غیدمجاز و سوء استفاده از کلید را ممنوع کند.

 آفلاین PIN: الزامات امنیتی Dالزام 
-بدای اعما  اضافاتی تعویضی و یا تغییدات سخت ICCامکا  نفو  ریدر  :D1الزاا 

 ی به منظور تعیین و یا تغیید اطلاعات حااسی بدو  نیاز بهICC افزار ریدر افزار و یا ندا
بدداری بدای بهده 20بدداری اولیهی با حدا   بدای شناسایی و بهده 10حدا   رتانای  حمله 

و هد جاو تارجی دیرد در دات   ICوجود نداشته باشد. همچنین امکا  ا امت کارت 
 می   دارگیدی کارت وجود نداشته باشد.

 بدداری باشد.هساعته بدای بهد 20تمامی حملات باید شام  حدا   زما  حمله  نیته:

در طو   دارگیدی کارتی جهت تشخیص موانع  ICشدوع  دارگیدی کارت  :D2الزاا 
 نامطلوب و یا مشکوک تیت نظد کام  دارنده کارت باشد.

 ICهای بیدو  از می  شکان ریدر به طوری ساتته شده که سیو ICCریدر  :D3الزاا 
توسط دارنده کارت  ال   تارجی( bugبه ی  دستساه ضبط و یا ی  فدستنده )ی  

 مشاهده باشد.

و ریدر  PINدر زما  انتقا  بین دستساه رمزنساری  PINبدای حفاظت از  :D4الزاا 
ICC :حدا   باید دو مورد زید در نظدگدفته شود 

  اگد دستساهPIN  را رمزنساری نموده و ریدرICC  در دات  هما  ما و  امن
رنده کارت به تورت زید تعیین یکپارچه نشده باشدی روش تأیید تیت دا

 شود:می
   یPIN  رمزشده: بلوکPIN  باید بین دستساه رمزنساریPIN  و ریدر

ICC شده کارت با استفاده از کلید رمزنساری  تلدیقIC ی و یا مطابق
 رمزنساری شود. ISO 9564با 
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   یPIN  متنی: بلوکPIN  باید از دستساه رمزنساریPIN  به ریدر
ICC  استاندارد مطابق باISO 9564  رمزشود. )سپس ریدرICC 

-می ICو انتقا  آ  به تورت متنی به کارت  PINا داا به رمزگشایی 
 نماید(.

  اگد دستساهPIN  را رمزنساری نموده و ریدرICC   در دات  هما  ما و
امن یکپارچه شده باشدی روش تأیید تیت دارنده کارت به تورت زید 

 شود:تعیین می
 زشده: بلوک ی  رین رمPIN  باید با استفاده از ی  کلید رمزنساری

 رمزنساری شود. ICشده کارت تلدیق
   یPIN  متنی: اگد بلوکPIN شده منتق  از ی  مییط کاملا حفاظت

متنی  PIN(. اگد ISO 9564شود رمزنساری  زا نیات )طبق تعدیف 
از طدیق ی  مییط میافظت نشده منتق  شودی بلوک  ICCبه ریدر 

PIN  باید مطابق با استانداردISO 9564 .رمزنساری شود 

 سازی پایانهیکپارچه: 2( ماژول 2

 POSسازی پایانه : الزامات امنیتی یکپارچهEالزام 

 مدیریت پیکربندی

که بدای ارزیابی  POIرایانه  PINهد ی  از اجزای امن یکپارچه با ورودی  :E1الزاا 
و  PINیکی و منطقی واضی دارد. )مدبوط به ورودی شودی ی  مییط امنیتی فیزارائه می

  ابلیت تواند  کارت(

 PINسازی قابلیت ورودی یکپارچه

با ورودی  PCIادغاا منطقی و فیزیکی اجزا )یا  طعات( امن مورد تایید  :E2-1الزاا 
PIN  رایانهPOI  نباید سطی حفاظتPIN .کلی را تیت تاثید  دار دهد 
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( و مناطق اطدان آ  باید در جهت ممانعت PINطقه ورود )من PINرد  :E2-2الزاا 
 طداحی و مهندسی شود. PINدر بدابد  دارگیدی جعلی روشش رد 

بدداری بدای شناسایی و بهده 22ی  حمله روشش باید ماتلزا حدا   رتانای  حمله 
 بدداری باشد.بدای بهده 1اولیهی با حدا   

 (POS)سازی با پایانه فروش یکپارچه

 POIرایانه  PINادغاا منطقی و فیزیکی اجزای امن مورد تایید با ورودی  :E3-1زاا ال
 ایجاد کند. PINنباید مایدهای حمله جدید به 

هایی بدای جلوگیدی از حملات با با مکانیاو POIرایانه  PINورودی  :E3-2الزاا 
 هدن حفن و سد ت کارت ردداتت مجهز شود.

ی و / یا فیزیکی واضی میا  اجزای امن و اجزای غید ی  جداسازی منطق :E3-3الزاا 
 امن یکپارچه در ی  دستساه وجود دارد.

های نمایش داده شده به دارنده کارت و حالت باید میا  ریاا POIبدنامه  :E3-4الزاا 
ی با استفاده از احداز هویت رمزنساری PINعملیاتی )مد امن یا غیدامن( دستساه ورود 

 .دارتباط ایجاد کن

های نمایش داده شده به دارنده کارت و حالت عملیاتی اگد دستورات به ارتباط میا  ریاا
دریافتی از ی  دستساه تارجی )به عنوا  مثا  کنتد  کننده فدوش( تاثید  PINدستساه ورود 

 داشته باشدی بایاتی ورود داده احداز هویت شود.

دارنده کارت و حالت عملیاتی دستساه های نمایش داده شده به تغیید ارتباط میا  ریاا
بدای شناسایی  POIبه ازای هد  22تواند بدو  نیاز به حدا   رتانای  حمله نمی PINورود 
 .بدداری رخ دهدبدای بهده 20بدداری اولیهی با حدا   و بهده

کارت  PINباید تنها با ی  رابط رهیدش  PINرهیدش  POIرایانه  :E3-5الزاا 
وا  مثا ی ی  تفیه کلید مجهز شود. اگد رابط دیردی به عنوا  ی  تفیه ردداتتی به عن

باید باشد. به  PINکلید موجود باشدی مکانیامی بدای جلوگیدی از استفاده از آ  بدای ورود 
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عنوا  مثا ی نباید کلیدهای عددی داشته باشدی و یا امکا  استفاده از آ  بدای ورود اعداد را 
 کنتد  شود. B16ابقت آ  با نداشته باشدی و یا مط

 الزامات حذف

دستساه در بدابد حهن غیدمجاز میافظت شود. شکات یا دورزد  این  :E4-1الزاا 
-به ازای هد دستساه بدای شناسایی و بهده 22مکانیزا باید نیاز به ی  حدا   رتانای  حمله 

 بدداری داشته باشد.بدای بهده 1بدداری اولیهی با حدا   

سازی میافظت اسناد فدوشنده شام  جزئیات در مورد چرونسی ریاده :E4-2الزاا 
 سازا  باشد.سیاتو در بدابد حهن غیدمجازی حفن و در دستدس یکپارچه

شدهی حفاظت از سیاتو در بدابد حهن غیدمجاز بدای هد دستساه تعبیه :E4-3الزاا 
 طبق اسناد سازنده آ  باید اجدا شود.

 باز هایپروتکل: 3( ماژول 3

 : کشفFالزام 
های عمومی موجود بد روی دستساه به وضوح ها و رابطهای دامنهتماا ردوتی  :F1الزاا 

فدا اظهارنامه ردوتی .  -در ما و  ردوتی  باز و توسط فدوشنده دستساه تعدیف شود 
های ها و رابطفدوشنده ی  درک کام  و جامع در مورد چرونسی تعام  تماا ردوتی 

 اضد دارد.دستساه ح

 پذیری: ارزیابی آسیبGالزام 
های داتلی جهت اطمینا  از حفن ها و روشفدوشنده دستساه دارای سیاست :G1الزاا 

رهیدی دستساه است. این فدآیند باید به اندازه کافی جهت فدآیند موثد بدای تشخیص آسی 
ه اندازه کافی بدای  وی باشد. این فدآیند باید ب F1های تعدیف شده در روشش تماا رابط
 رهیدی در ارزیابی موثد باشد.تشخیص آسی 

شام   F1های لیات شده در ها و رابطدستساه بدای اطمینا  از اینیه ردوتی  :G2الزاا 
 رهیدی  دار گیدد.رهیدی نباشدی باید تیت ارزیابی آسی آسی 
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  منیت رهیدی از طدیق آنالیز ماتند توتیف شده بدای االف( ارزیابی آسی
 ها اجدا شود.ها و رابطردوتی 

  رهیدی رهیدی از طدیق اطلاعات نظدسنجی عمومی آسی ب( ارزیابی آسی
 اجدا شود.

  رهیدی از طدیق تات اجدا شود.ج( ارزیابی آسی 

 رهیدی بدای دستساه است.فدوشنده دستساه دارای ا دامات افشای آسی  :G3الزاا 

  ماتند شود.رهیدیی الف( ا دامات افشای آسی 
  رهیدیی توزیع به مو ع اطلاعات در مورد آسی ب( ا دامات افشای آسی-

های تازه ریداشده را شام  شود. این اطلاعات شام  شناساییی رهیدی
 رهیدی است.توتیفی و ارزیابی آسی 

  رهیدیی توزیع به مو ع کاهش ا دامات را شام  ج( ا دامات افشای آسی
 شود.

 فروشنده: راهنمای Hالزام 
ها و دستساه دارای راهنمای امنیتی جهت توضیی چرونسی استفاده از ردوتی  :H1الزاا 

 باشد.های کاربددی دستساه میتدمات بدای هد رابط است که در دستدس بدنامه

فدض هد ردوتی  و دستساه دارای راهنمایی جهت توتیف تنظیمات ریش :H2الزاا 
های باشد. همه رابط و ردوتی ستدس دستساه میتدمات بدای هد رابط است که در د

فدض امن باشد. اگد رابط دارای  ابلیت تنظیمات غیدامن دستساه باید دارای تنظیمات ریش
 باشدی راهنمای فدوشنده باید نابت به تنظیمات غیدامن هشدار دهد.

کلید و دستساه دارای راهنمایی بدای مدیدیت کلید است که چرونسی استفاده  :H3الزاا 
 .کندنامه را توتیف میگواهی

 الف( راهنمای مدیدیت کلید در اتتیار کاربدا  داتلی و / یا توسعه-

 سازا  سیاتوی و کاربدا  نهایی دستساه باشد.افزاری یکپارچهدهندگا  ندا
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 های نامههای همه کلیدها و گواهیب( راهنمای امنیت مدیدیت کلید ویژگی
 کند.ه را توتیف می اب  استفاده توسط دستسا

 های فدوشنده دستساهی توسعهج( راهنمای امنیت مدیدیت کلید مائولیت-

سازا  سیاتوی و کاربدا  نهایی دستساه را افزاری یکپارچهدهندگا  ندا
 کند.توتیف می

 نامه را د( راهنمای امنیت مدیدیت کلید استفاده ایمن از کلید و گواهی
 کند.تومین می

 ملیاتی: تست عIالزام 
های امنیتی مشخص شده در ما و  ردوتی  باز دستساه دارای تماا ردوتی  :I1الزاا 
سازی و فدا اظهارنامه ردوتی . فدوشنده دستساه مدارک مدبوط به توتیف ریاده -است 

 نماید.های امنیتی دستساه را تهیه میاستفاده از ردوتی 

 .عات بد روی اتلا ت شبکه استدستساه  ادر به ارسا  میدمانه اطلا :I2الزاا 

 ها الف( مکانیزا رمزگهاری از اندازه کلید مناس  الروریتو در ردسش
 کند.استفاده می

 ب( رمزگهاری با استفاده از کلیدهای ساتته شده به شیوه امن و با روش-

های مهکور در شودی مانند روشهای مدیدیت کلید مناس  انجاا می
NIST SP 800-21 سازی رمزنساری در دولت فدرا  و ریادهی راهنمای

 .ISO 11568بانیداری 

 دستساه  ادر به ارسا  یکپارچه اطلاعات بد روی اتلا ت شبکه است. :I3الزاا 

  الف( تمامیت و درستی توسطMAC   معدفی شده در استانداردISO 
 شود.ی و یا با ی  اموای دیجیتا  انجاا می16609

 های وریتوب( هش با حدا   یکی از الرSHA-224 یSHA-
 شود.انجاا می  SHA-512و  SHA-384ی256

 .کنددستساه از ردوتی  امنیتی بدای احداز هویت سدور استفاده می :I4الزاا 
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  الف( احداز هویت سدور از اندازه کلید مناس  الروریتو ردسش مدبوطه
 کند.استفاده می

 های ب( هش با حدا   یکی از الروریتوSHA-224 یSHA-
 شود.انجاا می  SHA-512و  SHA-384ی256

 .ج( دستساه  ادر به بدرسی اعتبار کلید عمومی دریافتی است 
 .د( دستساه  ادر به بدرسی تیت کلید عمومی دریافتی است 
 نامه مورد اعتماد دستساه باید تنها شام  گواهی کلید عمومی از ه( گواهیCA 

 یید رهیدنده باشد.اموا مورد تا-مورد اعتماد و یا گواهی تود

 دستساه  ادر به تشخیص رخش دوباره ریاا و مدیدیت امن استثناها است. :I5الزاا 

 کند.دستساه مدیدیت جلاه را اجدا می :I6الزاا 

 الف( دستساه ماید همه اتلا ت را حفن و تعداد حدا   جلااتی که می-

 کند.تواند بد روی دستساه فعا  باشد را میدود می
 میدودیت زمانی بدای جلاات را تنظیو و باز نبود  جلاات  ب( دستساه

 کند.بیش از مدت زما  موردنیاز را تومین می

 : امنیت پیکربندی و نگهداریJالزام 
 کند.فدوشنده دستساه راهنمای توتیف مدیدیت ریکدبندی دستساه را ایجاد می :J1الزاا 

 افزاری دهندگا  نداالف( راهنما در اتتیار کاربدا  داتلی و / یا توسعه
 سازا  سیاتوی و کاربدا  نهایی دستساه باشد.یکپارچه

  های از جمله سیاتو عام ی بدنامه -ب( راهنما ک  دستساه را روشش دهد
-نامهایی گواهیهای چندرسانههای فای کاربددی ردداتتی و غیدردداتتیی فدا

 های ریکدبندیی تنظیمات ریکدبندیی و کلیدها.های فای 
 ج( راهنما چدته کام  حیات دستساه را از توسعهی تولیدی تا تیوی  و بهده-

 بدداری روشش دهد.
 .د( راهنمای امنیتی عدا امکا  تغیید غیدمجاز را تومین کند 
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  ه( راهنمای امنیتی تومین کند که هدگونه تغیید تاثیدگهار در امنیت دستساه
 است.ی در نتیجه تغیید شناسه دستساه PTSمورد تایید 

 فدوشنده دستساه دارای ا دامات تعمید و نسهداری است. :J2الزاا 

 .الف( این ا دامات ماتند شود 
 های ارزیابی آسی های انجاا شده در دورهب( این ا دامات در فعالیت-

رهیدی شام  آنالیزی بدرسی اطلاعات موجود در حوزه عمومیی و تات و 
 ین نماید.رهیدی را تومآزمو  تشخیص به مو ع آسی 

 های جدید رهیدیبندی آسی ج( این ا دامات ارزیابی به مو ع بوده و طبقه
 ریداشده را تومین کند.

  های جدید ریداشده و تاثیدگهار بد رهیدید( این ا دامات کاهش آسی
 امنیت دستساه را تومین کند.

اه راهنمای اگد ی  دستساه ماتقد امکا  آردیت داشته باشدی فدوشنده دستس :J3الزاا 
 چرونسی آردیت میلی و از راه دور را ایجاد کند.

مکانیاو آردیتی امنیت را تومین کندی به عنوا  مثا ی تمامیت و جامعیتی  :J4الزاا 
احداز هویت متقاب ی و میافظت در بدابد رخش دوبارهی با استفاده از ی  ردوتی  امنیتی 

دستیی دستدسی مدید باید با استفاده از  هایمناس  در زما  اتلا  به شبکه. بدای آردیت
 های احداز هویت رمزنساری اجدا شود.و / یا تینی  PINرمز عبور / 

 (SREDخواندن و تبادل امن اطلاعات ): 4( ماژول 4

 : حفاظت اطلاعات حسابKالزام 
همه اطلاعات حااب یا بلافاتله رس از ورود رمزگهاری شده و یا به تورت  :K1الزاا 
 ه ی  دستساه امن وارد شده و درو  کنتدلد امن دستساه رددازش شود.متنی ب

دستساه تماا اطلاعات حااب را رس از ورود میافظت نماید )مطابق با  :K1-1الزاا 
A9 های نوار مغناطیای و بدای دادهD1 های تداشه( ی و هی  روش دستدسی به بدای داده

های وجود ندارد )با استفاده از روش اطلاعات متنی حااب بدو  شکات امنیتی دستساه



 EMV 10 و PCI یستانداردهاا
 

 27(. شکات یا دور زد  مکانیزا امنیتی نیاز به حدا   رتانای  حمله A1شدح داده شده در 
 بدداری دارد.بدای بهده 2بدداری اولیهی با حدا   بدای شناسایی و بهده

  A9های DTRها باید به تدتی  رتانای  حمله مندرج در 2ICCRها و 1MSR نیته:
 را داشته باشند. D1 و

های امنیتی ت ی دلی  بد عدا تطبیق امنیت دستساه شکات یکی از مکانیزا :K1-2الزاا 
نیات. حفاظت در مقاب  ی  تهدید بد اساس تدکیبی از حدا   دو مکانیزا امنیتی ماتق  

 است.

 رایانه PINادغاا منطقی و فیزیکی ریدر کارت امن مورد تایید با ورودی  :K2الزاا 
POI   مایدهای حمله جدید به اطلاعات حااب ایجاد نیند. اطلاعات حااب در ماید

یعنی امکا  افشای اطلاعات حااس  - امت ورودی تا کنتدلد امن دستساه میافظت شود 
 وجود ندارد.

تعیین هد کلید رمزنساری مدبوط به اطلاعات حااب موجود در این دستساهی  :K3الزاا 
 17یتورینگ دستساه )از جمله نوسانات بدق(ی به حدا   رتانای  حمله توسط نفو  و / یا مان
 بدداری نیاز دارد.بدای بهده 22بدداری اولیه با حدا   بدای شناسایی و بهده

ای  تیده و استفاده شوند که در بدابد کلیدهای عمومی باید به شیوه :K3-1الزاا 
بدای  17نیاز به حدا   رتانای  حمله  تغییدات غیدمجاز میافظت گددند. تغییدات غیدمجاز

 بدداری دارد.بدای بهده 22بدداری اولیهی با حدا   شناسایی و بهده

های رمزنساری یا الروریتو ANSI X9همه اطلاعات حااب فقط باید با  :K4الزاا 
 ( رمزگهاری شوند.TDESی AES)به عنوا  مثا ی  ISOمورد تایید 

راه دور باشدی دستساه از احداز هویت متقاب  میا  میزبا   اگد توزیع کلید از :K5الزاا 
 کننده رشتیبانی نماید.کننده توزیع کلید و دستساه دریافتارسا 

                                                           
1 Magnetic Stripe Reader 
2 Integrated Circuit Card Reader 
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 شده رشتیبانی نماید.های رمزگهاریدستساه از احداز هویت مبدا اطلاعات ریاا :K6الزاا 

رشتیبانی از  کلیدهای تلوتی و میدمانه که در دات  دستساه و بدای :K7الزاا 
 باشند به ازای هد دستساه منیلد به فدد باشد.رمزگهاری اطلاعات حااب می

رمزگهاری و یا رمزگشایی اطلاعات با استفاده از کلید رمزنساری اطلاعات  :K8الزاا 
 حااب یا کلید رمزنساری کلید موجود در دستساه مجاز نیات.

باید  PINی و کلید رمزنساری مقادید کلید اطلاعات حاابی کلید رمزنساری کلید
 متفاوت باشند.

های مدیدیتی از راه دور موجود در دستساه باید به تورت تماا دستدسی :K9الزاا 
شده احداز هویت شود. اگد تیت درتواست دستدسی تایید نشودی درتواست رمزگهاری

 دستدسی باید رد شود.

 بازرسی و بدرسی شود. B3با  سیاتو عام  و هدگونه تغییدات بعدی مطابق :K10الزاا 

های کاربددی بارگهاری شده بد روی سیاتو عام  باید تیت تماا بدنامه :K11-1الزاا 
-تایید کند. اگد دستساه امکا  آردیت بدنامه کاربددی و یا تنظیمات ندا B4رایانه را مطابق با 

 احداز هویت نماید. B4افزار را داشته باشد بایاتی به تورت رمزنساری شده آ  را مطابق با 

-را به تماا توسعه B6و  B2فدوشنده باید راهنمای امنیتی مطابق با  :K11-2الزاا 

 دهندگا  بدنامه کاربددی جهت تومین موارد  ی  ارائه نماید: 

 های منطقی که بتواند باعث راک های کاربددی نباید توسط ناهنجاریبدنامه
رایانه باشدی تیت تاثید  دار شد  اطلاعات متنی تدوجی در حالت رمزی 

 گیدد.
  اطلاعات حااب نباید به مدت طو نی حفن و یا بیشتد از حد  زا

 استفاده شود.

اگد دستساه امکا  آردیت سیاتو عام  را داشته باشد بایاتی به تورت  :K12الزاا 
 رمزنساری شده آ  را احداز هویت نموده و در تورت عدا تایید رد و حهن شود.



 EMV 11 و PCI یستانداردهاا
 

تیت تاثید  B2های منطقی مطابق با  ابلیت دستساه نباید توسط ناهنجاری :K13الزاا 
  دار گیدد.

و یا استفاده از ی   IPاگد دستساه  ادر به بد داری ارتباط بیش از ی  شبکه  :K14الزاا 
و یا بلوتوث( استی باید الزامات مشخص شده در  Wi-Fiردوتی  دامین عمومی )مانند 

 های باز( را بدآورده سازد.ی )ردوت DTR 2ما و  

هنسامی که عملیات در حالت رمزگهاری استی مکانیزمی بدای تدوج  :K15الزاا 
اطلاعات حااب به تورت متنی در دستساه وجود ندارد. تغیید میا  حالت رمزنساری و غید 

 رمزنساری عملیات نیاز به احداز هویت تدیی دارد.

تواند حالت رمزگهاری استی کنتدلد امن میهنسامی که عملیات در  :K15-1الزاا 
 اطلاعات حااب متنی را فقط در بدنامه تلدیق شده منتشد کند.

اطلاعات حااب )در حالت متنی و یا به تورت رمزشده( نباید به مدت  :K15-2الزاا 
 طو نی حفن و یا بیشتد از حد  زا استفاده شود.

جایرزین بدای تدوجی دستساه  PANد اگد دستساه  ادر به تولید مقادی :K16الزاا 
 رهید باشد.اتلی فقط با داناتن مقدار جایرزین نباید امکا  PANباشدی تعیین 

جایرزین با استفاده از تابع هشی ورودی  PANدر تورت تولید مقادید  :K16-1الزاا 
 بیت استفاده کند. 71با حدا   طو   2Saltتابع باید از ی  

 Saltجایرزین با استفاده از تابع هشی  PANولید مقادید در تورت ت :K16-2الزاا 
تواند بدو  نیاز به نمی Saltباید میدمانه مانده و به تورت مناس  میافظت شود. افشای 

بدداری اولیه با به ازای هد دستساه بدای شناسایی و بهده 27ی  حدا   رتانای  حمله 
 بدداری رخ دهد.بدای بهده 2حدا   

 در دستساه اجدا شود. B11های مدیدیت کلیدی مطابق با تینی  :K17الزاا 

                                                           
 .شودمی هش استفاده طرفه یک تابع یک در اضافی ورودی یک عنوان به که است تصادفی داده 1 
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دستساه دارای ویژگی ریشریدی و یا جلوگیدی  اب  توجهی در استفاده از  :K18الزاا 
 باشد. PANدستساه بدای تعیین کام  

تغیید شدایط مییطی و یا عملیاتی )مثلا دما یا ولتا  تارج از میدوده  :K19الزاا 
بد روی تطابق امنیتی دستساهی و یا تدوج اطلاعات حااب به تورت متنی عملیاتی( نباید 

 از دستساه تاثید گهارد.

 B17افزارهای متعدد رشتیبانی کندی باید آنها را مطابق با اگد دستساه از ندا :K20الزاا 
 تفیی  کند.

 های زید را داشته باشد:سیاتو عام  دستساه باید ویژگی :K21الزاا 

   افزار )اجزاء و تدمات(  زا بدای دستساه باید تنها شام  نداسیاتو عام
 عملکدد در نظد گدفته شده باشد.

 .سیاتو عام  باید به تورت امن ریکدبندی و با حدا   امتیاز اجدا شود 
 های غیدمجاز و یا غیدضدوری را سیاست امنیتی نباید اجازه اجدای  ابلیت

 بدهد.
  ابلیت و دستورات APIهای تاص نباشند باید نیاز  ابلیتای که مورد

 غیدفعا  )و در تورت امکا ی حهن( شوند.

-های حااس نیاز به احداز هویت داشته باشد. سدویسدستدسی به سدویس :K22الزاا 

های حااس های حااس را فداهو می کند.  ابلیتهای حااس زمینه دستدسی به  ابلیت
رمزنساریی اطلاعات حاابی و کلمه عبور های حااس مانند کلیدهای هما  رددازش داده

های حااس تاثید های حااس نباید آشکار شده و یا بد دادهباشد. ورود یا تدوج سدویسمی
 گهارد.

میافظت  B8های حااس در بدابد استفاده غیدمجاز مطابق با سدویس :K23الزاا 
 شود.
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 الزامات امنیتی مدیریت دستگاه: 5( ماژول 5

 ساخت: در طول Lالزام 
باید تیت  POIهای فیزیکی و یا عملکددی های کنتد  تغیید  ابلیتروش :L1الزاا 

الزامات امنیتی فیزیکی و یا منطقی مجدداً بدرسی و تلدیق شود. بدرسی تغییداتی که تدفا 
افزار در راستای  ابلیت در نظد گدفته شده بوده و عم  ها در نداجهت اتلاح تطاها و گا 

و یا افزایش  ابلیت انجاا ندهدی نیازی به بدرسی مجدد ندارد. تلوی   حهنی ویدایشی
رهیدی در حا  انجاا مشدوط به مدارک فدآیند کنتد  تغیید و مدیدیت آسی  Deltaرهیدش 
 باشد.

سیاتو عام  تاییدشده در جهت جلوگیدی از تغیید غیدمجاز در طو  ک   :L2الزاا 
ه عنوا  مثا  با استفاده از کنتد  دوگانه و یا شود. بچدته ساتت میافظت و  تیده می

 های احداز هویت رمزنساری استاندارد.روش

 طعات مورد استفاده در مونتا  دستساه توسط ارزیابی الزامات اتلی امنیتی  :L3الزاا 
 تایید شده و تغییدات غیدمجاز اعما  نشود. PINو یا ورودی  POSیکپارچه رایانه 

افزار تولیدی )به عنوا  مثا ی سیاتو دی از تغییدات غیدمجاز نداجهت جلوگی :L4الزاا 
شودی باید تیت اتو  کنتد  دوگانه انتقا ی عام ( که در زما  ساتت دستساه بارگهاری می

  تیده ی و استفاده شود.

دستساه و هد ی  از اجزای آ  بعد از تولید اما  ب  از انتقا  از سازنده به مدکز  :L5الزاا 
بندی از نظد دستدسی و یا در باته شدهشده و کنتد در ی  منطقه میافظت فدوشی

Tamper نشده به دستساه و یا اجزای های غیدمجاز کشفآشکار بدای جلوگیدی از دستدسی
 آ  نسهداری شود.

اگد دستساه در مدکز بارگهاری کلید و یا مدکز استقدار اولیه با استفاده از  :L6الزاا 
انه  دار داده شده در دستساه در طو  تولیدی احداز هویت شودی بایاتی این اطلاعات میدم

اطلاعات میدمانه بدای هد دستساه منیلد به فدد و بدای هد شخص ناشناتته و غید اب  
 بینی بودهی و بدای جلوگیدی از افشای در طو  نل ی تیت کنتد  دوگانه نل  شود.ریش
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 POIوسعه و نسهداری اجزای مدبوط به امنیت ا دامات امنیتی در طو  ت :L7الزاا 
بایاتی اعما  شود. سازنده باید ماتندات امنیتی توسعه شام  توتیف تماا ا دامات 

ایی ردسن ی و ساید ا دامات امنیتی موردنیاز حفاظت از یکپارچری طداحی و فیزیکیی رویه
اد کند. اسناد و مدارک در مییط توسعه تود را ایج POIسازی اجزای مدبوط به امنیت ریاده

امنیتی توسعه باید نشا  دهد که این ا دامات امنیتی در راستای توسعه و نسهداری اجزای 
بوده و سطی موردنیاز حفاظت بدای حفن یکپارچری اجزای مدبوط  POIمدبوط به امنیت 

 کند.را فداهو می POIبه امنیت 

ی و Tamperتنظیو مجدد مکانیزا گدددی از جمله فدآیند رددازشی کنتد  می :L8الزاا 
 فدآیند بازرسی / تات رس از تعمید جهت تومین عدا تغیید غیدمجاز دستساه.

 : بین ساخت و مرکز بارگذاری کلید اولیه و یا مرکز استقرار اولیهMالزام 
آشکار  Tamperهای امنیتی باید در بدابد تغییدات غیدمجاز با ویژگی M1: POIالزاا 

)هو  POIماتندات آموزش اعتبارسنجی تیت و یکپارچری  میافظت شودی و
 میلو ت انتقا  یافته و هو  اب  دستدس ایمن آنلاین( باید در دستدس مشتدیا  باشد.

از مدکز ساتت به مدکز بارگهاری کلید اولیه یا  POIدر تورت عدا امکا  مورد مهکوری 
د تیت کنتد  ممیزی بدای آگاهی از مدکز استقدار اولیه منتق  و نسهداری شده و در ماید تو

 باشد.در هد زما  می POIمی  

در تورت تعدد شدکا بدای انتقا ی تومین مدیدیت انتقا  و نسهداری در راستای 
 مطابقت با الزامات به عهده هد ی  از آنها تواهد بود.

در  های انتقا  دستساه از مدکز ساتت به مدکز استقدار اولیهمائولیت روش :M2الزاا 
های مانند نمایندگا  فدوشی از زما  دریافت باشد. در تورت انتقا  از طدیق واسطهمی  می

دستساه تا زما  تیوی  به واسطه بعدی یا می  استقدار اولیه مائولیت آ  با هما  واسطه 
 تواهد بود.

ساه در زما  انتقا  دستساه از مدکز ساتت به مدکز بارگهاری کلید اولیهی دست :M3الزاا 
 باید:



 EMV 16 و PCI یستانداردهاا
 

 بندی در باتهTamper آشکار حم  و  تیده شود؛ و / یا 
  به تورت میدمانه حم  و  تیده شده به طوری که در تورت تلاش تغیید

فیزیکی یا عملکددی بلافاتله و به طور تودکار راک شدهی و توسط مدکز 
بارگهاری کلید اولیه بتواند بازبینی شودی اما توسط افداد غیدمجاز تعیین 

 شود.ن

امنیت توسعه دستساه بدای مدکز بارگهاری کلید اولیه جهت تومین تیت  :M4الزاا 
 )هدن ارزیابی( بایاتی ماتندسازی شود. 2TOEاجزاء مدبوط به امنیت 

اگد سازنده مائو  بارگهاری کلید اولیه باشدی باید تیت  طعات مدبوط به  :M5الزاا 
 را بدرسی و تایید کند. POIامنیت 

ای بدای مدکز اگد سازنده مائو  بارگهاری کلید اولیه نباشدی باید وسیله :M6الزاا 
  فداهو کند. POIبارگهاری کلید اولیه جهت تومین تیت اجزاء مدبوط به امنیت 

هد دستساه باید ی  شناسه منیلد به فدد  اب  مشاهده و چابیده به آ   :M7الزاا 
 داشته باشد.

 POIهنمای کاربد شام  دستورالعم  مدیدیت عملیاتی فدوشنده باید ی  را :M8الزاا 
و  POIفداهو نمایدی که شام  دستورالعم  ثبت چدته ک  حیات اجزاء مدبوط به امنیت 

 است. به عنوا  مثا : POIسازی این اجزا در ی  دستساه شیوه یکپارچه

 سازیاطلاعات تولید و شخلی 
 حدود زمانی / فیزیکی 
 تعمید و نسهداری 
 یاتعز  عمل 
 مفقودی یا سد تی 

                                                           
1 Target Of Evaluation 
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 و الزامات مربوطه POIهای پشتیبانی شده توسط دستگاه قابلیت

 POIهای دستگاه ( قابلیت1
 شود:به هشت  امت تقایو می POIهای ی  دستساه  ابلیت

  ورودیPIN:  ابلیت گدفتن PIN  از دارنده کارت و تبدی  آ  به اطلاعات
 است.

 :ای درگید با امنیت این  ابلیت مدبوط به کلیده کلیدهاPIN  است. این کلیدها
شام  کلید الروریتو متقار ی کلید تلوتی الروریتو نامتقار ی و کلید عمومی 

 باشد.الروریتو نامتقار  )با میدودیت تیت و تمامیت( می
 :ابلیت گدفتن اطلاعات کارتی تدن نظد از تینولو ی استفاده  ریدر کارت 

وار مغناطیای و هو ریدر کارت هوشمند(. این شده )به عنوا  مثا ی هو ریدر ن
 شود.تقایو می MSRو  ICCR ابلیت به دو بخش 

 :تواند به تورت شنوایی و  اب  مشاهده بازتورد می بازخورد به دارنده کارت
 )به عنوا  مثا ی تفیه نمایش( و ... باشد.

 :یعنی دستساه تیت ارزیابی به تورت تجهیزات  پایانه یک ماژول است
 اشاره دارد. 2OEMپارچه طداحی شده است. ما و  به تجهیزات یک

 :دستساه تیت ارزیابیی به دلی  دربدداشتن  پایانه یک جسم ترکیبی است
های مهکور تدکیبی است. تدکیبی بود  چندین ما و  به منظور روشش  ابلیت

  دستساه با  ابلیت "رایانه ی  ما و  است" تداتلی ندارد. هد دو  ابلیت ماتق
 هاتند.

  پایانه پشتهTCP/IP دستساه تیت ارزیابیی رشته  کند:سازی میرا پیاده
TCP / IP  کند.سازی میهای باز مدتبط را ریادهو ردوتی 

 :امن نمود  اطلاعات حااب مطابق با ما و   حفاظت از اطلاعات حساب
 (.SREDتواند  و تباد  امن اطلاعات )

                                                           
1 Original Equipment Manufacturer 
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 POIدستگاه های ( رابطه الزامات با قابلیت2

 POIهای دستساه : رابطه الزامات با  ابلیت4-4جدو  
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 ماژول الزامات اصلی
 کیالزامات امنیتی اتلی فیزی

A1           
A2           
A3           
A4           
A5           
A6           
A7           

A8          
در تورت امکا  استفاده از 
تفیه کلید بدای ورود داده غید 

PIN 

A9           
A10           
A11           

 قیمنطالزامات امنیتی اتلی 
B1           
B2           
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B3           
B4           

B4-1           
B4-2           

B5           
B6           
B7           
B8           
B9           

B10           
B11           
B12           
B13           
B14           
B15           

B16          
در تورت امکا  استفاده از 
تفیه کلید بدای ورود داده غید 

PIN 
B17           
B18           
B19           
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B120           
 آنلاین PINالزامات امنیتی 

C1           
 آفلاین PINالزامات امنیتی 

D1  الی
D4 

          

 سازی پایانهماژول یکپارچه
 POSسازی رایانه الزامات امنیتی یکپارچه

E1          .همیشه  اب  اجدا است 
E2-1           
E2-2           
E3-1           
E3-2           
E3-3           

E3-4          
در تورت امکا  استفاده از 
تفیه کلید بدای ورود داده غید 

PIN 
E3-5           
E4-1           
E4-2           
E4-3           
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 های بازماژول امنیت پروتکل
F  الیI          همه الزامات 

 امنیت ریکدبندی و نسهداری الزامات
J1  الیJ4          همه الزامات 

 (SREDماژول خواندن و تبادل امن اطلاعات )
K1  الی

K23 
         همه الزامات 

 ماژول الزامات امنیتی دستگاه
 در طو  ساتت

L1  الی
L8           

 بین ساتت و مدکز بارگهاری کلید اولیه
M1  الی

M4 
          

 PCI PTS HSMالزامات استاندارد 
HSMهای کاربددی و فدآیندهای رددازش ردداتت و توانند از انواع بدنامهها می

 باشد:ده کارت رشتیبانی کنند که الزامات آ  مدبوط به موارد زید میاحدازهویت دارن

  رددازشPIN 
  3امنیتD 
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 تایید کارت 
 سازی کارتتولید و شخلی 
 EFT POS 
   تبادATM 
 بارگهاری مجدد کارت نقد 
 یکپارچری داده 
 رددازش تداکنش کارت تداشه 

به  (PCI PTS HSM) افزارهای امنیتی سختالزامات امنیتی این استاندارد در ما و 
 شود:گدوه به شدح جدو   ی  تقایو می 5

 PCI PTS HSM یتیامن الزامات: 5-1 جدو 
 الزامات

 الزامات امنیتی فیزیکی
 الزامات امنیتی منطقی

 هاسیاست و روش
 الزامات امنیتی دستساه در طو  ساتت

 الزامات امنیتی دستساه بین ساتت و مدکز استقدار اولیه

1 )A :الزامات امنیتی فیزیکی 
کند که باعث استفاده می Tamperهای تشخیص و راسخ از مکانیاو A1: HSMالزاا 

از کار افتاد  بلافاتله آ  و در نتیجه راک شد  اتوماتی  و فوری اطلاعات حااس  تیده 
را در  HSMگددد. این مکانیاو شودی به طوری که غید اب  بازیابی میشده در دستساه می

نمایدی و به هی  وجه  ابلیت غیدفعا  نمود  و یا شکات ابد نفو  فیزیکی میافظت میبد
نداشته و یا دستدسی به اطلاعات حااس حوزه داتلی بدو  نیاز به حدا   رتانای  حمله 

بدداریی بدای بهده 22بدداری اولیهی با حدا   به ازای هد دستساه بدای شناسایی و بهده 17
 وجود ندارد.
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 HSMهای امنیتی ت ی دلی  عدا تطبیق امنیت شکات یکی از مکانیزا :A2ا الزا
نیات. حفاظت در مقاب  ی  تهدید بد اساس تدکیبی از حدا   دو مکانیزا امنیتی ماتق  

 است.

در تورت وجود دستدسی به مناطق داتلی )به عنوا  مثا ی بدای تدمات یا  :A3الزاا 
ه اطلاعات حااس آ  منطقه وجود نداشته باشد. از تعمید و نسهداری(ی امکا  دستدسی ب

های رمزنساریی با طداحی درست و یا داده PINدستدسی فوری به اطلاعات حااسی مانند 
 مناطق داتلی و / یا بکارگیدی مکانیاو راک شد  فوری اطلاعات حااسی جلوگیدی شود.

ر معدض تطد با تغیید شدایط مییطی و شدایط عملیاتی د HSMامنیت  :A4الزاا 
 نباشد. )مثلاً تغییدات دما یا ولتا (

های حااس فقط در مناطق حفاظت شده این دستساه استفاده توابع و یا داده :A5الزاا 
های حااسی که در بدابد تغییداتی بدو  نیاز شوند. اطلاعات و توابع حااس یعنی دادهمی

بدداری اولیهی حدا   ی و بهدهبدای شناسای HSMبه ازای هد  17به حدا   رتانای  حمله 
 بدداریی میافظت شده است.بدای بهده 22

هی  راه عملی بدای تعیین اطلاعات حااس توسط انتشار الکتدومغناطیای  :A6الزاا 
های درونی و بیدونی بدو  نیاز به حدا   رتانای  مانیتورینگی ملدن بدق و یا ساید ویژگی

 بدداری وجود ندارد.بدای بهده 22ی اولیه با حدا   بدداربدای شناسایی و بهده 17حمله 

موجود در این دستساهی توسط نفو   PCIتعیین هد کلید رمزنساری مدبوط به  :A7الزاا 
بدای  25و / یا مانیتورینگ دستساه )از جمله نوسانات بدق(ی به حدا   رتانای  حمله 

 داری نیاز دارد.بدبدای بهده 25بدداری اولیه با حدا   شناسایی و بهده

2 )Bالزامات امنیتی منطقی : 
آزمو ی بدای اطمینا  از عملکدد منطبق بد طداحی رس از -دستساه ی  تود :B1الزاا 

اندازی انجاا داده و حدا   ی  بار در روز تیت سیاتو عام  و حالت تطد و راه
Tampering انجاا  را بدرسی نماید. در تورت انجاا عملیات مهو تاصی آزمو  شدطی

 دهد.
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های منطقی از جمله توالی دستور نباید توسط ناهنجاری HSM ابلیت  :B2الزاا 
غیدمنتظدهی دستورات ناشناتتهی دستوراتی در حالت نادرست دستساه و تامین رارامتد و یا 

های و یا ساید داده PINهای نادرست که بتواند باعث ایجاد تدوجی متن واضی داده
 تیت تاثید  دار گیدد.شودی  HSMحااس در 

سیاتو عام  و هدگونه تغییدات بعدی بازرسی و با استفاده از فدایند ممیزی و  :B3الزاا 
 های رنها  وغیدمجاز و یا غیدماتند تومین شود.ماتند بدرسی شده و در بدابد  ابلیت

امکا  آردیت سیاتو عام  را داشته باشد بایاتی به تورت  HSMاگد  :B4الزاا 
 ری شده آ  را احداز هویت نموده و در تورت عدا تایید رد و حهن شود.رمزنسا

ها و کنتد  های امنی فداهو می کند که از طدیق تمایز میا  دادهواسط B5: HSMالزاا 
ها و وضعیت تدوجی به تورت منطقی و جداگانه نسهداری ها و همچنین میا  دادهورودی
 شوند.می

ودکار بافد داتلی تود را بدای جلوگیدی از استفاده باید به طور ت B6: HSMالزاا 
های اتماا تداکنشی اتماا زما  انتظار راسخ و مجدد از اطلاعات حااس درو  بافدی در زما 

 در حالت بدوز تطا راک کند.

-های حااس نیاز به احداز هویت داشته باشد. سدویسدستدسی به سدویس :B7الزاا 

های حااس های حااس را فداهو می کند.  ابلیتبلیتهای حااس زمینه دستدسی به  ا
باشد. ی و کلمه عبور میPINهای حااس مانند کلیدهای رمزنساریی هما  رددازش داده

 های حااس تاثید گهارد.های حااس نباید آشکار شده و یا بد دادهورود یا تدوج سدویس

  رهیدفته شده مطابق با ورود کلید تلوتی و میدمانه با استفاده از تینی :B8الزاا 
 شود.جدو  زید انجاا می

 

 

 



205 PCI PTS 
 

 

 دهایکل انواع ورود  یتین: 7-1 جدو 

 فدا کلید
 تینی 

 شبکه ماتقیو دستی
 تید بله تید کلید متنی

 تید بله بله اجزای کلید متنی
 بله بله بله کلید رمزنساری شده

توسط دستساه تولید اگد اعداد تلادفی مدتبط با امنیت اطلاعات حااس  :B9الزاا 
بینی بود  اعداد بایاتی ارزیابی شودی مولد عدد تلادفی جهت اطمینا  از غید اب  ریش

 شود.

ها و اندازه کلیدهای رمزنساری مورد  بو  های روشاز الروریتو B10: HSMالزاا 
 کند.استفاده می

 ANSI X9.24و / یا  ISO 11568های مدیدیت کلیدی مطابق با تینی  :B11الزاا 
و  ANSI TR-31های مدیدیت کلیدی باید از روش استخداج کلید سازی شود. تینی ریاده

 رشتیبانی کند. TDEAیا ی  روش معاد  بدای حفن باند  کلید 

یا  Tamperبه هد دلیلی ) HSMاگد کلیدهای رمزنساری در میدوده امن  :B12الزاا 
 ای امن رد تواهد شد.به شیوه HSMدددی عدا اعما  نیدو به مدت طو نی( اشتباه ارائه گ

هد کلید رمزگهاری تنها بدای ی   ابلیت رمزنساری استفاده شود. رمزگهاری  :B13الزاا 
و یا کلید رمزنساری کلید  PINیا رمزگشایی هد داده دلخواه با استفاده از کلید رمزنساری 

 رهید نباشد.امکا 

ی افشای رمزنساری PINوتی و یا هی  مکانیزمی جهت تدوج متن تل :B14الزاا 
تیت ی  کلید و یا انتقا  متن واضی کلید از ی   امت با امنیت با  به  PINی  کلید یا 

 تد در دستساه وجود ندارد.ی   امت با امنیت رایین
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 PINطداحی شده استی تینی  رمزگهاری  PINبدای مدیدیت  B15: HSMالزاا 
 دا شود.اج ISO 9564بداساس تینی  موجود در 

-های رمزنساری بدای رشتیبانی ورود امن به تداکنششام  مکانیاو B16: HSMالزاا 

 های و رویدادها است.های داده

کندی باید آنها را تفیی  کند. افزارهای متعدد رشتیبانی میاز ندا HSMاگد  :B17الزاا 
ا داشته باشدی مثلا تغیید نباید امکا  تدات  و یا دستیاری با بدنامه دیرد و یا سیاتو عام  ر

های متعلق به بدنامه دیرد و یا سیاتو عام . به طور مشابهی در تورت رشتیبانی موضوع داده
 جداگانه منطقی استفاده شود. HSMسازیی باید به عنوا  چند از مجازی

افزار ) طعات و تدمات(  زا بدای سیاتو عام  این دستساه باید شام  ندا :B18الزاا 
دد مدنظد باشد. سیاتو عام  باید به تورت امن ریکدبندی و با حدا   امتیاز اجدا عملک
 شود.

 منیلد به فدد داشته باشد. IDباید ی   B19: HSMالزاا 

نباید از  PCIو غید  PCIهای طداحی شده بدای هد دو حالت B20: HSMالزاا 
ای ی باید مشخلهکلیدهای میدمانه و یا تلوتی مشتدک در هد دو حالت استفاده کند

 بدای هد دو حالت داشته و احداز هویت دوگانه در زما  سوئی  میا  دو حالت انجاا دهد.

3 )Cها: سیاست و روش 
 HSMی  سیاست امنیتی دستدسی کاربد از فدوشنده باید استفاده مناس  از  :C1الزاا 

تیی کارایی در حالت امنی از جمله اطلاعات مائولیت مدیدیت کلیدی مائولیت مدیدی
دستساهی شناساییی و الزامات مییطی را دارا باشد. سیاست امنیتی باید نقش رشتیبانی 

را تعدیف و تدمات در دستدس هد نقش را در  ال  جدولی  طعی نشا   HSMتوسط 
های تعدیف شده استی یعنی هی   ابلیت رنهانی وجود  ادر به انجاا  ابلیت HSMدهد. 
 ندارد.
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4 )D امنیتی دستگاه در طول ساخت: الزامات 
باید تیت  HSMهای فیزیکی و یا عملکددی های کنتد  تغیید  ابلیتروش :D1الزاا 

الزامات امنیتی فیزیکی و یا منطقی مجدداً بدرسی و تلدیق شود. بدرسی تغییداتی که تدفا 
ده و عم  افزار در راستای  ابلیت در نظد گدفته شده بوها در نداجهت اتلاح تطاها و گا 

 حهنی ویدایشی و یا افزایش  ابلیت انجاا ندهدی نیازی به بدرسی مجدد ندارد.

سیاتو عام  تاییدشده در جهت جلوگیدی از تغیید غیدمجاز در طو  ک   :D2الزاا 
شود. به عنوا  مثا  با استفاده از کنتد  دوگانه و یا چدته ساتت میافظت و  تیده می

 ری استاندارد.های احداز هویت رمزنساروش

 طعات مورد استفاده در مونتا  دستساه توسط ارزیابی الزامات اتلی امنیتی  :D3الزاا 
 تایید شده و تغییدات غیدمجاز اعما  نشود.

افزار تولیدی )به عنوا  مثا ی سیاتو جهت جلوگیدی از تغییدات غیدمجاز ندا :D4الزاا 
دی باید تیت اتو  کنتد  دوگانه انتقا ی شوعام ( که در زما  ساتت دستساه بارگهاری می

  تیده ی و استفاده شود.

و هد ی  از اجزای آ  بعد از تولید اما  ب  از انتقا  از سازنده به مدکز  D5: HSMالزاا 
بندی شده از نظد دستدسی و یا در باتهشده و کنتد فدوشی در ی  منطقه میافظت

Tamper نشده به دستساه و یا اجزای غیدمجاز کشف هایآشکار بدای جلوگیدی از دستدسی
 آ  نسهداری شود.

در مدکز بارگهاری کلید و یا مدکز استقدار اولیه با استفاده از  HSMاگد  :D6الزاا 
اطلاعات میدمانه  دار داده شده در دستساه در طو  تولیدی احداز هویت شودی بایاتی این 

بدای هد شخص ناشناتته و غید اب   منیلد به فدد و HSMاطلاعات میدمانه بدای هد 
 بینی بودهی و بدای جلوگیدی از افشای در طو  نل ی تیت کنتد  دوگانه نل  شود.ریش

 HSMا دامات امنیتی در طو  توسعه و نسهداری اجزای مدبوط به امنیت  :D7الزاا 
 بایاتی اعما  شود. سازنده باید ماتندات امنیتی توسعه شام  توتیف تماا ا دامات

ایی ردسن ی و ساید ا دامات امنیتی موردنیاز حفاظت از یکپارچری طداحی و فیزیکیی رویه
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در مییط توسعه تود را ایجاد کند. اسناد و  HSMسازی اجزای مدبوط به امنیت ریاده
مدارک امنیتی توسعه باید نشا  دهد که این ا دامات امنیتی در راستای توسعه و نسهداری 

بوده و سطی موردنیاز حفاظت بدای حفن یکپارچری اجزای  HSMنیت اجزای مدبوط به ام
 کند.را فداهو می HSMمدبوط به امنیت 

ی و Tamperگدددی از جمله تنظیو مجدد مکانیزا فدآیند رددازشی کنتد  می :D8الزاا 
 فدآیند بازرسی/ تات رس از تعمید جهت تومین عدا تغیید غیدمجاز دستساه.

5 )Eتی دستگاه بین ساخت و مرکز استقرار اولیه: الزامات امنی 
آشکار  Tamperهای امنیتی باید در بدابد تغییدات غیدمجاز با ویژگی E1: HSMالزاا 

)هو  HSMمیافظت شودی و ماتندات آموزش اعتبارسنجی تیت و یکپارچری 
 میلو ت انتقا  یافته و هو  اب  دستدس ایمن آنلاین( باید در دستدس مشتدیا  باشد.

از مدکز ساتت به مدکز بارگهاری کلید اولیه  HSMدر تورت عدا امکا  مورد مهکوری 
یا مدکز استقدار اولیه منتق  و نسهداری شده و در ماید تود تیت کنتد  ممیزی بدای آگاهی 

 باشد.در هد زما  می HSMاز می  

ستای در تورت تعدد شدکا بدای انتقا ی تومین مدیدیت انتقا  و نسهداری در را
 مطابقت با الزامات به عهده هد ی  از آنها تواهد بود.

های انتقا  دستساه از مدکز ساتت به مدکز استقدار اولیه در مائولیت روش :E2الزاا 
های مانند نمایندگا  فدوشی از زما  دریافت باشد. در تورت انتقا  از طدیق واسطهمی  می

ی  استقدار اولیه مائولیت آ  با هما  واسطه دستساه تا زما  تیوی  به واسطه بعدی یا م
 تواهد بود.

در زما  انتقا  دستساه از مدکز ساتت به مدکز بارگهاری کلید اولیهی دستساه  :E3الزاا 
 باید:

 بندی در باتهTamper آشکار حم  و  تیده شود؛ و / یا 
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  به تورت میدمانه حم  و  تیده شده به طوری که در تورت تلاش تغیید
کی یا عملکددی بلافاتله و به طور تودکار راک شدهی و توسط مدکز فیزی

 بارگهاری کلید اولیه بتواند بازبینی شودی اما توسط افداد غیدمجاز تعیین نشود.

امنیت توسعه دستساه بدای مدکز بارگهاری کلید اولیه جهت تومین تیت  :E4الزاا 
 تندسازی شود.)هدن ارزیابی( بایاتی ما TOEاجزاء مدبوط به امنیت 

اگد سازنده مائو  بارگهاری کلید اولیه باشدی باید تیت  طعات مدبوط به  :E5الزاا 
 را بدرسی و تایید کند. HSMامنیت 

ای بدای مدکز اگد سازنده مائو  بارگهاری کلید اولیه نباشدی باید وسیله :E6الزاا 
 فداهو کند. HSMبارگهاری کلید اولیه جهت تومین تیت اجزاء مدبوط به امنیت 

هد دستساه باید ی  شناسه منیلد به فدد  اب  مشاهده و چابیده به آ   :E7الزاا 
 داشته باشد.

 HSMفدوشنده باید ی  راهنمای کاربد شام  دستورالعم  مدیدیت عملیاتی  :E8الزاا 
و  HSMفداهو نمایدی که شام  دستورالعم  ثبت چدته ک  حیات اجزاء مدبوط به امنیت 

 است. به عنوا  مثا : HSMسازی این اجزا در ی  دستساه یکپارچهشیوه 

 سازیاطلاعات تولید و شخلی 
 حدود زمانی / فیزیکی 
 تعمید و نسهداری 
 عز  عملیات 
 مفقودی یا سد تی 
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 5 فصل

  PCI P2PEنقطه به نقطه یرمزگذار استاندارد

(Point-to-Point Encryption) 

 مقدمه
است. استاندارد رمزگهاری نقطه به نقطه یا  Point-to-Point Encryptionمخفف 

دهندگا  راهکار ای جامع از الزامات امنیتی را بدای ارائه( مجموعهP2PEنظید به نظید )
P2PE  جهت اعتباربخشی به راهکارP2PE  تود و کاهش دامنهPCI DSS  بدای آنها
 PCIی PA-DSSی PTSتاندارد ی  بدنامه عملکدد متقاب  در اس P2PEکند. فداهو می

DSS  و استاندارد امنیتPCI PIN .است 

دهنده طبق این استاندارد دو ناحیه ردداتت تعدیف گددیده است یکی ناحیه شدکت ارائه
باشد و دیردی ناحیه نقطه رایانه رهیدش تا نقطه رددازش تدمات ردداتت و کارت می
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باشد. بداساس این استانداردی تت میدهنده تدمات ردداتداکنش در ناحیه شدکت ارائه
شده منتق  به تورت رمزنساری PSP( تا MPOSاطلاعات تداکنش از ابتدا )کارت توا  

 گددد.می

 اتو  امنیتی  ی  را در راهکار تود بیا  داشته است: P2PEاستاندارد 

 های کارت در رمزنساری امن دادهpoint-of-interaction (POI) 
 ایید های مورد تبدنامهP2PE  درPOI 
 های مدبوط به رمزنساریمدیدیت امن دستساه 
 های گددند و تمامی دادهها در آ  رمزگشایی میمدیدیت مییطی که داده

 شدهرمزگشایی
 های مدبوط به کلیدهای های رمزنساری امن و عملیاتاستفاده از متدولو ی

 استفاده از کلیدهارمزنساری شام  تولید کلیدی انتقا ی کلیدگهاریی مدیدیت و 

( در نظد گدفته شده P2PEسازی راهکارهای )این استاندارد به منظور آسا  نمود  ریاده
ارزش افتندی کوهای کارت ردداتت هنسامی که به چنگ مهاجما  میشود دادهکه باعث می

 شوند.

عات (ی ی  راهکار رمزنساری نقطه به نقطه )نظید به نظید(ی اطلاP2PEبا استفاده از )
کند و کندی حفاظت میای که رهیدندهی کارت ردداتت را استفاده میحااب را از نقطه

کارت و اطلاعات احداز هویت حااس( تا زمانی که به  اطلاعات حااب )اطلاعات دارنده
رهیدی به ها را هنسامی که توسط ی  آسی مییط رمزگشایی امن بدسد )که این مییطی داده

 کند(ی  اب  تواند  نیات.رزش میروندی کو اسد ت می

 دهندگان راهکارانواع ارائه

 P2PEدهنده راهکار ارائه -

ی  نهاد با ی  رابطه شخص ثالث بد حا  مشتدیا  رهیدنده  P2PEدهنده راهکار ارائه
تود )به عنوا  مثا ی ی  رددازندهی بان  رهیدنده و یا درگاه ردداتت( است که مائولیت 

را  P2PEی و مدیدیت راهکار P2PEسازی ی  راهکار تاص ریاده کلی بدای طداحی و
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دهنده راهکار مائولیت کلی بدای تومین الزامات بدای مشتدیا  رهیدنده تود دارد. ارائه
P2PE ی از جمله تماا الزاماتP2PE شده توسط نهادهای شخص ثالث به نمایندگی انجاا
های تدور گواهینامه و مداکز تزریق کلید( را  دهنده راهکار )به عنوا  مثا ی سازمااز ارائه
 دارد.

 MMS)1(شده توسط پذیرنده دهنده راهکار / راهکار مدیریتپذیرنده به عنوان ارائه -

شده توسط دهنده راهکار" و " راهکار مدیدیتاتطلاحات " رهیدنده به عنوا  ارائه
دهنده پاری راهکار به ی  ارائهسشود که به جای بدو رهیدنده"ی به رهیدندگانی اطلاق می

مدبوط به تود را به نمایندگی از مییط  P2PEشخص ثالثی راهکارهای  P2PEراهکار 
 کنند.رمزگهاری رهیدنده مدبوط به تودشا  مدیدیت می

 :SCD)2(های رمزنگاری امن دستگاه

های حااب ( بدای رمزگهاری و رمزگشایی دادهSCDهای رمزنساری امن )دستساه
شود. سازی و مدیدیت کلیدهای رمزنساری استفاده میبدیی و همچنین بدای  تیدهکار

SCDها شام  دستساه( 2های بارگهاری کلیدKLDی دستساه)  های رمزگهاری نقطه تعام
(4POI ی و ما و)های امنیتی سخت( 5افزارHSM .است )SCD  مورد استفاده بدای

مورد  POIدر رایانه فدوش بایاتی دستساه های حااب کاربدی رهیدش و رمزگهاری داده
)تواند  و تباد  امن اطلاعات( باشد.  SREDو شام   PCI (PCI PTS)تایید 

HSMهای حااب و عملیات های مورد استفاده در مییط رمزگشایی بدای رمزگشایی داده
یا با تد( و یا  2)سطی  FIPS PUB 140-2کلید رمزنساری مدتبط باید مورد تایید 

 باشد. PCI HSMاندارد است

                                                           
1 Merchant-Managed Solution 
2 Secure Cryptographic Device 
3 Key-Loading Device 
4 Point Of Interaction 
5 Hardware Security Module 
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ها بدای SCDکنندی استفاده می 1که از رمزنساری تدکیبی P2PEبدای راهکارهای  نیته:
سازی و مدیدیت کلیدهای رمزنساری رمزگهاری اطلاعات حااب و همچنین بدای  تیده

 شودی اما بدای رمزگشایی اطلاعات حااب مورد نیاز نیات.استفاده می

 افزاری و یا رمزگشایی ترکیبیایی سخت: رمزگشP2PEراهکار های 

ی مییط رمزگهاری در نقطه رهیدش رهیدنده فقط شام  P2PE PCIبدای راهکارهای 
 است. PCIمورد تایید  POIهای افزاری در دستساهرمزگهاری سخت

ها HSMبدای مدیدیت همه کلیدهای رمزنساری نیاز به  PCI P2PEمییط رمزگشایی 
ها استفاده HSMافزاری( از های حااب )رمزگشایی سختدادهداردی و بدای رمزگشایی 
های میزبا  غید و سیاتو HSMتواند در تارج از های حااب میشده  و یا رمزگشایی داده

SCD .)رخ دهد )رمزگشایی تدکیبی 

 شود.شده توسط رهیدنده استفاده نمیرمزگشایی تدکیبی بدای راهکار مدیدیت نیته:

 

 

 

 

 

 

 

                                                           
1 Hybrid Decryption 
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 P2PEلزامات استاندارد ها و احوزه
 P2PEهای حوزه( 1

دهنده مناطق اتلی است که ها نشا این استانداردی دارای شش حوزه است که این حوزه
 در آ  کنتد  امنیتی باید به کار رفته و اعتبارسنجی شود.

 PCI P2PEهای استاندارد : حوزه2-5جدو  
 توصیف حوزه

: مدیدیت دستساه و 2حوزه 
 دی رمزگهاریبدنامه کاربد

افزار و ندا PCIمورد تایید  POIهای مدیدیت امن دستساه
 آ .

: امنیت بدنامه 1حوزه 
 کاربددی

های کاربددی ردداتت طداحی شده بدای توسعه امن بدنامه
های حااب متن واضیی تدفا بدای نل  دستدسی به داده

 در نظد گدفته شود. PCIمورد تایید  POIهای در دستساه
: مدیدیت راهکار 2حوزه 

P2PE 
دهنده راهکاری از توسط ارائه P2PEمدیدیت کلی راهکار 

جمله روابط شخص ثالثی راسخ رویدادی و راهنمای 
 .P2PE )2(PIMدستورالعم  

-: راهکار مدیدیت1حوزه 

 شده توسط رهیدنده
های رمزنساری و های جداگانه بین مییطوظایف و  ابلیت
 رمزگشایی رهیدنده.

های حااب رمزشده را گدفته و مدیدیت امن مییطی که داده : مییط رمزگشایی5حوزه 
 کند.آ  را رمزگشایی می

: مدیدیت عملیات 7حوزه 
و دستساه کلید رمزگهاری 

P2PE 

 POIهای تاسیس و اداره عملیات مدیدیت کلید بدای دستساه
 های رمزگشایی.HSMهای حااب و رمزگهاری داده

 SCDبرای ارزیابی دستگاه ها حوزه( کاربرد 2
دارد. بدای کم  به ارزیابی  SCDنیاز به استفاده از انواع مختلف  P2PEراهکارهای 

 دهد:را نشا  می SCDهای هد نوع انواع مختلف دستساهی ماتدیس زید حوزه

                                                           
1 P2PE Instruction Manual 
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 SCDها بدای ارزیابی دستساه : کاربدد حوزه1-5جدو  
 SCDنوع و کاربرد  

 حوزه
تایید  مورد POIدستساه 
PCI  بدای رمزگهاری

 داده حااب

2-140 2FIPS  و  2سطی
 PCIمورد تایید  HSMیا 

 بدای رمزگشایی داه حااب

SCD  بدای تزریق کلید
رمزنساری یا عملیات 

 کلید
 N/A N/A  اب  اجدا 2
1 N/A N/A N/A 
2 N/A N/A N/A 
1 N/A N/A N/A 
5 N/A اب  اجدا  N/A 
 ب  اجدا ا  اب  اجدا  اب  اجدا 7

 P2PEدهنده خدمات ها با نهادهای ارائهحوزه( ارتباط 3
بندی شده و به ( گدوهP2PEبد اساس عملکددهای مختلف )الزامات  P2PEهای حوزه

 گددد:مدتبط می P2PEدهنده تدمات شدح جدو  زید با نهادهای ارائه

 

 

 

 

 

 

 

                                                           
1 Federal Information Processing Standards 
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 P2PEدهنده تدمات ها با نهادهای ارائه: ارتباط حوزه2-5جدو  

 P2PEنهاد تحت اعتبارسنجی  حوزه

2 
 دهنده راهکار یاارائه 
 دهنده راهکار یارهیدنده به عنوا  ارائه 
 دهنده اجزای تدمات مدیدیت رمزگهاریارائه 

1 
 دهنده راهکار یاارائه 
 دهنده راهکار یارهیدنده به عنوا  ارائه 
  فدوشنده بدنامه کاربددیP2PE 

2 
 دهنده راهکار یاارائه 
 دهنده راهکاررهیدنده به عنوا  ارائه 

1  دهنده راهکاررهیدنده به عنوا  ارائه 

5 
 دهنده راهکار یاارائه 
 دهنده راهکار یارهیدنده به عنوا  ارائه 
 دهنده اجزای تدمات مدیدیت رمزگشاییارائه 

7 
 دهنده راهکار و/یادهنده راهکار یا رهیدنده به عنوا  ارائهارائه 
 اجزای تدمات مدیدیت رمزگهاری یا رمزگشایی و/یا دهندهارائه 
 دهنده اجزای تدمات ارائهKIF  یاCA/RA 

 P2PE( دامنه ارزیابی راهکارهای 4
 P2PEرا به عنوا  بخشی از ارزیابی  P2PEی شش حوزه P2PEدامنه ارزیابی راهکار 

ی ماتق  اجزا دهنده راهکار و یا به عنوا  نتیجه تجمیعی ی  یا چند ارزیابکام  ارائه
P2PE های کاربددی یا بدنامهP2PE دهد.روشش می 
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 P2PE یراهکارها یابیارز دامنه: 1-5 جدو 

 دامنه ارزیابی حوزه

2 

 های تماا دستساهPOI  مورد تاییدPCI  دارگدفته در راهکار P2PE  بدای(
 رهیدنده به منظور استفاده بدای رهیدش ردداتت(.

 های بد روی دستساهافزارها ادغاا تماا نداPOI 
 های کاربددی ردداتت بدنامهP2PE  (1)بدای ارزیابی دامنه 
 افزار غیدردداتتی نداP2PE  با عدا دستدسی به متن واضی داده(

 حااب به عنوا  مثا ی بدنامه کاربددی وفاداری و یا تبلیغاتی(

1 
 های افزارهای مورد استفاده در دستساهبدای نداPOI متن واضی  با دستدسی به

 داده حااب 

2 

سپاری بدو  P2PEدهنده اجزاء تواند به شخص ثالث و یا ارائهنیته: این دامنه نمی
دهنده )و یا رهیدنده به عنوا  ارائه P2PEدهنده راهکار توسط ارائه بایدشود و 

 راهکار( اجدا شود.
 دهنده راهکار مدیدیت کلی ارائهP2PE باطات از جمله روابط شخص ثالثی ارت

 .P2PEدهندگا  اجزاء ی و / یا استفاده از ارائهP2PEبین نهادهای مختلف 
   راهنمای دستورالعمP2PE (PIMمتمدکز بد رهیدنده که ارائه ) دهنده راهکار

کندی از آ  را تهیه و بین رهیدندگا  )بدای مییط رمزنساری تود( توزیع می
 .PCIشده ارائهPIM جمله تیمی  الروی 

1  ن الزامات بدای تفیی  بین مییط رمزگهاری رهیدنده و مییط رمزگشایی رهیدنده.تعیی 

5 
  مدیدیت تمامی اجزای سیاتو وا ع و یا متل  به مییط رمزگشاییی از جمله

 اجزای مورد استفاده بدای رمزگشایی داده حاابی و
  حفن انطباقPCI DSS .بدای مییط رمزگشایی 

7 

  ماا از جمله ت -مدیدیت امن کلیدHSMهای بارگهاری کلیدی و غیده های دستساه
دهنده راهکار و یا شخص ثالث که بدای عملیات کلید رمزنساری توسط ارائه -

( و 2رمزگهاری داده حااب )حوزه  POIهای در حمایت از دستساه
HSM شود.( استفاده می5های رمزگشایی )حوزه 
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 ,PCI (PCI DSS, PA-DSSو سایر استانداردهای  P2PE( ارتباط میان  5
PTS POI, and PIN) 

 های دستساهPOI های حااب( که به ازای هد ی  از )بدای رمزگهاری داده
-( تایید شدهPTS( امنیت تداکنش احداز هویت )POIالزامات نقطه تعام  )

 اند.
 HSMهای حااب و عملیات های مییط رمزگشایی )بدای رمزگشایی داده

)یا  PCI PTS HSMه ازای هد ی  از الزامات کلید رمزنساری مدتبط( که ب
FIPS 140-2  اند.( تایید شده2سطی 

 های رمزگهاری و رمزگشایی با استفاده از عملیات کلید رمزنساری بدای مییط
 .PTS PINهای مدیدیت کلید ناشی از استاندارد امنیت شیوه

 های های کاربددی در دستساهبدنامهPOI های ادهبا دستدسی به متن واضی د
 (.PA-DSSناشی از استاندارد امنیت داده بدنامه کاربددی ردداتت )

  مییط رمزگشایی باPCI DSS .انطباق دارد 

 در یک نگاه P2PEسازی ( پیاده9
های استاندارد در هد و ارتباط هد ی  از حوزه P2PEسازی عمومی دیاگداا زید ریاده
 باشد.(ی  نوع سناریو می ای ازدهد. )این شک  نمونهناحیه را نشا  می
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 در ی  نساه P2PEسازی : ریاده2-5شک   

 : مدیریت دستگاه و برنامه کاربردی رمزگذاری1( الزامات حوزه 4

1Aهای حساب باید در تجهیزات مقاوم در برابر مصالحه فیزیکی و منطقی : داده
 رمزگذاری شود.

بدای رهیدش تداکنش  SREDبا  PCIمورد تایید  POIدستساه های : 1A-1الزاا 
 استفاده شود.

های با دستدسی به متن واضی داده POIهای های کاربددی دستساهبدنامه: 1A-2الزاا 
 ارزیابی شود. 1به ازای حوزه  P2PEحااب  ب  از استقدار در راهکار 
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1Bهای : دستگاهPOI .امن از لحاظ منطقی 
ماتقد در مییط  POIهای به دستساهدهنده راهکاری دستدسی منطقی ارائه: 1B-1الزاا 

 رمزگهاری رهیدنده را در اتتیار ردسن  مجاز  دار دهد.

ماتقد در  POIهای دهنده راهکاری دستدسی از راه دور به دستساهارائه: 1B-2الزاا 
 مییط رمزگهاری رهیدنده را امن نماید.

های و بدنامه POI هایهای میافظت از دستساهدهنده راهکاری روشارائه: 1B-3الزاا 
ها را به تورت امن سازی نموده و دستساهشده را ریادههای شناتتهرهیدیکاربددی از آسی 

 روزرسانی کند.به

های حااب در هنساا های تامین امنیت دادهدهنده راهکاری روشارائه: 1B-4الزاا 
 سازی نماید.یابی را ریادهعی 

های مهو دستساه یی از تماا تغییدات  ابلیتواض Logی P2PEراهکار : 1B-5الزاا 
POI .ارائه دهد 

1Cهای کاربردی : استفاده از برنامهP2PE  که ازPAN  وSAD .محافظت کند 
-های کاربددی در هنساا استفاده از منابع به اشتداک گهاشته و بهبدنامه: 1C-1الزاا 

 د.های آ  به تورت امن اجدا شوها و  ابلیتروزرسانی بدنامه

کار نیاتی نباید وافزارهایی که مورد نیاز کا های کاربددی و یا ندابدنامه: 1C-2الزاا 
 های حااب دستدسی داشته باشد.به داده

1Dهای کاربردی امن.سازی فرآیندهای مدیریت برنامه: پیاده 
روزرسانی آ  حفن های کاربددی در طو  نل  و و بهیکپارچری بدنامه: 1D-1الزاا 

 د.شو

اندازیی تعمید و های آموزشی بدای نل  و راهاسناد و مدارک و بدنامه: 1D-2الزاا 
 های کاربددی ایجاد شود.روزرسانیی و استفاده از بدنامهنسهداری / ارتقاء و به
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1Eدهندگان راهکار.دهندگان اجزا: وضعیت گزارش به ارائه: فقط ارائه 
دهندگا  اجزای تدمات مدیدیت ارائهبیدانیی بدای  P2PEکنتد  : 1E-1الزاا 

 دهندگا  راهکار معتبد و مائو  گزارش شود.رمزگهاریی بد دار و مانیتور شده و بدای ارائه

 : امنیت برنامه کاربردی2( الزامات حوزه ۸

2A محافظت از :PAN  وSAD. 
فعا  اجدا  SREDبا  PCIمورد تایید  POIبدنامه کاربددی در دستساه : 2A-1الزاا 
 شود.

را به جز در فدآیندهای مورد نیاز  SADو / یا  PANبدنامه کاربددی : 2A-2الزاا 
 وکار  تیده نیند.کا 

متن واضی را به بیدو  از دستساه  SADو / یا  PANبدنامه کاربددی : 2A-3الزاا 
POI های ارتباطی حوزه ارزیابی دستساه انتقا  نداده و تنها از روش POI  مورد تایید 
PCI .استفاده کند 

2Bهای کاربردی امن.: توسعه و نگهداری برنامه 
-های استاندارد تنعت چدته حیات توسعه ندابدنامه کاربددی طبق شیوه: 2B-1الزاا 

 یابد.افزار و امنیت اطلاعات توسعه می

بدنامه کاربددی بایاتی به تورت امن اجدا شودی از جمله استفاده امن از : 2B-2الزاا 
 های کاربددی مختلف.منابع مشتدک میا  بدنامه هد گونه

های امن استفاده نمودهی راهنمای فدوشنده بدنامه کاربددی از ردوتی : 2B-3الزاا 
 دهد.سازی در بدنامه کاربددی نهایی انجاا میاستفاده از آ  را فداهو نمودهی و تات یکپارچه

اجدا  SREDبه جای رمزگهاری  های کاربددی هی  توابع رمزگهاریبدنامه: 2B-4الزاا 
 POIتاییدشده دستساه  SREDافزار( سیاتو عام  کنند. همه توابع توسط )سفتنمی

 شود.انجاا می
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2Cهای کاربردی امن.سازی فرآیندهای مدیریت برنامه: پیاده 
-های کاربددی بدای آ  آسی های جدید کشف شده و بدنامهرهیدیآسی : 2C-1الزاا 

 شود.تورت مداوا تات می ها بهرهیدی

های کاربددی تنها از طدیق فدآیندهای  اب  اعتمادی تلدیق شده و بدنامه: 2C-2الزاا 
مورد تایید  POIرمزنساری شده و با استفاده از ی  مکانیزا امنیتی تایید شده بدای دستساه 

PCIها اجدا شود.ی نل  شده و بدوزرسانی 

اندازیی تعمید و های آموزشی بدای نل  و راهامهاسناد و مدارک و بدن: 2C-3الزاا 
 های کاربددی ایجاد شود.روزرسانیی و استفاده از بدنامهنسهداری / ارتقاء و به

 P2PE: مدیریت راهکار 3( الزامات حوزه 5

3A مدیریت راهکار :P2PE. 
و  P2PEدهنده راهکار اسناد و مدارک جزئیات معماری راهکار ارائه: 3A-1الزاا 
 نماید.ها را نسهداری جدیا  داده

را مدیدیت  P2PEدهندگا  اجزای دهنده راهکار گزارش وضعیت ارائهارائه: 3A-2الزاا 
 کند.و مانیتور 

-های رهیدندگا ی ارائهدهی به ریغاادهنده راهکار فدآیندهای راسخارائه: 3A-3الزاا 

در مورد هد گونه فعالیت مشکوک دهندگا  اجزاءی و / یا اشخاص ثالث را اجدا نموده و 
 نماید.ریغامی را ارائه  P2PEحوزه راهکار 

های حااب کاربدی را به داده P2PEاگد راهکار اجازه تو ف رمزگهاری : 3A-4الزاا 
 دهنده راهکار بایاتی فدآیندهای مدبوطه را بدای رهیدندگا  مدیدیت نماید.رهیدنده دهدی ارائه

3B.مدیریت شخص ثالث : 
دهنده راهکار باید ی  توافقنامه رسمی با تماا اشخاص ثالث بدای ارائه: 3B-1زاا ال

دهنده راهکار تاهی  و به نمایندگی از ارائه P2PEهای عقد  دارداد جهت انجاا  ابلیت
 بد دار نماید.
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3C ایجاد و نگهداری از راهنمای دستورالعمل :P2PE ها.برای پذیرنده 
( بدای PIM) P2PEه راهکار ی  راهنمای دستورالعم  دهندارائه: 3C-1الزاا 

 رهیدندگا  توسعهی حفنی و منتشد کند.

شده توسط پذیرنده: جداسازی محیط : راهکار مدیریت4( الزامات حوزه 10
 رمزگذاری و رمزگشایی پذیرنده

شده مثالی از جداسازی مییط رمزگهاری و رمزگشایی رهیدنده بدای راهکار مدیدیت
 دنده به شک  زید است:توسط رهی

 
 : جداسازی مییط رمزگهاری و رمزگشایی رهیدنده1-5شک  
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4A مدیریت راهکار :P2PE. 
 مییط رمزگشایی رهیدنده باید بدای عملیات رمزگشایی اتتلاص یابد.: 4A-1الزاا 

ها میدود ها / سیاتودستدسی به مییط رمزگشایی رهیدنده و ساید شبکه: 4A-2الزاا 
 شود.

4Bدیریت شخص ثالث.: م 
های داده دارنده ها )مییط1CDEتدافی  بین مییط رمزگهاری و ساید : 4B-1الزاا 

 کارت( میدود شود.

4C ایجاد و نگهداری راهنمای دستورالعمل :P2PE ها.برای پذیرنده 
ردسن  داتلی رهیدنده )مییط رمزگهاری( دستدسی منطقی به مییط : 4C-1الزاا 

 ی و یا کلیدهای رمزگشایی داده حااب نداشته باشد.هاCDEرمزگشاییی ساید 

 : محیط رمزگشایی5( الزامات حوزه 11

5Aهای رمزگشایی مورد تایید.: استفاده از دستگاه 
 های رمزگشایی مورد تایید استفاده گددد.از دستساه: 5A-1الزاا 

5B.محیط رمزگشایی امن شود : 
 گشایی بد دار شود.فدآیندهای مدیدیت امن مییط رمز: 5B-1الزاا 

5C.مانیتورینگ محیط رمزگشایی و پاسخ به رویدادها : 
های مشکوک مانیتور شدهی رویدادها ثبت و مییط رمزگشایی بدای فعالیت: 5C-1الزاا 

 سازی گددد.رسانی ریادهو فدآیندهای ریغاا و اطلاع

 

                                                           
1 Cardholder Data Environment 
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5Dسازی فرآیندهای رمزگشایی امن و ترکیبی.: پیاده 

 
 P2PEسازی رمزگشایی تدکیبی ه: ریاد2-5شک  

 سیاتو میزبا  به تورت امن ریکدبندی شود.: 5D-1الزاا 

 کنتد  دستدسی بدای سیاتو میزبا  به تورت امن ریکدبندی شود.: 5D-2الزاا 

 های غیدکناو  به سیاتو میزبا  به تورت امن ریکدبندی شود.دستدسی: 5D-3الزاا 

 ا  ایمن شود.مییط فیزیکی سیاتو میزب: 5D-4الزاا 

5Eدهندگان راهکار.دهندگان اجزا: وضعیت گزارش به ارائه: فقط ارائه 
دهندگا  اجزای تدمات مدیدیت بیدانیی بدای ارائه P2PEکنتد  : 5E-1الزاا 

 دهندگا  راهکار معتبد و مائو  گزارش شود.رمزگهاریی بد دار و مانیتور شده و بدای ارائه
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 P2PEت عملیات و دستگاه کلید رمزگذاری : مدیری9( الزامات حوزه 12

6Aهایی پردازش شود که نگهداری امن ها و روشهای حساب با استفاده از الگوریتم: داده
 آنها تضمین گردد.

ها و های رمزنساریی اندازه و  درت کلیدداده حااب با الروریتو: 6A-1الزاا 
 فدآیندهای مدیدیت کلید مناس  میافظت شود.

6Bهای مدیریت کلید با استفاده از فرآیندهایی ایجاد های حساب و روشای داده: کلیده
 تر از بقیه کلیدها نباشد.بینی کلید و یا تعیین کلیدی خاص محتملشود که امکان پیش

-های کلید با استفاده از ی  فدآیند تلادفی یا شبههمه کلیدها و مولفه: 6B-1الزاا 

 شده تولید شود.تلادفی تایید

توافق بد روی فدآیند تولید کلید نباید بدو  تبانی بین حدا   دو نفد مورد : 6B-2لزاا ا
 رهید باشد.اعتماد امکا 

های های ماتندسازی باید وجود داشته و آشکارا در تماا رددازشروش: 6B-3الزاا 
 تولید کلید استفاده شود.

6Cای امن منتقل شود.: کلیدها به شیوه 
 های میدمانه و یا تلوتی باید به شدح  ی  انتقا  یابد:کلید: 6C-1الزاا 

  الف( انتقا  فیزیکی کلید با حدا   دو بخش جداگانه کلید و یا ک  کلید
های ارتباطی مختلفی ( با استفاده از کانا SCDهای هوشمندی )چاپی کارت

 و یا
 .ب( انتقا  کلید در  ال  متن رمزشده 

 ت و تیت آ  منتق  شود.کلیدهای عمومی باید با حفن تمامی

در طو  ارسا ی انتقا ی یا حدکت بین دو نهاد سازمانیی هد ی  از اجزای : 6C-2الزاا 
 کلید میدمانه و یا تلوتی رمزنشده باید همیشه میافظت شود.
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همه کلیدهای رمزنساری کلید مورد استفاده بدای انتقا  و یا ارسا  ساید : 6C-3الزاا 
 شده  وی باشد.شده و یا ارسا )حدا  ( به اندازه کلیدهای منتق کلیدهای رمزنساری باید 

های های ماتندسازی باید وجود داشته و آشکارا در تماا رددازشروش: 6C-4الزاا 
 ارسا  و یا انتقا  کلید استفاده شود.

6Dای امن مدیریت شود.: بارگذاری کلید به شیوه 
های امنیتی به تورت امن وارد ما و  کلیدهای میدمانه و تلوتی باید: 6D-1الزاا 
 ( شود.POIهای نقطه تعام  )( و دستساهHSMافزار )میزبا ( )سخت

  الف( کلیدهای میدمانه و تلوتی باید با استفاده از اتو  کنتد  دوگانه و
 های رمزنساری شود.دانش دوبخشی وارد دستساه

  ری کلید عمومی و به های استقدار کلید باید با استفاده از رمزنساب( تینی
 تورت امن اجدا شود.

 -مکانیاو مورد استفاده بدای بارگهاری کلیدهای میدمانه و تلوتی : 6D-2الزاا 
 -های مشابه ها و روشهای و یا دستساهkey gunهای تارجیی PIN PADهای مانند رایانه

اجزا باید جهت جلوگیدی از هدگونه مانیتورینگ بدآمده از افشای غیدمجاز هد ی  از 
 میافظت شود.

های دستدسی / احداز هویت )به عنوا  مثا ی افزار و مکانیزاتماا سخت: 6D-3الزاا 
های کاربددی مجاز )به کلمات عبور( مورد استفاده بدای بارگهاری کلید و یا اموای بدنامه

 عنوا  مثا ی بدای "لیات سفید )مجاز("( باید تیت کنتد  دوگانه مدیدیت شود.

بارگهاری کلید و یا اجزای کلید باید با ی  مکانیزا اعتبارسنجی تدکی  : 6D-4اا الز
شودی به طوری که تیت کلید تومین شده و به طور  طع نتواند در معدض دستیاریی 

 جایرزینیی و یا تطد باشد.

های های ماتندسازی باید وجود داشته و آشکارا در تماا فعالیتروش: 6D-5الزاا 
 ( استفاده شود.audit trailلید )از جمله بارگهاری ک
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6Eای استفاده شود که استفاده غیرمجاز را تشخیص و جلوگیری نماید.: کلیدها به شیوه 
فدد و مخفی باید بدای هد لین  شناسایی کلیدهای رمزنساری منیلدبه: 6E-1الزاا 
نه در هما  سازما  های منطقی جداگاهای کامپیوتد میزبا  دو سازما  یا سیاتوبین سیاتو
 استفاده شود.

های غیدمجاز ی  کلید با هایی بدای جلوگیدی و یا تشخیص تعویضروش: 6E-2الزاا 
استفاده غیدمجاز کلید( و یا عملکدد دستساه رمزنساری بدو  کلید دیرد )جایرزین و سوء

 کلید مشدوع باید وجود داشته باشد.

بدای هدن مدنظد تود استفاده شود و هدگز کلیدهای رمزنساری باید فقط : 6E-3الزاا 
 شود.های تولید و تات به اشتداک گهاشتهنباید بین سیاتو

کلیدهای رمزنساری میدمانه و تلوتی موجود و مورد استفاده بدای هد : 6E-4الزاا 
که  POI ابلیت )به عنوا  مثا ی رمزنساری کلید و یا رمزنساری داده حااب( توسط دستساه 

نمایدی باید منیلد به فدد )مرد در حالت تلادفی( بدای آ  را رددازش می داده حااب
 دستساه باشد.

6Fای امن اداره شود.: کلیدها به شیوه 
کلیدهای میدمانه مورد استفاده بدای رمزنساری کلید رمزگهاری داده : 6F-1الزاا 

ده در ارتباط با حااب و یا بدای رمزگهاری داده حاابی و یا کلیدهای تلوتی مورد استفا
ها وجود داشته باشندی به جز SCDسازی توزیع از راه دور کلیدی هدگز نباید تارج از ریاده

زمانی که رمزگهاری شده و یا به تورت امن  تیده و با استفاده از اتو  کنتد  دوگانه و 
 شود.دانش دوبخشی مدیدیت 

شد  و یا مشکوک با  های جایرزینی کلیدهای در معدض شناتتهروش: 6F-2الزاا 
کلیدهای فدعی )رمزگهاری شده توسط کلیدهای در تطد( باید وجود داشته و آشکارا 

 استفاده شود. همچنین کلیدهای حاتله از کلید در تطدی مدتبط با کلید اتلی نباشد.

-رهید تولید میهای میاسبه کلید بدگشتکلیدهایی که با استفاده از روش: 6F-3الزاا 

های دارای کلید اتلی استفاده شوند. SCDد ساید انواع کلیدهای تنها باید در شوندی مانن
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شوندی نباید در رهید تولید میهای میاسبه کلید بدگشتکلیدهایی که با استفاده از روش
سطوح مختلف سلاله مدات  کلید استفاده شوند. به عنوا  مثا ی ی  نوع از ی  کلید 

ای تباد  کلید نباید به عنوا  ی  کلید کار یا به عنوا  ی  رمزنساری کلید مورد استفاده بد
سازی میلی استفاده شود. کلیدهایی که با ی  فدآیند غید اب  کلید فای  اتلی بدای  تیده

شوندی مانند فدآیند اشتقاق و یا تبدی  کلید با ی  کلید رایه با استفاده از بدگشت تولید می
 مات نیات.فدآیند رمزنساریی مشمو  این الزا

کلیدها و اجزای کلید میدمانه و تلوتی که مدتی مورد استفاده  دار : 6F-4الزاا 
 نسیدد و یا جایرزین شده باشد باید به تورت امن نابود شود.

 دستدسی به کلیدها و مواد کلید رمزنساری میدمانه و تلوتی باید:: 6F-5الزاا 

 که کمتدین تعداد متولیا   الف( بد اساس نیاز به دانش میدود شودی به طوری
 کلید بدای استفاده موثد فعا  شوند؛ و

  ب( حفاظت شود به طوری که هی  فدد دیردی نتواند مشاهده و یا اجزای آ  را
 کا  کند.

ها باید در موا عی که کلیدهای اجزای کلیدی و یا مواد مدتبط از حافظه  6F-6 :Logالزاا 
 ی نسهداری گددد.شودبارگهاری می SCDحهن شده و یا در 

گیدی از کلیدهای میدمانه و تلوتی باید تنها به منظور تثبیت و رشتیبا : 6F-7الزاا 
اندی وجود نل  دوباره کلیدهایی که به طور تلادفی از بین رفته و یا غید  اب  دستدس شده

کلید سازی مجاز بدای آ  های  تیدهگیدی باید تنها در یکی از  ال داشته باشد. رشتیبا 
 باشد.

های های ماتندسازی باید وجود داشته و آشکارا در تماا فعالیتروش: 6F-8الزاا 
 مدیدیت کلید استفاده شود.
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6Gای امن ها و کلیدهای حساب به شیوه: تجهیزات مورد استفاده برای پردازش داده
 مدیریت شود.
ب کاربدی )به تجهیزات مورد استفاده بدای میافظت از اطلاعات حاا: 6G-1الزاا 

ها( باید تنها در تورتی در اتتیار سدویای  دار HSMو  POIعنوا  مثا ی دستساه های 
داده شود که تومین آ  وجود دارد که آ  تجهیزات تعویض نشده و یا در معدض تغییدات 

هو  ب  و هو رس از  - ب  از استقدار دستساه وجود ندارد  tamperingغیدمجاز و یا 
و ا دامات احتیاطی بدای به حدا   رساند  تهدید در زما   -های رمزنساری بارگهاری کلید

 استقدار انجاا شده باشد.

ماتقد وجود  POIحفاظت فیزیکی و منطقی باید بدای دستساه های : 6G-2الزاا 
 داشته باشد.

بدای اطمینا  از نابودی همه  - SCDروشی بدای میافظت از هد : 6G-3الزاا 
در زما  تدوج از سدویسی اتماا  –ها ی و یا اجزای کلید در این دستساهکلیدهای رمزنسار

 چدته حیات استقداری یا بازگشت بدای تعمید باید در می  وجود داشته و اجدا گددد.

ای که  ادر به رمزنساری ی  کلید و تولید رمز آ  کلید )به عنوا  SCDهد : 6G-4الزاا 
های کاربددی هاری کلید(ی و یا اموای بدنامهیا دستساه تزریق / بارگ HSMمثا ی ی  
استی باید در بدابد استفاده غیدمجاز بدای  POIشده بد روی ی  دستساه بارگهاری

شده میافظت شود. این میافظت به رمزنساری کلید شناتته شده و یا اجزای کلید شناتته
 شود:ی  یا چند شک  زید انجاا می

  فعا  نمود   ابلیت رمزنساری کلید مورد الف( کنتد  دستدسی دوگانه بدای
 نیاز استی

  ب( حفاظت فیزیکی از تجهیزات )به عنوا  مثا ی  ف  دستدسی به آ ( تیت
 کنتد  دوگانه

 ج( جلوگیدی از دستدسی منطقی به تجهیزات 

های ماتندسازی باید وجود داشته و آشکارا در تومین امنیت و روش: 6G-5الزاا 
ها( در HMSو  POIداده حااب )به عنوا  مثا  دستساه های  تمامیت تجهیزات رددازش
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اتتیار سدویس  دار داده شودی مقداردهی شدهی استقدار یافتهی مورد استفاده  دار گدفته و از 
 رده تارج شود.

6Hسازی مدیریت امن کلید ترکیبی.: برای راهکارهای رمزگشایی ترکیبی: پیاده 
( را که داده DDKای )بیی کلیدهای رمزگشایی دادهراهکار رمزگشایی تدکی: 6H-1الزاا 

 کندی به تورت امن مدیدیت نماید.افزار سیاتو میزبا  رمزگشایی میحااب را در ندا

6Iدهندگان راهکار.دهندگان اجزا: وضعیت گزارش به ارائه: فقط ارائه 
یت کلیدی دهندگا  اجزاء که تدمات مدیدحیاتی بدای ارائه P2PE کنتد : 6I-1الزاا 

دهندی حفن و مانتیور شده و گزارش آ  مدیدیت دستساه و یا مدیدیت رمزگشایی انجاا می
 دهنده راهکار مائو  تهیه گددد.بدای ارائه



 

 

 

 

 

 

 

 9 فصل

 EMV  (Europay, MasterCard, Visa) استاندارد

 مقدمه
 ( هدف1

در چارچوب  EMVهدن از این سندی ارائه ی  نمای کلی از مشخلات و فدآیندهای 
 تنعت ردداتت است.

2 )EMV چیست؟ 
EMV  مخفف سه کلمهEuropay, MasterCard, Visa  استی سه شدکتی که در

مدیدیت  EMVCoات  استاندارد را ایجاد کدد. در حا  حاضد این استاندارد توسط 
ی JCBی MasterCardی Visaکنادسیومی است که توسط  EMVCoشود. می

American Express یChina UnionPay  وDiscover شود.کنتد  می 



 EMV 224 و PCI یستانداردهاا
 

EMV های رایانه فدوش  ادر به رهیدش های هوشمندی دستساهبدای عملیات بین کارت
های کارت نقدی و اعتباری های تودردداز و همچنین تایید تداکنشکارت هوشمندی دستساه

های وند( کارتشنیز نامیده می ICهای تداشه یا ی )که کارتEMVهای باشد. کارتمی
هوشمندی هاتند که اطلاعات را به جای نوار مغناطیای بد روی مدار مجتمعی  تیده 

ها ها نیز سازگاری دارند. این کارتstripesبا  EMVهای کنند. بایاری از کارتمی
های تماسی بوده و بایاتی به تورت فیزیکی دات  کارت توا   دار توانند یا کارتمی

های بدو  تماس باشند که از ی  فاتله کوتاه با استفاده از تینولو ی گیدندی یا کارت
های احداز ( توانده شوند. در این استاندارد از روشRFIDشناسایی فدکانس رادیویی )

 شود.سازی کارت استفاده میو ریشریدی از حملات شبیه PINهویت کارت به همداه 

 وع هدگونه سوء استفاده و کلاه کاهش احتما  و EMVهدن از طداحی کارت هوشمند 
 باشد.بدداری از طدیق نوار مغناطیای می

افزار ردداتت ملدن کننده در ی  تداشه امن این است که ندا EMVهای بارز از ویژگی
تعبیه شده در ی  کارت ردداتت رلاستیکی )کارت تداشه یا کارت هوشمند( و یا در ی  

دفته است. تداشه سه عنلد کلیدی را فداهو دستساه شخلی مانند تلفن همداه  دار گ
 نماید:می

 تیده اطلاعات  
 انجاا رددازش 
  تیده ایمن اطلاعات میدمانه و انجاا رددازش رمزنساری )تداشه ی  عنلد 

 امن است(

 attended)به منظور اجدای ردداتتی تداشه باید به ی  تداشه توا  در تدمینا  رهیدش 
POS, unattended POS, ATM) ه دو تورت تماسی )ارتباط فیزیکی( و یا ب

سانتیمتد( ارتباط بد دار کند. در هد دو سناریوی تدمینا   1غیدتماسی )در مجاورت حداکثد 
تواند به تورت نماید. کارت تداشه میرهیدش  درت رددازش را بدای تداشه فداهو می

ی  فقط نوع غیدتماسی تماسیی غیدتماسی و یا هددو باشد. در حالت بدو  کارت مانند موبا
 باشد.امکا  رهید می



225 EMV 
 

 

دهندگا  بایاری در سطی جها  تدمات بانیی مدتبط با کارت از آنجا که سدویس
کنندی در تورتی که هد ی  بخواهند از سیاتو تاص تود استفاده کندی هوشمند را ارایه می

های مطدح در شدکتگددد. از این رو ها به یکدیرد بایار مشک  میامکا  اتلا  این سیاتو
( ا داا به ارایه ی  استاندارد واحد با ناا ,Europay, MasterCard Visaاین زمینه )

EMV اند. هدن اتلی از ارایه این استانداردی امکا  بکارگیدی ی  در این زمینه نموده
 باشد.کارت در تماا نقاط جها  می

اند  سازی شدهریاده EMVارد های شناتته شده در سطی جها  که با استاندکارت تداشه
 عبارتند از:

 VIS – Visa 
 M/Chip – MasterCard 
 AEIPS – American Express 
 CUP – China UnionPay 
 J Smart – JCB 
 D-PAS – Discover/Diners Club International 

Visa  وMasterCard ق تلفن و های غیدحووری از طدیاین استاندارد را بدای تداکنش
بدای تجارت الکتدونی ی بدنامه احدازهویت  MasterCardاند. نیز توسعه داده اینتدنت
را  DPA)1(طدح احدازهویت رمزعبور رویا  Visaو  CAP-EMVبه ناا  CAP)2(تداشه 

 اند.ریاده سازی نموده

 EMV( مزایای 3
EMV کننده را از طدیق کاهش های ملدنبه طور  اب  توجهی امنیت ردداتت کارت
 بخشد.های جعلی )تقلبی و سد ت رفته( بهبود میردداتت

 باشد:به شدح  ی  می EMVهای ویژگی

                                                           
1 Chip Authentication Program 
2 Dynamic Passcode Authentication 
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 های احداز هویت کارت تداشه که به منظور بدرسی وا عی بود  در تداکنش
 آنلاین و آفلاین.

  رارامتدهای مدیدیت ریا  جهت تعیین شدایط بدای تادرکننده کارت تداشه
نجاا عم  مجوزدهی تیت شدایط تاص ها جهت او همچنین الزاا تداکنش
 در حالت آنلاین وآفلاین.

 .اموای دیجیتالی اطلاعات ردداتت بدای یکپارچری معامله 
 . تأیید  وی دارنده کارت بدای میافظت در بدابد تقل 

 EMV( تاریخچه 4

 سیر زمانی
-Bullاز  Carte Bancaire M4های ردداتت هوشمند اولین استاندارد بدای کارت

CP8 و به دنبا  آ   2127ر فداناه در سا  دB4B0   تدوین شد. در آلما   2121در سا
 مطدح گددید. Geldkarteاستانداردی به ناا 

در فوریه سا   JCBنوشته شد.  2112و  2111در ابتدا در سا   EMVاستاندارد 
در سپتامبد  Discoverو  1022در ماه مه  China UnionPayی FIکنادسیوا  1001
 ه کنادسیوا ریوستند.ب 1022

دا كدد و در سا  یانتشار ر EMV 2.0با عنوا   2115در سا   EMV هیناخه اول
 1000ارتقاء یافت. در سا   EMV 3.1.1به  2112و در سا   EMV 3.0به  2117
ی 1006ی 1001های در سا  4.3و  4.2ی 4.1ی 4.0های آ  و به دنبا  آ  ناخه 4ناخه 
ف و یتعد EMVCo ن استاندارد توسطی. در حا  حاضد امنتشد گددید 1022و  1002
ج ینتا ین شدكت بعد از بدرسین استاندارد توسط ایبا ا یسازگار یشود و گواه یت میدیمد
دفته شد  در یشود. بعد از ره یشراه معتبدی تادر میك آزمایانجاا شده توسط  یهایبدرس
 شود. یبدرس EMV با یرسازگا ید بدایافزار بای نداEMVCoمشتدك  یهاشیآزما
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 EMV: سید زمانی 2-7 شک 

 EMV یفهرست مستندات و استانداردها
 EMVسیاتو ردداتت  (ICC)ی تمامی مشخلات کارت مدار مجتمع 1رس از ناخه 

 در  ال  چهار کتاب و چندین ماتند دیرد منتشد گددید:

EMV Integrated Circuit Card Specifications for Payment Systems: 
 Book 1 – Application Independent ICC to Terminal Interface 

Requirements 
 Book 2 – Security and Key Management          امنیت و مدیدیت کلید  
 Book 3 – Application Specification        های کاربددیمشخلات بدنامه  
 Book 4 – Cardholder, Attendant, and Acquirer Interface 

Requirements دندهیره و سیسدو دهندهارائه کارتی دارنده رابط الزامات        
 Common Payment Application Specification 

 مشخلات بدنامه کاربددی ردداتت
 EMV Card Personalisation Specification 

کارت    سازیمشخلات شخلی  
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( به عنوا  بخشی از CCD) Common Core Definitionی 1001در سا  
های ریاده سازی مجموعه ای از آرشن CCDمعدفی شد.  4.1در ناخه  EMVمشخلات 

 EMVافزار کارتی و تعاریف عنلد داده را جهت اجدای تداکنش افزار کارتی رفتار نداندا
افزار مبتنی بد ردداتت ی ی  نداCCDکند. در تورت انطباق تادر کننده با تعدیف می
 گددد.های ردداتت استفاده میشود که در تماا سیاتومشتدک تعدیف می EMVتداشه 

 
 CCD: 1-7 شک 

مشخلات کاربددی بدای ی  بدنامه ردداتت تادرکننده با  EMVCoی 1005در سا  
( 1CPAبدای بدنامه ردداتت مشتدک ) EMVناا مشخلات کارت مدار مجتمع 

های کاربددی کارتی داردی و بدنامهمطابقت  CCDهای ردداتتی که با الزامات سیاتو
توانند کند. تادرکنندگا  میافزار کارت را تعدیف میسازی و رفتارهای نداهای ریادهآرشن
را به عنوا  جایرزین کارت تداشه انتخاب کنند که با  CPAهای تداشه مطابق با کارت

طه مطابقت المللی مدبوسیاتو ردداتت بین EMVافزار ردداتت کارت مشخلات ندا
 داشته باشد.

                                                           
1 Common Payment Application 
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( منتشد شد به 1CCPS) EMVی مشخلات ردوتی  ارتباط غیدتماسی 1006در سا  
های ( بدای همه بدنامه2)غیدتماسی سطی  firmwareطوری که مشخلات سخت افزار و 

 کاربددی ردداتت سیاتو ردداتت غیدتماسی مشتدک تواهد بود.

 
 و غیدتماسی NFC: 2-7شک  

های کاربددی متعدد غیدتماسی سیاتو جهت تاهی  بدنامه 2ودمشخلات نقطه ور
 منتشد گددید. 1002ردداتت در ی  ریدر غیدتماسی در سا  

ی ریدرهای غیدتماسی منطبق بد EMVهای تداشه غیدتماسی علاوه بد رهیدش کارت
های غیدتماسی تعبیه شده در ساید تواند طوری طداحی شود که تداشهمی EMVمشخلات 

سازی ارتباط حوزه نزدی  های همداه را نیز رهیدا باشد. که با ریادهمانند تلفن موارد
(3NFC در تلفن همداه یا دستساه معاد  امکا ).رهید است 

                                                           
1 Contactless Communication Protocol Specification 
2 Entry Point Specification 
3 Near Field Communication 
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EMV در دنیا 
ی تا ریشدفت مهاجدت ملی از نوار مغناطیای به تداشه 2116در سا   EMVاز شدوع 

EMV  در بازارهای مختلف سداسد جها یEMV تاندارد جهانی بدای ردداتت ی  اس
 باشد.تداشه گددید و استفاده از آ  همچنا  رو به رشد می

ها مبتنی بد درتد از ک  رایانه 75درتد از ک  کارتی و  27ی 1020بداساس آمار سا  
ای طبق آمار مهکور به شدح هاتند. و ضدی  نفو  آ  به تفیی  منطقه EMVاستاندارد 
 باشد: ی  می

 مناطق  یتفی به EMV نفو   یضد: 2-7 جدو 

 پایانه کارت منطقه

 5567 1761 کانادای آمدیکای  تینی کارائی 
 1267 1767 آسیا و ا یانوسیه
 7165 2266 آفدیقا و تاورمیانه
 2166 7561 2ارورا منطقه 
 7261 2265 1ارورا منطقه 
 باشد.آمار در دستدس نمی ایا ت متیده

 های پرداخت بین المللیتمو سیس EMVCo( تفاوت 5
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 یالملل نیب ردداتت یهااتویس و EMVCo تفاوت: 1-7 جدو 

EMVCo 
، MasterCardهای پرداخت )سیستم

Visa ،American Express ،JCB) ... ، 
تلاح  و مدیدیت مشخلات  -

EMV 
حفن و توسعه بیشتد مشخلات  -

EMV 
مدیدیت فدآیندهای تایید نوع بدای  -

 رایانه
مدیدیت فدآیند ارزیابی امنیت بدای  -

 EMVهای تداشه همه کارت
مدیدیت فدآیند تایید نوع بدای  -

و  CCDهای تداشه مطابق با کارت
CPA 

 EMVتعدیف میلو ت  -
تعدیف  وانین کا  و کار بدای تدور و  -

 EMVرهیدش میلو ت 
که  EMVهای تعدیف رارامتدها و ویژگی -

 بایاتی ماتقد شود
 EMVی انطباق اجدا -
حفن و انتشار مشخلات کارت سیاتو  -

 ردداتت
 EMVسازی رشتیبانی ریاده -

 با سایر استانداردها: EMVCo( ارتباط 9
نمی تواند به تورت ایزوله در نظد گدفته شودی و بدای این منظوری  EMVمشخلات 

EMVCo  کند:ی میهای استانداردی به شدح زید همکاربا دیرد نهادهای تنعت و سازما 

International Organisation for Standardisation (ISO): 
( به ISOالمللی استانداردسازی )مبتنی بد استانداردهای سازما  بین EMVمشخلات 
 شدح  ی  است:

 ISO/IEC 7816 :Identification Cards – Integrated Circuit(s) 
Cards های تماسیبدای کارت 

است. با ISO / IEC 7816 سدی استانداردهای مبتنی بد  EMVمشخلات 
با سدی  EMVاین حا ی اگد هد ی  از مفاد و یا تعاریف تلوتیات 

دارای  EMVمتفاوت باشدی مقدرات  ISO / IEC 7816استانداردهای 
 اولویت تواهد بود.
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 7816-1 یکیزی: مشخلات ف 
 7816-2 ابعاد و می  اتلا  – یتماس یها: كارت 
 7816-3  یکیانتقا  و رابط الکتد : ردوتی 
 7816-4 یت و دستورات تبادلی: سازما ی امن 
 7816-5 یكاربدد یها: نیوه ثبت كدد  سازندگا  بدنامه 
 7816-6  عین تنایب یامبادله یهاداده یها: الما 

 ISO/IEC 14443 :Identification Cards – Contactless 
Integrated Circuit(s) Cards – Proximity Cards های بدای کارت

 غیدتماسی

Payment Card Industry Security Standards Council (PCI SSC): 
در درجه او  از اطلاعات حااس ردداتت مانند اطلاعات حااب و شماره شناسایی 

در افزایش امنیت ردداتت و کاهش تقل   PCIو  EMVکند. ( حفاظت میPINشخلی )
 ادر به حفاظت از  EMV باشند. سد ت مکم  می های جعلی و مفقودی و بهدر کارت

های تداکنش تاص نیات. بنابداین وجود اطلاعات کلیدی و جلوگیدی از عناتد داده
 امدی ضدوری است. PCI DSSاستاندارد 

The Near Field Communication (NFC) Forum: 
بداین هماهنسی باشد. بناهای موبای  و غیدتماسی میاز کانا  EMVهای بیشتد ردداتت

 NFCها و تدمات جهت توسعه مشخلات اتلا  میا  دستساه NFC Forumبا 
 موردنیاز است.

GlobalPlatform: 
بدرسی عملکدد و امنیت رلتفدمی است که بدنامه ردداتت  EMVهای بخشی از فعالیت

EMV از های متعددی از منابع مختلف نیشود. جهت حمایت از بدنامهبد روی آ  ماتقد می
 باشد. می GlobalPlatformبه هماهنسی با استانداردهای 
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 با ساید استانداردها EMVCo: ارتباط 1-7شک  

 EMVهای مراحل تراکنش و ویژگی

 ( تفاوت نوار مغناطیسی و تراشه1
وجود دارد. در نوار  EMVی  تفاوت اساسی میا  تداکنش نوار مغناطیای و تداشه 

انه توانده شده و رایانه تماا مداح  رددازش را انجاا و  وانین مغناطیایی کارت توسط رای
 بدد.ردداتت را بکار می
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 : فدآیند تداکنش کارت مغناطیای5-6شک  

ی تداشه  ادر به رددازش اطلاعات و در وا ع تعیین بایاری EMVدر طو  ی  تداکنش 
تادرکننده در تداشه کم   از  وانین ردداتت است. رایانه به اجدای  وانین تعیین شده توسط

کند. این  وانین شام  اجدای تدماتی مانند احداز هویت داده آنلاینی تأیید هویت دارنده می
یا اموای مجوز آنلاین و غیده است. بان  تادرکننده از طدیق  وانین  PINکارت از طدیق 

ایانه  ادر به ارائه نماید. در تورتی که رتداشهی سدویس مورد نیاز بدای تداکنش را تعیین می
تواند ی رد تداکنش در تداشهی تادرکننده میسدویس مورد درتواست تداشه نباشدی در نتیجه

  وانین دیردی را تنظیو نماید.
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 EMV: فدآیند تداکنش کارت 7-7شک  

این EMV نیاز به تعام  بین تداشه و رایانه است که مشخلات EMV در ی  تداکنش
 باشد:کند. این ردوتی  دارای مداحلی به شدح  ی  میردوتی  را تعدیف می

 EMVمراحل تراکنش تماسی 
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 EMV: مداح  تداکنش تماسی 6-7شک  
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در تداشه وجود داشته باشد.  EMVافزار ممکن است بیش از ی  ندا: appانتخاب 
رایج توافق نموده و بدای استفاده در تداکنش انتخاب  appرایانه و تداشه بد روی ی  

های رشتیبانی appتوسط دارنده کارت از میا   appکنند. اما در شدایط امکا  انتخاب یم
 گددد.شده این مدحله اجدا می

انتخاب شده آغاز و رایانه داده موردنیاز  app: appو  دائت داده  appآغاز رددازش 
 کند.کارت تداشه را  دائت می

 .CDA و یا DDAی SDAاز طدیق  احدازهویت داده آفلاین:

بدرسی به منظور تشخیص اینیه تداشه مجاز به انجاا تداکنش  ها:رددازش میدودیت
 باشد.مورد درتواست می

دارنده کارت از طدیق ی  روش رشتیبانی شده توسط رایانه تایید شده  تایید دارنده کارت:
لاین آف PINآنلاینی  PINتواند شام  اموای ها میشود. روشو توسط تداشه رهیدفته می

 باشد. CVMآفلاین متنیی و یا بدو   PINرمزشدهی 

دهدی مانند بدرسی حد رایین جهت رایانه چندین بدرسی انجاا می مدیدیت ریا  رایانه:
 تعیین اینیه آیا نیاز بدای رددازش آنلاین وجود دارد.

 رایانه بد اساس نتایج حات  از احداز هویت داده آفلاینی app آنالیز ا داا رایانه:
میدودیت رددازشی تأیید دارنده کارتی مدیدیت ریا  رایانه و  وانین رایانه و تداشهی 

 کند.درتواست یکی از نتایج رد آفلاینی تایید آفلاین یا آنلاین را می

های تادرکنندهی کارت با موارد زید بد اساس  وانین و میدودیت آنالیز ا داا کارت:
 : تایید آفلاین.TC -: رد آفلاین؛ AAC -آنلاین؛  ARQC -راسخ تواهد داد: 

اگد تداشه درتواست آنلاین داشته باشدی رایانه ی  درتواست آنلاین  رددازش آنلاین:
نماید. ایجاد و به میزبا  تادرکننده بدای مجوزدهی و احداز هویت کارت آنلاین ارسا  می

ه داده را به تداشه ( باشدی رایانARPCاگد راسخ شام  احداز هویت تادرکننده انتخابی )
 کند.جهت تأیید ارسا  می
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تداکنش تیمی  شد. اگد رددازش آنلاین رخ داده باشد تداشه  اتماا و رددازش اسکدیپت:
)رد( و اعما  هد گونه دستورات اسکدیپت از  AAC)تایید( و یا  TCدرتواست راسخ با 

 طدن میزبا  تادرکننده را تواهد کدد.

 EMVمراحل تراکنش غیرتماسی 
در سدعت  EMVو تداکنش غیدتماسی  EMVتفاوت عمده میا  تداکنش تماسی 

انتقا  اطلاعات بین تداشه و رایانه است که در غیدتماسی با تد بوده و بدتی از مداح  
گیدد )مجوزدهی آنلاین(. هدن به حدا   تداکنش رس از نزدیکی و تدک تداشه انجاا می

 اشه در مجاورت ریدر  دار گیدد.رساند  مدت زمانی است که بایاتی تد

 EMVهای ( ویژگی2
در راستای دستیابی به حفاظت و کنتد  به  EMVهای تاص تعدیف شده توسط ویژگی

 های جعلی و مفقودی و سد تی است:منظور کاهش تقل  در کارت

 رمز برنامه کاربردی
 twoری ی ی  رمز بدنامه کاربددی با استفاده از رمزنساEMVدر طو  ی  تداکنش 

key triple DES های مهو موجود شود. این رمز ی  اموا است که از عناتد دادهتولید می
در درتواست مجوز آنلاین به تادرکننده کارت )در تورت نیاز به مجوز آنلاین(ی و یا در 

 شود.تداکنش نهایی مالی بدای تاویه تولید می
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 : رمز بدنامه کاربددی2-7شک  

شود رمز درتواست مجوزدهی تواست مجوز آنلاین تولید میرمزی که بدای در
)1(ARQC  و رمزی که با اموای عناتد داده در زما  تایید ردداتت بدای تاویه توسط

شود. اگد تداکنش رد شودی تداشه ی  ( نامیده می2TCشود گواهی تداکنش )تداشه تولید می
 کند.تولید می (3AACرمز به عنوا  رمز احداز هویت بدنامه کاربددی )

 هدن از رمزهای بدنامه کاربددی به دو  او است:

 کارت آنلاین و احداز هویت تادر کننده 

تولید  ARQCآنلاین باشدی تداشه ی   EMVدر زمانی که تداکنش ردداتت 
توسط میزبا   ARQCشود. کند که در طی درتواست مجوز ارسا  میمی

 ی نمی باشد.نماید که تداشه تقلبتادرکننده تایید می

                                                           
1 Authorisation Request Cryptogram 
2 Transaction Certificate 
3 Application Authentication Cryptogram 
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به عنوا  بخشی از فدایند مجوزدهیی ممکن است میزبا  تادرکننده ی  رمز 
( تولید کدده و به تداشه در 2ARPCبازگشتی به عنوا  رمز راسخ مجوزدهی )

راسخ مجوز ارسا  نماید. تایید تیت میزبا  تادرکننده توسط تداشه با 
ARPC فلاین چیپ از بین های آگیدد. بنابداین تماا میدودیتانجاا می

 رود.می

 های تداکنش بدای احداز هویت و تمامیت تداکنشاموای عناتد داده 

های حیاتی در ریاا تداکنش مدبوطه رمزهای  ی  توسط اموای عناتد داده
شود. اعتبار این رمزها به گیدنده در تایید عناتد اطلاعات کم  تولید می

 کند.می

 ARQC - درتواست مجوز آنلاین؛ 
 ARPC - راسخ مجوز آنلاین؛ 
 TC - های مالی جهت تاویه تداکنش تاییدشده؛ریاا 
 AAC – .تداکنش رد شده 

 مدیریت ریسک و کنترل مجوز
EMV   امکا  کنتد  رایانه فدوش را بدای بان  تادرکننده جهت کاهش تقل  و ریا

تواند درکننده میکند. بان  تاهای آفلاین و کمتد از حد رایین فداهو میاعتباری در تداکنش
 های آفلاین متوالی اعما  نماید.در کارت تداشه میدودیت تعداد تداکنش

                                                           
1 Authorisation Response Cryptogram 
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 : مدیدیت ریا  و دستورات اسکدیپتی1-7شک  

های کارت توسط دستورات اسکدیپتی را جهت تغیید میدودیت EMVعلاوه بد اینی 
ه کارت بدگددد. تواند در طی راسخ مجوز آنلاین بنماید که میتادرکننده تعدیف می

تادرکنندگا  امکا  تدور اسکدیپت بدای جلوگیدی و یا غیدفعا  کدد  ی  کارت مفقودی 
 یا سد تی نیز دارند.

EMVهای رهیدش جهت انتخاب تداکنش ای بدای رایانهی تیت کنتد  رهیدنده وسیله
و  بدای تایید آنلاین بداساس حد رایین و همچنین معیارهای داتلی و یا تدده فدوش

 کند.بکارگیدی انتخاب تلادفی تداکنش کمتد از حد رایین جهت ارسا  آنلاین فداهو می

های مفقودی یا سد تی یا جعلی که بدای ا دامات مهکور در بدابد استفاده از کارت
شود میافظت نموده و امکا  مادود نمود  دائو های کمتد از حد رایین استفاده میتداکنش

 نماید.دای تادرکننده فداهو میکارت سد ت رفته را ب
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 پردازش تأیید دارنده کارت
دو  EMVهای موجود بدای تأیید دارنده کارت نوار مغناطیایی در حمایت از تماا روش
کند که انعطان رهیدی بیشتدی در تعیین و اجدای روشهایی در طو  ویژگی جدید تعدیف می

 عی کارت بدای تادرکنندگا  فداهو ردداتت بدای تایید دارنده کارت به عنوا  تاح  وا
 کند.های مفقودی یا سد تی کم  مینماید. این ویژگی به کاهش تقل  در کارتمی

 
 : رددازش تأیید دارنده کارت20-7شک  

( است که توسط تادرکننده در 1CVMویژگی او : فهدست روش تأیید دارنده کارت )
ط رهیدش مختلفی روش تایید در شدای CVMکارت تداشه تعدیف شده است. فهدست 

دارنده کارت را به تدتی  اولویت مشخص نموده و اگد توسط رایانه رشتیبانی شودی آنساه به 
شود. بدای مثا ی در های جایرزین استفاده میکاررفته  و در غید این تورت از روش

تیبانی رش PINو در هنساا سفد که  PIN)شاید در دات  کشور( از  PINهای رهیدش رایانه
 نماید.نمی شود از اموا استفاده می

آفلاین کاملا  PINآفلاین است. استفاده از  PINجدید از  CVMویژگی دوا: ی  
 PINبه منظور تایید  EMVاتتیاری استی به طوری که امکا  استفاده از ی  کارت تداشه 

                                                           
1 Cardholder Verification Method 
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رنده و سپس ارائه ی  روش تأیید تیت دا PIN padواردشده توسط دارنده کارت در 
های رهیدش تداکنش آنلاین و آفلاینی از جمله بدای همه مییط PINکارت مبتنی بد 

 های کمتد از حد رایین و آفلاین امکا  رهید است.تداکنش

 وجود دارد: EMVآفلاین تعدیف شده توسط  PINدو مشخله 

 PIN  آفلاین رمزشده که در آ  از رمزنساری کلید عمومی بدای میافظت از
PIN ده شده است که از تدمینا  رهیدش به کارت بدای تأیید ارسا  استفا
 شود.می

 PIN  آفلاین متنی کهPIN  از تدمینا  رهیدش به کارت بدای تأیید به تورت
 شود.واضی ارسا  می

 EMV آفلاین  داده احراز هویت
EMV  ی  ویژگی به عنوا  احداز هویت داده آفلاین بدای مبارزه با تقل  بدای ردداتت

شود. احداز هویت های رهیدش کارت آفلاین انجاا میکند که در رایانهارت توتیف میک
داده آفلاین بدای احداز هویت داده ردداتت از رمزنساری کلید عمومی بدو  نیاز به ارتباط 

 نماید.آنلاین با میزبا  تادرکننده استفاده می

 
 : احداز هویت داده آفلاین22-6شک  
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 ت داده آفلاین وجود دارد:دو نوع احداز هوی

 (  2احداز هویت داده استاتیSDA) 
 (  1احداز هویت داده دینامیDDA ی احداز هویت داده تدکیبی)

(2CDA نوعی از )DDA .است 

و یا  DDAی SDAدر طو  ی  تداکنش ردداتتی کارت تداشه و رایانه استفاده از 
CDA ن بدای ی  تداکنش تاص به کار رهیدند. تنها ی  روش احداز هویت داده آفلایرا می
به تورت  EMVرود. هنسامی که احداز هویت داده آفلاین انجاا نشودی بایاتی تداکنش می

 آنلاین مجوزدهی گددد.

تواند  داده بدنامه ردداتت را  SDAاین است که  DDAو  SDAتفاوت اساسی بین 
عنا نیات که کارت به به این م SDAدهد. از تداشه بدو  دستیاری و یا تغیید نشا  می

های کارت تداشهی از جمله تورت آفلاین احدازهویت شده است. زیدا امکا  کپی کدد  داده
ی و ارسا  آ  را به کارت چیپ دیردی بدای ایجاد ی  کارت تقلبی که بتواند با SDAرمز 

اطلاعات بد روی  DDAرا در رایانه فدوش اجدا کندی وجود دارد. اما در  SDAموفقیت 
ارت از زما  تدور آ  بدای دارنده کارت  اب  جایرزینی نبوده و کپی از کارت تداشه اتلی ک

استی زیدا  SDAی شک   ویتدی از احداز هویت داده آفلاین نابت به DDAنیات. 
DDA دهد که کارت به تورت آفلاین احداز هویت شده است.نشا  می 

CDA ی به عنوا  نوعی ازDDAه ریچیده در رایانه فدوش طداحی ی بدای مبارزه با حمل
شده است که مهاجو در رایانه فدوش از ی  کارت تداشه معتبد بدای گهراند  احداز هویت 
داده آفلاین استفاده نمودهی اما از آ  رس در طو  ردداتتی ا دامات کارت بدای کا  مجوز 

 کند.سازی میرا شبیه

ین مبتنی بد عواملی مانند هزینه به تادرکنندگا  کارت ی  روش احداز هویت داده آفلا
ها در بدابد تطد حمله نمایند. این هزینهازای هد کارت و سدعت تداکنش را انتخاب می

                                                           
1 Static Data Authentication 
2 Dynamic Data Authentication 
3 Combined Data Authentication 



255 EMV 
 

 

 SDAهای احداز هویت ضعیف تد مانند های تداشه با استفاده از روشکلاهبددارا  کارت
ای مغناطیای هشودی در حالی که هدن بایار ساده تد ارائه شده توسط کارتسنجیده می

 هنوز رایج است.

هایی با اگد ی  تادرکنندهی کارت تداشه ای تادر کند که فقط مجاز به تداکنش
 شود.مجوزدهی آنلاین باشدی تداشه به هی  عنوا  با احداز هویت داده آفلاین رشتیبانی نمی

 EMVتست و تأییدیه 

 EMVCoهدف کلیدی ( 1
ی ارزیابی EMVCoلیدی و مکم  ی نقش کEMVعلاوه بد حفن و تیو  مشخلات 

ی و تایید میلو ت جهت عبور از آزمایش  ب  از EMVانطباق میلو ت با مشخلات 
 استقدار است.

گیدد شام  در حمایت از این هدن انجاا می EMVCoهای متعدد که توسط فعالیت
و تعدیف و اجدای ی  فدایند بدای  EMVتعدیف و اجدای طدح تات بداساس مشخلات 

 از تلاحیت ابزار تات است.احد

 باشد:هاتند به شدج  ی  می EMVاجزای که شام  فدآیند تلوی  

 ( تایید نوع پایانه2
( تعدیف و 1TAWG) EMVCoتایید نوع رایانه توسط گدوه کاری تلوی  رایانه 

با الزامات کاربددی تعدیف شده در  EMVهای رهیدش اجدا شده و مطابقت رایانه
 باشد.گددد. که شام  دو فدایند مجزا و ماتق  میبی میارزیا EMVمشخلات 

  تایید نوع رایانهEMV  جهت بدرسی مطابقت ریدر تداشه با  2سطی
طداحی شده که  2سطی  EMVمشخلات ردوتی  مکانیکی و الکتدیکی 

 دهد.ها بین رایانه و کارت را روشش میانتقا  داده

                                                           
1 Terminal approval Working Group 
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  تایید نوع رایانهEMV  افزار رایانه قت عملکدد نداجهت بدرسی مطاب 1سطی
طداحی شده است.  1سطی  EMVهاته  EMVرهیدش با مشخلات 

که از توابعی مانند چاررد و تفیه نمایش  EMVافزار غید های ندا ابلیت
کندی بخشی از هاته هایی بدای ارسا  به رهیدنده ایجاد میرشتیبانی کدده و ریاا

 در نظد گدفته نشده است.

 ارت( تایید نوع ک3
( تعدیف و 1CAWG) EMVCoتایید نوع کارت توسط گدوه کاری تلوی  کارت 

اجدا شده و مطابقت سخت افزار تداشه با مشخلات الکتدومکانیکی و الزامات کاربددی 
 گددد.ارزیابی می EMVتعدیف شده در مشخلات 

های کاربددی ردداتت تعبیه شده در فدایند تلوی  نوع بدنامه EMVCoهمچنین 
( و بدنامه ردداتت CCD) Common Core Definitionشه را جهت مطابقت با تدا

 نماید.( مدیدیت میCPAمشتدک )

 ( ارزیابی امنیت تراشه4
جهت ارزیابی تومین تداشه بدای حدا   سطی معینی  EMVCoارزیابی امنیت تداشه 

ظت امنیتی ها و حفاطداحی شده و شام  مکانیزا EMVاز امنیت مورد نیاز بدای ردداتت 
بدای مقاومت در بدابد حملات شناتته شده است. نتایج حات  از ارزیابی امنیت تداشه 

EMVCo شود.های ردداتت در فدآیند تایید کارت استفاده میتوسط هد ی  از سیاتو 

های ردداتت نیات و توسط طدح EMVCoارزیابی امنیت عملکدد کارت جزو دامنه 
 شود.اجدا می

 زیسانکات پیاده

نیازمند سدمایه گهاری در تغیید زیدساتت  EMVمهاجدت از نوار مغناطیای به 
های رهیدش نل  شده در ردداتت و فدایندهای مدتبط است. تغییدات شام  رایانه

                                                           
1 Card Approval Working Group 
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های سوئی  و شبکه رهیدنده و سیاتو میزبا  مجوزدهی و تولید کارت فدوشیتدده
نیات بلکه  EMVCoساتت تداشه نقش سازی و اجدای زیدباشد. ریادهتادرکننده می
المللی و داتلیی تادرکنندگا  کارت و رهیدندگا  کارت های ردداتت بینوظیفه سیاتو

 باشد. می

 ( نکات صادرکنندگی1

نیاز به در نظد گدفتن حدا   سه حوزه اتلی  EMVی  تادرکننده کارت تداشه 
 سازی طبق نمودار زید دارد:فعالیت ریاده

 
 تادرکننده EMVهای ریاده سازی فعالیت: 21-7شک  

 های مهکور با جزئیات بیشتد در جدو  زید توضیی داده شده است:فعالیت
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 EMVهای تادرکنندگی : فعالیت2-7جدو  
 توضیح فعالیت

 
شه.
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ار  زا است که مطابق با انتخاب ی  رلت فدا کارت تداشه با سخت افز
های تداشه باشد. این الزامات شام  الزامات مورد نیاز بدای تدور کارت

 موارد  ی  است:
 افزاریافزار واحد و یا چند نداندا 
 های کاربددی دیردفقط ردداتت و یا ردداتت به همداه بدنامه 
 فقط تماسی و یا رابط دوگانه 
 کلید عمومی. رشتیبانی از رددازش رمزنساری مانند 

تعیین رارامتدها و  وانین موردنیاز بدنامه ردداتت تداشه که تادرکننده 
های جعلیی مفقودی و سد ت رفته کارت بدای کاهش تقل  در کارت

 بایاتی رعایت نماید.
های مورد نیاز بدای رشتیبانی از ویژگیEMV های رمزنساری تولید کلید

های جعلیی مفقودی کاهش تقل  در کارتافزار تادرکننده کارت بدای ندا
 و سد ت رفته تقلبی.

های تولید کارت فعلی از فدایند تیوی  نوار مغناطیای موجود ارتقاء سیاتو
 .EMVهای تداشه به توانایی تولید و تیوی  کارت
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های کارت تداشه در رایانه های مجوزدهی و تاویه ناشی از تداکنشریاا
های نمایند. تغییدات بدای سیاتوفدوشی اطلاعات جدید تداشه را حم  می

های تادرکننده جهت تدوری مدیدیتی مجوزدهی و تاویه متعلق به کارت
و رشتیبانی از فدآیندهای عملیاتی موردنیاز است تا بتواند از  EMVتداشه 

د سدویس مشتدیی استددادوجه و های تداشه ریشدفته ماننمزایای داده
 اتتلافاتی تقل ی مدیدیت ریا  اعتباری و گزارش مدیدیتی استفاده نماید.
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 توضیح فعالیت
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. که Back Officeبدوزرسانی سدویس مشتدی تادرکننده و عملیات 
های جهت رشتیبانی از کارتشام  بدوزرسانی فدآیندهای سدویس مشتدی 

دارندگا  کارت است. ابزاری  زا است تا اطلاعات  زا  EMVتداشه 
در اتتیار  EMVهای دارندگا  کارت تداشه queryجهت رسیدگی به 

ها و فدآیندهایی  زا است تا عملیات سدویس مشتدی  دار گیدد. سیاتو
Back Office فاتی بدرسی کارت تداشه از جمله استددادوجه و اتتلا

 تقل  و مدیدیت ریا  اعتبار را رشتیبانی نماید.

 ( نکات پذیرندگی و خرده فروشی2
نیاز به در نظد گدفتن حدا   سه حوزه  EMVی  رهیدنده و یا تدده فدوش کارت تداشه 
 اتلی فعالیت ریاده سازی طبق نمودار زید دارد:

 
 رهیدنده EMVهای ریاده سازی : فعالیت22-6شک  
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 های مهکور با جزئیات بیشتد در جدو  زید توضیی داده شده است:الیتفع

 EMV رهیدندگی یهاتیفعال: 1-7جدو  
 توضیح فعالیت
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ارامتدهای هایی که  ر. )رایانهEMVهای تاییدشده رهیدش تدید رایانه
EMV های تداشه تدده جهت راسخرویی به الزامات رهیدش کارت

 2سطی  EMVفدوش و رهیدنده در آنها نل  شده باشد و دارای تاییدیه 
 باشند.( 1و 

جدید که توسط  EMVهای موجود با  ابلیت افزار رایانهبایاتی ندا
 ارائه شدهی یکپارچه گددد. 1سطی  EMVهاته بدنامه 

 های مدیدیت رایانه به طوری که تنظیمات و رارامتدهایسیاتو ارتقاء
EMV .به تورت موثد و از راه دور اداره شود 

افزار ها در این زمینه. که شام  ارتقاء و یا تعویض سختاستقدار رایانه
مورد تایید  EMVافزار دارای  ابلیت افزار به نداریدر تداشه و ارتقای ندا

EMVCo .است 
 -ها جهت رهیدش کارت تداشه ش ارداتورها و تندو دارا  رایانهآموز

وارد کدد  کارت تداشه به جای کشید  نوار مغناطیای. علاوه بد اینی 
 سازی و رشتیبانی تداشه.آموزش کارکنا  بدای ریاده
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ارت
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ت رابط میزبا  رهیدنده. )فدمت ریاا بدای رابط بین رایانه و ارتقا رایانه جه
فدوش و / یا میزبا  رهیدنده نیاز به بدوزرسانی جهت انتقا  عناتد تدده
 باشد.(جدید می EMVهای تداشه داده

های تدده فدوش و / یا میزبا  های میزبا  و تباد .) ریااارتقا رابط
ها به لین  تباد  جدید از رایانه EMVهای رهیدنده که حاوی عناتد داده
باشندی نیاز به بدوزرسانی دارند.( این عم  تدوجی تادرکننده کارت می
های دریافتی بد روی لین  رایانه به ها از ریاانیازمند نساشت عناتد داده

 باشد.های تدوجی بد روی لین  تباد  میریاا
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و سدویس تدده فدوشی به منظور  Back Officeبه روز رسانی عملیات 
استفاده از مزایای اطلاعات ریشدفته تداشه موجود در ریاا تداکنش رایانه. 

های ارتقاء و عملیات کارکنا  بدای حمایت از که شام  روش
 عملکددهای زید است:

 روش استدداد وجه و اتتلان تداکنش  
 سدویس تدده فدوش 
  تشخیص تقل 
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 2ریوست  262
 

 

 1پیوست 

باشدی و رتانای  ی  حمله بد می برداریشناسایی و بهرههد حمله دارای دو مدحله 
 گددد:اساس فاکتورهای زید بدای هد دو مدحله میاسبه می

 شده بد حا  ساعت توسط فدد مهاجو بدای شناسایی و زما  سپدی شده:زمان سپری
 حمله است. بدداری ی یا بهده

ماه =  2ساعتی  10هفته =  2ساعتی  2روز =  2های در میاسبه زما  از تااوی
 شود.ساعت استفاده می 220

 :تخلص به سطی دانش عمومی فدد مهاجو از حوزه بدنامه  تخصص و خبرگی
کاربددی و یا نوع میلو  )به عنوا  مثا ی سیاتو عام  یونیکسی ردوتی  اینتدنت( 

 اشاره دارد.
 ار سطی تخلص در این تلوص تعدیف شده است:چه
 ای ندارد.ناوارد: هی  تخلص ویژه 
 .ماهد: آشنا به رفتار امنیتی میلو  و حملات کلاسی  هاتند 
 های اساسی اجداشده افزاری سازههای سختهای ردوتی الروریتو متخلص: آشنا به

ر آ  و همچنین در میلو  و یا نوع سیاتو و اتو  و مفاهیو امنیتی بکاررفته د
 ها و ابزار  زا بدای تعدیف حملات جدید هاتند.تینی 

 های تخللی کاملا متفاوت بدای هد چندتخللی: بدای حملاتی که نیاز به زمینه
 مدحله از حمله دارند.

 ( دانش هدف ارزیابیTOE:)  میزا  آشنایی از اطلاعات حااس و حیاتی طداحی
 شود:تقایو می میلو  استی و به سه سطی به شدح زید

  اطلاعات عمومی )و یا هی  اطلاعاتی( در موردTOE اطلاعات عمومی که به :
آید )به عنوا  مثا ی از طدیق اینتدنت( و یا راحتی توسط هد کای به دست می
 شود.توسط فدوشنده به هد مشتدی ارائه می

 (: آیداطلاعات میدود )به عنوا  مثا ی از مشخلات فنی فدوشنده به دست می
شودی مث  مشخلات اطلاعات میدودی که بنا به درتواست توزیع و ثبت می

 کاربددی.
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  اطلاعات حااس )به عنوا  مثا ی دانش طداحی داتلیی که ممکن است از طدیق
مهندسی اجتماعی و یا مهندسی جامع معیوس کا  شود(: مثا  مناس  بدای 

( کد 1LLDین )( و طداحی سطی رای2HLDآ ی اطلاعات طداحی سطی با  )
 منبع )اتلی( است.

  دسترسی بهTOE:  دستدسی بهTOE  نیز ی  فاکتور مهو است. فدض بد این است
توسط فدد مهاجو تدیداری شدهی یا از طدیق دیردی آ  را به دست آورده  TOEکه 

است و هی  میدودیت زمانی بدای آنالیز و یا تغیید آ  ندارد. بد اساس وضعیت و 
 شود:بندی میاه تقایوهای دستس ابلیت

  نمونه مکانیکی یا غیدکاربددی: تدفا بدای مطالعه طداحی مکانیکی و یا بدای تامین
 شود. طعات یدکی استفاده می

  نمونه کاربددی بدو  کلید کار: بدای رفتار منطقی و الکتدیکی آ  وسیله استفاده
ی در ی  شبکه شود اما با کلیدهای کار بارگهاری نشده و در نتیجه کاربددمی

 های ردداتت وا عی ندارند.ردداتت یا کارت
 های کاملا کاربددیی که ممکن است بدای نمونه کاربددی با کلید کار: دستساه

 بدرسی روش حمله و یا انجاا ی  حمله مورد استفاده  دار گیدد.
 :رهیدیاشاره به تجهیزاتی دارد که بدای شناسایی و بهده بدداری از آسی  تجهیزات 

 شود:رهیدی تقایو می زا است. بد اساس  یمت و دردستدس
  رهیدی و یا تجهیزات استاندارد: تجهیزاتی است که به راحتی بدای شناسایی آسی

توانند به آسانی به دست آیند به حمله در دستدس مهاجو است. این تجهیزات می
. این تجهیزات عنوا  مثا ی از ی  فدوشراه در نزدیکی و یا دانلود از اینتدنت

های شخلیی ریدرهای کارتی های ساده حملهی رایانهممکن است از اسکدیپت
تولیدکننده مد ی میکدوسکوپ نوری سادهی منبع بدقی و یا ابزار مکانیکی ساده 

 تشکی  شده باشد.
 تواند بدو  تلاش تجهیزات تخللی: به آسانی در دستدس مهاجو نیاتی اما می

ام  تدید مقدار متوسط تجهیزات )به عنوا  مثا ی زیاد به دست آیدی که ش

                                                           
1 High-Level Design 
2 Low-Level Design 
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های تخللیی آنا یزر Test Benchهای الکتدونیکی اتتلاتیی کارت
های کاری میکدوردوبی میزکار شیمیاییی ردوتی ی اسیلوسکوپی ایاتساه

های حمله آ ت د یق فدزی و غیده( و یا توسعه اسکدیپت و یا بدنامهماشین
 تد است.گاتدده

 ات سفارشی: به آسانی در دستدس عموا نیات و نیاز به تولید تلوتی تجهیز
افزار بایار ریچیده( یا تجهیزات تیلی تخللی بوده و دارد )به عنوا  مثا ی ندا

نیاز به کنتد  توزیع و ایجاد میدودیت دارد. یا بایار گدا  است )به عنوا  
جهیزات لیزری مثا ی ردتو یو  متمدکزی میکدوسکوپ الکتدونی روبشی و ت

 ساینده(.
  تجهیزات بایار سفارشی: در مورد حملاتی است که نیاز به چند نوع از تجهیزات

 سفارشی بدای مداح  مختلف حمله دارد.
 :های ی  حمله است؛ یا اجزایی که کدد  نشانه طعات موردنیاز بدای مخفی قطعات

ه نمایش و یا ی تفیCaseدر طو  ی  حمله شکاته شده استی مانند ی  بخش از 
ی  چاررد؛ یا  طعات موردنیاز بدای ایجاد اشکا ت مانیتورینگ داده و بد داری 

 ارتباط؛ یا موردنیاز بدای انجاا ی  حمله.
   طعات استاندارد: به راحتی در دستدس مهاجو استی یا با تدید آنها از ی 

 ه.فدوشراه یا استفاده دوباره از  طعات ی  نمونه مکانیکی هما  دستسا
 تواند بدو  تلاش  طعات تخللی: به آسانی در دستدس مهاجو نیات اما می

 زیاد به دست آید.
 شود.  طعات سفارشی: به آسانی در دستدس نیات و به طور تاص ساتته می

 احتما  نیاز ی  حمله به  طعات یدکی سفارشی بایار کو است.
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 ند:شوالهکد به شدح جدو   ی  امتیازدهی میفاکتورهای فوق

 حمله  یرتانا میاسبه یفاکتورها ازیامت: 2-پجدو  
 برداریبهره شناسایی فاکتور

 شدهزمان سپری
 0 0 کمتد از ی  ساعت
 1 2 کمتد از ی  روز
 2 1 کمتد از ی  هفته
 1 2 کمتد از ی  ماه
 6 5 بیشتد از ی  ماه

 تخصص و خبرگی
 0 0 شخص ناوارد

 2 2 ماهد
 2 1 متخلص و تبده

 7 5 ندتخللیچ
 (TOE)دانش هدف ارزیابی 

 0 0 عمومی
 1 1 میدود
 1 2 حااس

 * TOEدسترسی به 

 2 2 نمونه مکانیکی
 1 1 نمونه کاربددی بدو  کلید کار
 1 1 افزار کار نمونه کاربددی با کلید و ندا

 تجهیزات
 0 0 هی 

 1 2 استاندارد
 1 2 تخللی
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 برداریبهره شناسایی فاکتور
 7 5 ارشیسف

 2 6 بایار سفارشی
 قطعات

 0 0 هی 
 2 2 استاندارد
 1 1 تخللی
 1 1 سفارشی

 

در تورت نیاز به بیش از ی  دستساهی مقادید جدو  بایاتی در اعداد زید ضدب * 
 شود:

 TOE به یدستدس  یضدا: 1-پ جدو 
 هاتعداد دستساه ضدای 
2 2 
265 1 
1 2-4 
4 5-20 
 20بیشتد از  5
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