
NIST Cybersecurity 
Framework (CSF) 
v2.0 

 نسخه فارسی 
 علیرضا ملکی 

  



 علیرضا ملکی   NIST CSF 2.0نسخه فارسی  

2 
 

 مقدمه
های مختلف در  ای طراحی شده است که به سازمان به عنوان یک ابزار گسترده  2.0  (CSF)چارچوب امنیت سایبری  

کند. این چارچوب، بدون توجه به اندازه و صنعت سازمان، مناسب  مدیریت و کاهش خطرات امنیت سایبری کمک می 

ها و اهداف خود  دهد تا خطرات امنیتی منحصر به فرد خود را با در نظر گرفتن مأموریت می را  امکان   این است و همه 

کند و به  ها را فراهم می امکان انطباق با نیازهای مختلف سازمان  CSFمدیریت کنند. از طریق توصیف نتایج مطلوب،  

 های امنیتی خود را برای مقابله با خطرات امنیتی مشخص شده اجرا کنند. دهد که کنترل ها امکان می آن 

 

دهد که  دهد و اطمینان می های جدیدی را ارائه می حاکمیت و زنجیره تأمین، قابلیت  اهمیتاین چارچوب، با تأکید بر  

به هم سازمان  بتوانند  بزرگ  هم  و  بهرههای کوچک  آن  از  نمونه راحتی  ارائه  با  پیادهمند شوند.  مراجع  های  و  سازی 

های امنیتی خود  ت فعلی و مطلوب خود را ارزیابی کرده و کنترل کند تا وضعیها کمک می به سازمان   CSFاطلاعاتی،  

 روزرسانی کنند. طور مداوم به را به 

 

با توجه به گسترش پیوسته خطرات امنیت سایبری، مدیریت این خطرات باید یک فرآیند پیوسته باشد. این موضوع  

های امنیتی سایبری خود آغازگر است یا  حقیقتی است که بدون توجه به اینکه یک سازمان برای رویارویی با چالش 

طراحی شده است   CSF .ها با یک تیم امنیت سایبری پیشرفته و منابع کافی فعالیت کرده، همچنان اعتبار داردسال

 .رود به مدت طولانی مدت، راهنمایی مناسبی فراهم کندتا برای هر نوع سازمانی ارزشمند باشد و انتظار می

 .لینک، موجود است ایننسخه اصلی سند در 

 

 

 

 

 برایتان مفید واقع شود. امید است تا این ترجمه 

 علیرضا ملکی                                                                                              

 ۱۴۰۳فروردین                                                                                               
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 (CSF)بررسی اجمالی چارچوب امنیت سایبری  .1

 باشد:می شامل موارد زیر  که  است  NIST CSF  سند  از 2.0نسخه   ، این سند

اصلیCSF مرکز • امنیت سایبری سطح  که یک طبقه باشد،  می CSF ، هسته  نتایج  از  که  بندی  است  بالا 

مراتبی  سلسله CSF های اصلیهای امنیتی خود کمک کند. مؤلفه تواند به هر سازمانی در مدیریت ریسک می

توانند توسط یک جمع  دهند. این نتایج می ها هستند که هر نتیجه را جزئیات می ها و زیردسته از توابع، دسته 

، بدون در نظر گرفتن تخصص امنیت سایبری،  ی عوامل اجرایکلی گوناگون شامل مدیران ارشد، مدیران و  

طرف از نظر بخش، کشور و فناوری هستند، این امکان را به یک سازمان  درک شوند. از آنجایی که نتایج بی

 .ها و ملاحظات ماموریتی خود استفاده کنندپذیری لازم برای رفع خطرات، فناوری دهند تا از انعطاف می

یا مقصد یک    ه یک مکانیزم برای توصیف وضعیت امنیت سایبری فعلی و، کCSF های سازمانیپروفایل  •

 .هستند CSF سازمان از نظر نتایج اصلی

کار گرفته شوند تا شدت حاکمیت و مدیریت  به CSF های سازمانیتوانند برای پروفایل ، که می CSF هایلایه •

گذاری کنند که  ها را نشانهتوانند سازمان میها همچنین  ریسک امنیتی یک سازمان را مشخص کنند. لایه 

 .ها کنند و فرایندهای موجود برای مدیریت آن چگونه به خطرات امنیت سایبری نگاه می 

 

ها هدف قرار دهد. این سند  تواند برای دستیابی به آن کند که یک سازمان چه نتایج مطلوبی را می این سند توصیف می 

از اینکه یک سازمان  کند. توصیف ها را تعیین نمیتا چگونگی دستیابی به آن کند و نهاینتایج را مشخص نمی  هایی 

تطابق   CSF تواند به این نتایج دست پیدا کند، در یک مجموعه منابع آنلاین ارائه شده است که با فریمورک چگونه می 

هایی  ها و کنترل در دسترس هستند. این منابع راهنمایی اضافی در مورد روش  NIST CSF سایتوب دارند و از طریق  

دهند و هدف آن کمک به یک سازمان برای درک، پذیرش  توانند استفاده شوند ارائه می که برای دستیابی به نتایج می 

 : زیر هستنداست. این منابع شامل موارد   CSF و استفاده از

ها، مقررات،  که به منابع راهنمایی در مورد هر نتیجه از استانداردها، رهنمودها، فریمورک   مراجع اطلاعاتی •

 . کنندها و غیره اشاره میاست ها، مقررات، سیها و غیره از استانداردها، رهنمودها، فریمورک سیاست

 دهند  های ممکن برای دستیابی به هر نتیجه را نشان می که راه  سازیهای پیاده نمونه •

دهد، از جمله  و منابع آنلاین آن را ارائه می   CSFکه راهنمایی عملی در مورد استفاده از  راهنمای شروع سریع •

   2.0به نسخه   CSF های قبلیگذار از نسخه 

را در عمل اجرا    CSFکنند تا که به یک سازمان کمک می  الگوهای پروفایل سازمانی  و  انجمن های  پروفایل •

 .های امنیتی را تعیین کندهای مدیریت ریسک کرده و اولویت

 

  ی بر یسا   تیامن  ریسکاستفاده کند تا    یلیبه همراه منابع تکم   ها ه یو لا  ها لی، پروفا CSF از هسته  تواندی سازمان م  کی

 .و ارتباط برقرار کند  یبندت یاولو ،یابیرا درک، ارز
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ها  تفاوت  ییکل سازمان، شناسا   ا یبخش    کی  یبر یسا   تیمقصد امن   ا ی  یفعل  تی وضع   ف ی: توصیابیدرک و ارز •

 .ها در رو به رو شدن با آن تفاوت  شرفتیپ یابیو ارز

شناسا یبندتیاولو • اولو  ی سازمانده  ،یی:  برا  ی بندتیو  امن  تیر یمد  ی اقدامات  با    یبر یسا   یت ی خطرات  که 

 .دارند یسازمان همخوان سکی ر یتیر یو مد ینظارت ماتیو تنظ  یالزامات قانون  ت،یمأمور

  ، یبر یسا   یتیسازمان در مورد خطرات امن  رونیارتباط درون و ب  یزبان مشترک برا  کی رتباط: فراهم کردن  ا •

 .و انتظارات ازها ین ها،ییتوانا 

 

CSF  توسط سازمان   یبه طور طراح تا  اندازه   یها شده است  و بخش همه  و  ها  دانشگاه  از جمله صنعت، دولت،  ها، 

  ک ی  CSF.  ها، استفاده شودآن   یبر یسا   یتی امن  یها بدون در نظر گرفتن سطح بلوغ برنامه   ،یرانتفاعیغ  یها سازمان 

و    یبنداست. طبقه   رشیقابل پذ  یدولت  یها فرمان و    ها استیس  قی است که به طور داوطلبانه و از طر   یمنبع اساس

 CSF یقبل  یها را هدف ندارند و نسخه   یکشور مشخص CSF شده توسطارجاع   یها استانداردها، رهنمودها، و روش

 .اندشده  ی برداربهره  تیمتحده با موفق   الاتیا ی و خارج یداخل یها ها و سازمان از دولت ی اریتوسط بس

 

CSF  ریسک    تیر یبهتر مد  یبرتر( برا  یها استانداردها، رهنمودها و روش   ها،مورک ی)مانند فر   گر یبه همراه منابع د  باید

 CSF.  اطلاعات و ارتباطات در سطح شرکت استفاده شود  ی فناور  سکی ر  یکل  تیر یبه مد  یرسانو اطلاع   امنیت سایبری

ها به طور مستقل از اندازه، اختصاص  ط همه سازمان توس  ستفاده ا  ی است که قصد دارد برا  ر یپذانعطاف   مورک یفر   کی

به فرد. سازمان ابدی تهد  -  یها همچنان خطرات منحصر    ی ها و تحمل   -مختلف    یها ی ر یپذب یو آس  داتیاز جمله 

و    کردها ی رو  ن، یخواهند داشت. بنابرا  ی منحصر به فرد یتی اهداف و الزامات مامور  ن ی و همچن  ، یمنحصر به فرد سک یر

 .متفاوت خواهد بود CSF یسازاده یو پ ریسک  تیر یها به مدسازمان  یها یسازادهیپ

 

 :است ر یسند به شرح ز نی ا ماندهی باق یها بخش 

 .ها ردسته یها و زتوابع، دسته : CSF  درباره هسته ی اصول حات ی : توض2بخش  •

 .CSFیها ه ی و لا ها ل یپروفا  م یمفاه ف ی: تعر 3بخش  •

  ی سازادهیپ   یها نمونه  ، یمراجع اطلاعات:  CSF  نی شده از مجموعه منابع آنلاانتخاب  ی بر اجزا  ی : مرور4بخش   •

 .عیشروع سر  یراهنما  و

 .ریسک تیر یمد یها برنامه  گر یبا د  CSF  ادغام ی: بحث در مورد چگونگ 5بخش  •

 .CSF هستهالف:    وستیپ •

  .CSF یها ه یاز لا یشینما  ر یتصوب:  وستیپ •
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 CSFمعرفی هسته   .2

ها  ای از نتایج امنیت سایبری که براساس تابع، سپس دسته و در نهایت زیردسته مجموعه ت،  اس CSF هستهالف    پیوست

نشان داده شده است. این نتایج یک فهرست از اقدامات برای انجام نیستند؛    1اند، همانطور که در شکل  ترتیب داده شده 

دستیابی به یک نتیجه برای هر سازمان مورد استفاده متفاوت خواهد بود، همچنین شخص مسئول  اقدامات خاص برای  

ها در هسته، به ترتیب  ها و زیردستهبرای این اقدامات نیز متفاوت خواهد بود. علاوه بر این، ترتیب و اندازه توابع، دسته 

باط بیشتر با افرادی طراحی شده است که مسئولیت  کند. ساختار هسته برای ارت و اهمیت دستیابی به آنها اشاره نمی

 .ها را در یک سازمان دارندمدیریت ریسک 

 CSF ساختار هسته .1شکل 

اصلی  نتایج   RECOVER و CSF  :GOVERN  ،IDENTIFY  ،PROTECT  ،DETECT  ،RESPONDتوابع 

 . کنندامنیت سایبری را در سطح بالاتر خود سازماندهی می 

• Govern(تیکماح) :    استراتژی مدیریت ریسک امنیت سایبری، انتظارات و سیاست سازمان تعیین، ارتباط

دهد تا بیانگر این باشد که یک سازمان  نتایجی را ارائه می  GOVERN شود. تابعشود و نظارت می داده می 

ت و انتظارات  بندی نتایج پنج تابع دیگر در زمینه مأموریممکن است چه کارهایی را برای دستیابی به و اولویت

های حاکمیت برای گنجاندن امنیت سایبری در استراتژی مدیریت ریسک  ذینفعان خود انجام دهد. فعالیت

به درک محیط سازمانی، تعیین استراتژی امنیت   GOVERN .تر یک سازمان حیاتی استشرکتی گسترده

و اختیارات، سیاست و نظارت    ها ها، مسئولیت سایبری و مدیریت ریسک زنجیره تأمین امنیت سایبری، نقش 

 .پردازدبر استراتژی امنیت سایبری می
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• Identify :)های سازمان )مانند  شوند. درک داراییخطرات امنیتی سایبری فعلی سازمان درک می   )شناسایی

ت  کنندگان و خطرات مرتبط با امنیها، امکانات، خدمات، افراد(، تأمین افزار، سیستم افزار، نرم ها، سخت داده

امکان می  به یک سازمان  تا تلاش سایبری،  نیازهای  دهد  و  استراتژی مدیریت ریسک خود  با  را  های خود 

زیر  شده  شناسایی  شناسایی   GOVERN مأموریتی  شامل  همچنین  تابع  این  کند.  همسان  و  سازمان 

برای سیاستفرصت برنامههای بهبود  فرآیندها، روشها،  از م ها و روش ها،  دیریت خطرات  های سازمان که 

 .ها در تمام شش تابع استرسانی تلاش کنند، برای اطلاع امنیت سایبری حمایت می 

• Protect:)شود. بعد از  امنیت سایبری سازمان استفاده می   ریسکاقدامات محافظتی برای مدیریت    )حفاظت

ا را برای جلوگیری  هامکان محافظت از این دارایی    PROTECTها و خطرات،  بندی دارایی شناسایی و اولویت 

کند، همچنین برای افزایش احتمال و  یا کاهش احتمال و تأثیر رویدادهای منفی امنیت سایبری فراهم می 

شوند شامل مدیریت هویت، احراز  ها. نتایجی که توسط این تابع پوشش داده می مندی از فرصت تأثیر بهره 

افزار و  افزار، نرم یت پلتفرم )یعنی امنیت سختهویت و کنترل دسترسی؛ آگاهی و آموزش؛ امنیت داده؛ امن

 .باشدپذیری زیرساخت فناوری می های فیزیکی و مجازی(؛ و انعطاف خدمات پلتفرم 

• Detect:)شوندامنیتی شناسایی و تحلیل می   احتمالیحملات و مخاطرات    )تشخیص. DETECT   امکان

کند که  و دیگر رویدادهای بالقوه منفی را فراهم می   ،نفوذ  ، نشانگرهایموارد مشکوک کشف و تحلیل به موقع  

آمیز پاسخ  های موفقیت ممکن است نشان دهنده وقوع حملات و رویدادهای امنیتی باشند. این تابع فعالیت 

 .کندبه حوادث و بازیابی را پشتیبانی می 

• Respond :)شوداقدامات مربوط به یک حادثه امنیتی شناسایی شده انجام می   )پاسخ. RESPOND   امکان

کند. نتایج درون این تابع شامل مدیریت، تجزیه و تحلیل، کاهش،  حفظ تأثیرات حوادث امنیتی را فراهم می 

 .دهی و ارتباط حوادث استگزارش 

• Recover:)شوندهای تحت تأثیر حادثه امنیتی بازیابی می ها و فعالیت دارایی  )بازیابی. RECOVER   امکان

کند و امکان ارتباط مناسب لیات عادی را برای کاهش اثرات حوادث امنیتی فراهم می بازیابی به موقع از عم

 .کندهای بازیابی را فراهم می در طول تلاش 
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  ک یارتباط دارند. به عنوان مثال،    گر یکدی همه توابع با    رایز  دهد ی چرخ نشان م  ک یرا به عنوان   CSF توابع  2  شکل 

دارا ز  ها یی سازمان  در  مراحل  کند ی م  ی بنددسته IDENTIFY ر یرا  برا   ی و  دارانگه   من یا  یرا  آن   در  ها ییداشتن 

PROTECT   در   ش یو آزما   یز یردر برنامه   ها ی گذارهی. سرما دهدی انجام م GOVERN و IDENTIFY  صیاز تشخ  

حوادث    یحادثه برا  یابیاقدامات پاسخ و باز  نی همچن  کنند، ی م  یبانی پشت DETECT در  رمنتظرهیغ  ی دادها یبه موقع رو

 ی سازاده ینحوه پ  رایدر مرکز چرخ قرار دارد ز GOVERN .کنندی را فراهم م RECOVER و RESPOND در  یتیامن 

 .کندی پنج تابع را مشخص م ر یسا 

 CSFتوابع   .2شکل 

 GOVERN  ،IDENTIFY  ،PROTECT از  یبانیکه پشت   ی. اقداماترندیبه طور همزمان مورد توجه قرار گ   دیبا   توابع 

با  DETECT و دارند،  اقدامات  د یرا  و  شوند،  انجام  مداوم  طور  از  یبه    یبانیپشت RECOVER و RESPOND که 

  ی اتیح یها نقش  ،انجام شوند. تمام توابع  یبر یسا  ت یها آماده و در هنگام وقوع حوادث امندر همه زمان  دیبا  کنند، یم

امن  با حوادث  نتا   یتیمرتبط  آماده   یر یدر جلوگ PROTECT و GOVERN  ،IDENTIFY  جیدارند.    یبرا  یسازو 

م حال  کنند،ی حوادث کمک  نتا   یدر  و     RECOVER و GOVERN  ،DETECT  ،RESPOND جیکه  در کشف 

 .کنندیحوادث کمک م ت یر یمد

شده است، که    میها تقس. هر تابع به دسته کندی آن را خلاصه م یشده است که محتوا ینامگذار  یفعل کیتابع با    هر 

کل  یمرتبط  یبر یسا   ت یامن   جینتا  طور  به  که  تشک  ی هستند  را  زدهندی م  ل یتابع  نتا   ها ردسته ی.  به  را  دسته    ج یهر 

  ی بانی را که پشت  یجزئ  جیاما نتا   ستند، یکامل ن  ها ردسته ی. زکنندی م  میتقس   یتیر یو مد  یفن   یها ت یاز فعال  یتر مشخص 

 .کنندی م  فیتوص  دهند،ی از هر دسته را انجام م

زدسته   توابع،  و  فناور  یبرا  ها ردسته یها  ارتباطات  یها ی تمام  و  م  کی که    یاطلاعات  استفاده  اعمال    کند، یسازمان 

اITاطلاعات )  یاز جمله فناور   شوند،یم همه انواع    یبرا  نی (. همچنOT)  یاتیعمل  ی( و فناورIoT)  اءیاش  نترنتی(، 

  ش یپ  CSF. هسته  رندیگیمورد استفاده قرار م  یمصنوع  هوش   یها ستم یو س  لیاز جمله ابر، موبا   ،یفناور  یها ط یمح 

 به کار رود. ها ط یو مح  ها ی فناور نده ی آ رات ییکننده است و قرار است در تغ ینیب
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 CSFها و سطوح معرفی پروفایل  .3

 .پردازیممی  CSF ها و سطوحمفاهیم پروفایل به در این بخش، 

 CSFهای پروفایل   3.1

یا مطلوب امنیت سایبری یک سازمان را به ازای نتایج اصلی هسته شرح   ، وضعیت فعلی وCSF یک پروفایل سازمانی 

و ارتباط نتایج اصلی با در نظر گرفتن    بندیسازی، ارزیابی، اولویتبرای درک، سفارشی   های سازمانیپروفایل دهد.  می

تواند  شوند. سپس سازمان می اهداف مأموریتی، انتظارات ذینفعان، منظریه تهدید و نیازهای یک سازمان استفاده می 

 . اقدامات خود را برای دستیابی به نتایج خاص اولویت بندی کند و این اطلاعات را به ذینفعان ارتباط دهد

 

 :شودسازمانی شامل یک یا هر دوی موارد زیر می هر پروفایل 

کند که یک سازمان در حال حاضر )یا تلاش برای دستیابی به( نتایج اصلی هسته  پروفایل فعلی مشخص می .1

 . کندرا دارد و نحوه یا میزان دستیابی به هر نتیجه را مشخص می 

اف مدیریت ریسک امنیت سایبری خود  پروفایل هدف نتایج مطلوبی را که یک سازمان برای دستیابی به اهد .2

بینی شده در وضعیت  کند. یک پروفایل هدف تغییرات پیش انتخاب و اولویت بندی کرده است مشخص می 

کند، مانند نیازهای جدید، پذیرش فناوری جدید و روندهای اطلاعات  امنیت سایبری سازمان را مطرح می 

 تهدیدات 

است که برای برآورده کردن اهداف و منافع مشترک بین چند سازمان   CSF یجیک پروفایل اجتماعی، یک پایگاه از نتا 

شود. یک پروفایل اجتماعی معمولاً برای یک بخش خاص، زیربخش، فناوری، نوع تهدید یا دیگر  ایجاد و منتشر می 

ی پروفایل هدف  تواند از یک پروفایل اجتماعی به عنوان پایه براشود. یک سازمان می موارد مصرفی توسعه داده می 

 .پیدا کرد CSF NIST سایتتوان در وب های اجتماعی می هایی از پروفایل خود استفاده کند. مثال 

تواند از یک  به طور خلاصه ، یک روش نشان دهنده است که یک سازمان می    ۳مراحل نشان داده شده در شکل  

 .سازمانی برای کمک به اطلاع رسانی بهبود مداوم امنیت سایبری خود استفاده کند پروفایل
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 CSF یسازمان لیپروفا  کی و استفاده از  جادی . مراحل ا۳شکل 

که بر اساس    د ی کن  هی سطح بالا ته   ات یو فرض   ها تی راجع به واقع  ی اسناد  . یسازمان لی پروفا یحوزه نییتع .1

  لیپروفا   یتعداد دلخواه  تواند یسازمان م  ک ی.  دی کن   نیی اش را تع خواهد شد تا حوزه   ف یتعر   لیها پروفا آن 

سازمان   کی به کل   تواندی م  لیک پروفا ی حوزه متفاوت. به عنوان مثال،  کیداشته باشد، هر کدام با  یسازمان

 تیر یو مد  ransomware  داتی به مقابله با تهد  ا یسازمان    کی  یمال  یها ستم ی محدود به س  ا یمرتبط باشد  

 .باشد یمال  یها ستم یمربوط به آن س ransomwareحوادث 

از اطلاعات ممکن شامل    ییها مثال   . یسازمان  لی پروفا  یسازآماده  یبرا  ازی اطلاعات مورد ن  یآورجمع  .2

مد  ها تیاولو  ،یسازمان  یها استیس منابع  و    هیتجز   یها ثبت   ،یسازمان  سکیر  یها لیپروفا   سک، ی ر  تیر یو 

ها  روش  کند، یم یرویپ   ازمانکه س  یبر یسا   ت یامن  ی ، الزامات و استانداردها (BIA) کسب و کار   ر یتأث لی تحل

 .است ی کار یها و ابزارها و نقش 

شامل    دیبا   لیدر پروفا  CSF انتخاب شده  جینتا   یبرا   یچه نوع اطلاعات  دی کن  نییتع  .یسازمان  لی پروفا  جادی ا .3

ن مورد  اطلاعات  و  کن  از یشود،  مستند  ارزدی را  ر  یابی.  برا  یاطلاعات  یبرا  ی فعل  لیپروفا   سک یاثرات    ی که 

  ک ی که از    دی ر یدر نظر بگ  ن،ی . همچندهدف لازم است در نظر گرفته شو  لیپروفا   ی بندتیو اولو  یز یربرنامه

 .دیهدف استفاده کن   لیپروفا  یبرا هیبه عنوان پا  یجامع لیپروفا 

 gap)فنقطه ضع  لی تحل  کی  برنامه عمل.  کی  جادی و هدف، و ا  یفعل  لی پروفا  نینقاط ضعف ب  لیحلت  .4

analysis)  برنامه    کی و    د،ی و هدف انجام ده  یفعل  لیپروفا   ن یها بتفاوت   ل یو تحل   هیو تجز   ییشناسا   یبرا

(  نیاز به طی شدن   یها برنامه عمل و گام   سک، ی ر  ات یگزارش جزئ  سک، ی)مانند ثبت ر  ی بندت یعمل با اولو

 .دیکن  هی ها تهتفاوت  نی رفع ا یبرا
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حل نقاط ضعف و    یبرنامه عمل را دنبال کرده و برا  .ی سازمان  لی پروفا  یروزرسانبرنامه عمل و به  یاجرا .5

داشته باشد    ی مهلت کل  ک ی برنامه عمل ممکن است    ک ی.  دی هدف، عمل کن  ل یانتقال سازمان به سمت پروفا 

 .به طور مداوم باشد ا ی

 .باشد تکرار کند ازیکه ن  یمراحل را تا زمان  نی ا تواندی سازمان م ک یبهبود مداوم،  ت یتوجه به اهم با 

مستند کردن    ی برا  تواند یم  ی فعل  لیپروفا   ک ی وجود دارد. به عنوان مثال،    ی گر ید  یکاربردها   یسازمان  یها ل یپروفا   یبرا

مانند    ی خارج  نفعان ی شناخته شده سازمان با ذ  یا هو فرصت  ی بر یسا   تیامن   یها ی و ارتباط برقرار کردن با توانمند

و    ازها یبه سازمان کمک کند ن  تواندی هدف م  لیپروفا   کی   ن،ی استفاده شود. همچن  یآت   ان یمشتر   ا ی  یتجار  یشرکا 

  ک ی ثالث به عنوان    یها ت یشخص  گر یو د  ی تجار  یشرکا   کنندگان،ن ی را به تأم  یبر یسا   تی امن  سکیر  ت یر یانتظارات مد

 . به آن نشان دهد یابیدست ی هدف برا

 CSFسطوح   3.2 

و هدف خود استفاده کند. سطوح مراتب از دقت    ی فعل  یها لیبه پروفا   یرساناطلاع   یاز سطوح برا  تواندی سازمان م  کی

تدب تعر   کی   یبر یسا   تی امن  سکیر  تیر یمد  ر یو  را  ا  کنند، یم  فیسازمان  با  متناسب  چگونه    کی   نکه یو  سازمان 

سطوح، همانطور که در    نی . استیچ  ها سک یر  نیا  تیر ی مد  یموجود برا  یندها یو فرآ  ندیبیرا م  یتیامن   یها سک یر

  یها سک یر  تیر یمد  یسازمان را برا  کی   لاتینشان داده شده است، تما ب    وستیدر پ  یو به طور مفهوم  ۴شکل  

  ف ی( توص ۴)سطح    یقی( و تطب۳)سطح    ر ی(، تکرارپذ۲)سطح    سکی(، مطابق با ر۱)سطح    یرا از سطح جزئ  یتیامن 

و    سک ی ، مطلع از رسریع  یها و به صورت دلخواه به روش   یرسم  ر یغ  یها شرفت از پاسخ یپ  ک ی سطوح،    ن ی. اکنندیم

  ک ی   یتی امن  یها سک یر  تی ر یمد  ی برا  یکاربرد  ات یکل   می . انتخاب سطوح به کمک تنظدهندیبهبود مداوم را نشان م

 سازمان است.

 

 برای مدیریت ریسک امنیت سایبری  CSFسطوح  . ۴شکل 
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  یک   مثال،  عنوان   به .  باشند  آن   جایگزین   نه   کنند،   تکمیل  سازمان   سایبری   امنیت  ریسک   مدیریت  روش  به  باید   سطوح 

  مدیریت   برای  کلی  سازمانی  رویکرد  یک  برای  معیار  یک  عنوان  به  داخلی  ارتباط  برای  سطوح  از  تواندمی   سازمان

  بیشتر   ها فرمان   یا   ها ریسک   که  زمانی  شودمی   تشویق  بالاتر   سطوح  به   پیشرفت.  کند  استفاده  سایبری  امنیت  هایریسک 

  منفی   هایریسک   هزینه  موثر   و   قبول  قابل  کاهش  دهنده  نشان  هزینه   و  فایده  تحلیل  و  تجزیه  یک  که  زمانی  یا   باشند

 .است سایبری  امنیت

 گرها اشاره   شامل   این . کندمی فراهم  را  سطوح   و  ها پروفایل  از  استفاده مورد   در  اضافی اطلاعات  NIST CSF  سایتوب 

  قابل   و  متناوب   صورت   به  انجمنهای  ایل پروف  از  مخزن   یک  و  NIST  توسط   شده  میزبان  سازمانی  پروفایل  الگوهای  به

 . خواندن توسط ماشین است قابل  و انسانی استفاده
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 کنند. را تکمیل می  CSFمعرفی منابع آنلاین که   . 4

NIST  کنند تا ها کمک می اند که به سازمان ای از منابع آنلاین تولید کردههای دیگر مجموعه سازمان   و CSF   را درک

شوند، امکان  کنند، به آن اعتماد کنند و از آن استفاده کنند. از آنجا که این منابع اضافی به صورت آنلاین میزبانی می

شود تا استقرار استقرار به کاربران خود استقرار به کاربران  رسانی می روزروزرسانی آنها از این سند که به ندرت به به

های قابل خواندن توسط ماشین در دسترس است. این بخش شرحی  خود استقرار استقرار امکان پذیر است و در فرمت 

 .های اجرایی و راهنمای شروع سریعدهد: مراجع اطلاعاتی، نمونه از سه نوع منابع آنلاین ارائه می

هایی است که ارتباطات بین هسته و استانداردها، رهنمودها، مقررات و محتوای دیگر را نشان  نقش   مراجع اطلاعاتی

رسانی کنند. مراجع اطلاعاتی  اطلاع کنند تا چگونگی دستیابی به نتایج هسته را  دهند. مراجع اطلاعاتی کمک میمی

آنها ممکن است توسطممکن است به صورت خاص برای بخش  باشند.  فناوری  یا  از صنعت  یا   NIST های خاصی 

تر از یک زیردسته هستند. به عنوان مثال، یک  ای باریک سازمان دیگری تولید شوند. برخی از مراجع اطلاعاتی دامنه 

ها، یکی از مراجع مورد  ها و سازمان های امنیتی و حریم خصوصی برای سیستم ، کنترل  SP 800-53کنترل خاص از

بیشتر  تواند باشد. مراجع اطلاعاتی دیگر ممکن است  نیاز برای دستیابی به نتایج توصیف شده در یک زیردسته می

 دهد. در استفاده ازها پاسخ می سطحی باشند، مانند یک الزام از یک سیاست که به طور جزئی به بسیاری از زیردسته 

CSF های ذاتی، جذاب و  های اجرایی مثال نمونه .  ترین را شناسایی کندتواند مراجع اطلاعاتی مهم ، یک سازمان می

ها شامل به  دهند. افعال استفاده شده برای بیان مثال ها ارائه میته عملی را برای کمک به دستیابی به نتایج زیردس

ها فهرست جامعی از  اشتراک گذاری، اسناد، توسعه، اجرا، نظارت، تجزیه و تحلیل، ارزیابی و تمرین هستند. این مثال 

یک سطح ضروری از    دهندهتواند انجام دهد تا به نتیجه برسد، و یا نشان همه اقداماتی نیستند که یک سازمان می 

 .های امنیت سایبری نیستنداقدامات مورد نیاز برای مدیریت ریسک 

سریع شروع  به (QSG) راهنمای  مربوط  خاص  موضوعات  مورد  در  مختصر  به    CSFاسناد  اغلب  و  هستند 

 CSF سازمان کمک کنند تا توانند به یک  های شروع سریع میاند. راهنمایهای خاصی اختصاص داده شده زیرمجموعه 

کنند که یک سازمان  قابل انجام تبدیل می   "هایاولین قدم "را به   CSF های خاصی از سازی کنند زیرا آنها بخش را پیاده 

های مرتبط با آن تأمل کند. این راهنماها با  تواند روی آنها در مسیر بهبودی امنیت سایبری خود و مدیریت ریسک می

شوند، و راهنماهای جدید زمانی که نیاز باشد اضافه  بندی شده خودشان به روزرسانی می ی زمان فراهم کردن اطلاعات

 .شوندمی

به اشتراک    olir@nist.gov به آدرس  NISTتواند با همیشه می  CSF 2.0پیشنهادات برای مراجع اطلاعاتی جدید برای

بر روی وب   گذاشته شود. است  منابع دیگری که ممکن  برای  از جمله   NIST CSF سایتپیشنهادات  ارجاع شود، 

 .ارسال شود cyberframework@nist.gov اضافی، باید به ایمیل   QSGموضوعات
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 های سایبری بود ارتباط و ادغام ریسکبه. 5

 سایر  انتظارات   درک   با .  بود  خواهد   متفاوت   سازمان   یک   فرد  به  منحصر   هایریسک   و   مأموریت  اساس  بر  CSF از  استفاده

  تواند می   سازمان   یک  است(،  شده   ذکر  GOVERN در  که  )همانطور ریسک  سربارهای  و   آوریتاب   و   نفعانذی

  سایبری   امنیت  اقدامات  و  ها هزینه  مورد در  تریآگاهانه   تصمیمات  و  کرده  بندی  اولویت  را  سایبری  امنیت   هایفعالیت 

از جمله کاهش،    - چند روش    ا ی   ک ی را به    سک یر  ،یو احتمالات احتمال  رات یسازمان ممکن است بسته به تأث  ک ی.  بگیرد

مثبت انتخاب    ی ها سک ی ر  رش یپذ  ا ی  ش ی و درک، به اشتراک گذاشتن، افزا  ی منف  یها سک یر  رش یپذ  ا یانتقال، اجتناب،  

  ت یامن   ی ها   تیقابل  تیر یمد  ی برا  یداخل  رت هم به صو  CSFتواند از    ی سازمان م  ک ی است که    ن ی کند. نکته مهم ا

 استفاده کند.  سوم شرکای با   ارتباط یا  نظارت  برای خارجی  صورت  به  همخود و   یبر یسا 

  سایبری  هایریسک   ارتباط  و  بندی اولویت  ارزیابی،  درک،  به   کمک  برای  راهنما   عنوان   به CSF از  استفاده  با   حال،  هر   به

  برای   توانند می   شده  انتخاب   نتایج.  باشد  داشته  مندی بهره  تواندمی   سازمان  یک  کرد،  خواهد   مدیریت   که  اقداماتی  و

  نظر   در   مأموریتی   مهم   عملکردهای  پیوستگی  حفظ  و  سایبری  امنیت  بهبود   جهت   استراتژیک   تصمیمات   اجرای   و  تمرکز 

 .بگیرند نظر  در را موجود  منابع و ها اولویت  همچنین شوند  گرفته

 ریسک مدیریت ارتباط بهبود 5.1

CSF  کند.می  فراهم   سایبری   امنیت   منابع   و  ریزیبرنامه   انتظارات،   مورد   در   ارتباط  بهبود  برای   اساسی CSF  جریان 

  مدیرانی   و   کنند می   تمرکز   سازمان  استراتژیک   هایگیریجهت  و   ها اولویت   بر   که   اجرایی   مدیران  بین   را  دوطرفه   اطلاعات 

  ترویج  کنند، می   مدیریت  بگذارد  تأثیر   ها اولویت   این  به  دستیابی  بر   است  ممکن  که  را   خاصی   امنیتی  هایریسک   که

  و   مدیران   بین(  است   شده  داده  نشان  ۵  تصویر   پایین  نیمه   در  که  همانطور)   را   مشابهی   جریان   همچنین CSF کند.می

  ارتباطی   افراد  اهمیت   که  دهد می   نشان  تصویر   چپ  نیمه.  کندمی   پشتیبانی  کنند،می   اداره  و  اجرا   را   ها فناوری   که  افرادی 

 .بگذارند اشتراک   به اجرایی  مدیران و  مدیران با  را  خود  مشکلات  و ها بینش  اطلاعات،

  ریسک   گیریجهت   و  منابع  ها،اولویت   به  مربوط  اطلاعات  سازمانی،  هایپروفایل   از  استفاده  و  ایجاد  برای  سازیآماده   برای

  ایجاد  و  تجاری   نیازهای  با   ارتباط  برای  همکاری   به   فنی  افراد  با   مدیران  سپس .  شودمی   آوریجمع   ها اجرایی  از  سازمان

  بین   شده  مشاهده  اختلاف  هگون   هر   پوشاندن  برای   اقداماتی.  شوندمی   مشغول  ریسک  بر   مبتنی  سازمانی  هایپروفایل

  سطح   هایطرح   به  را  کلیدی   اطلاعات   و  شده  عمل   وارد   فنی  افراد   و  مدیران  و   شده  اجرا  هدفی  و  فعلی  هایپروفایل

  اعمال   سیستم  سطح   در   که  نظارتی  و  ها کنترل   شامل،  سازمان  سراسر   در  هدف  حالت  که  هنگامی.  دهندمی   ارائه   سیستم 

  به .  شوند  گذاشته  اشتراک   به  پیشرفت   هایگزارش   و   ریسک  ثبت   طریق  از   توانندمی  شده  روزرسانیبه   نتایج  شوند،می

  دهند   افزایش   را  ممکن   هایآسیب   بهبود  که   تغییراتی  ایجاد  برای  هاییدرک   مدیران   مداوم،  ارزیابی  از  بخش   یک  عنوان 

 .کنندمی  کسب  دهند  افزایش را  ممکن  منافع  و

  ویژهبه   استراتژی،   به  اجرایی  هایبحث .  کندمی   پشتیبانی  ها اجرایی   با   را  ریسک  سازمانی  ارتباطات GOVERN تابع

  گفتگوهای  این .  پردازدمی  سازمان   اهداف  به   دستیابی  بر   سایبری   امنیت   امور   با   مرتبط  اطمینان   عدم   تأثیر   چگونگی

  اختیارات؛   و  ها مسئولیت   ها،نقش   ؛(سایبری  نتأمی   زنجیره  ریسک   شامل)  ریسک  مدیریت  هایاستراتژی   درباره  حاکمیتی

  آن   اساس  بر   را  سایبری  امنیت  اهداف   و   ها اولویت  ها اجرایی  عنوان   به  همچنین .  کندمی  حمایت   نظارت   و  ها؛سیاست
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  ها اجرایی .  دهندمی   ارتباط  منابع  و  پذیری  مسئولیت  ریسک،  آوریتاب   مورد  در  را  خود  انتظارات  کنند،می  تعیین  نیازها 

  سطح   ریسک   مدیریت   هایبرنامه   و  ERM ریسک   مدیریت   هایبرنامه   با   سایبری   ریسک   مدیریت  ادغام   مسئول   همچنین 

  ملاحظاتی   شامل تواندمی  است  نمایان ۵ تصویر  بالای نیمه در  که ارتباطاتی(.  ببینید را  ۵.۲  راهنمای)  هستند تر پایین

 .کند فراهم فنی افراد   و مدیران   برای را  اطلاعاتی  بنابراین و باشد تر پایین  سطح  هایبرنامه و ERM برای

  ممکن  ها این  تجاری،  شرکت یک  در . شوندمی  منتقل   مدیران  به  و آگاهانه  ها اجرایی توسط  کلی سایبری امنیت   اهداف 

  بخش   سطح   ملاحظات   است  ممکن  ها این   دولتی،  نهادهای   برای .  شوند  اعمال   عملیاتی  بخش   یا   تجاری  خط   یک   به   است

  مشترک،   خدمات  طریق  از   چگونه   که  کرد  خواهند   تمرکز   این  روی  بر   مدیران  ،CSF اجرای   هنگام.  باشند  شاخه  یا 

  در   که  اقداماتی طریق  از  بهبود  و  هدف   پروفایل   در   که   همانطور رسند،می   ریسک   اهداف  تحقق   به   همکاری و  ها کنترل 

 (.است  شده بیان  POA&M ریسک،  جزئیات گزارش  ریسک، ثبت   مانند)  شوندمی  ردیابی اقدامات  برنامه

  ریزی، برنامه  به   تا   کنند می  تمرکز   عملیاتی   هایریسک   در  تغییرات   گیریاندازه   و   هدف   حالت   اجرای   روی   بر   فنی   افراد 

  سطح   به   ریسک   مدیریت   برای  ها کنترل   که  هنگامی.  کنند  کمک   سایبری  امنیت   خاص  هایفعالیت   بر   نظارت   و   اجرا

  که (  اصلی  ریسک   هایشاخص  اصلی،   عملکرد  هایشاخص  مانند)  اطلاعاتی  عملی  افراد  شوند،می   اعمال   قبولی   قابل

  اتخاذ  آگاهانه  تصمیمات   تا   دهند می   ارائه  را  دارند  نیاز  سازمان  سایبری  امنیت  وضعیت   درک   برای  ها اجرایی   و   مدیران

  امنیت   ریسک  هایداده   این  توانند می   همچنین   ها اجرایی .  دهند  تغییر   یا   حفظ  مناسب  طوربه   را   ریسک   استراتژی  و  کنند 

  ها اولویت   و  انتظارات  هایروزرسانیبه .  کنند  ترکیب   سازمان  سراسر   از  ریسک   انواع  سایر   به  مربوط  اطلاعات   با   را  سایبری

 .شودمی  تکرار چرخه یک  عنوانبه  شده روز به  سازمانی هایپروفایل  در

 های مدیریت ریسک دیگر بهبود ادغام با برنامه 5.2

شود  هر سازمان با چندین نوع ریسک فناوری اطلاعات )مانند حریم خصوصی، زنجیره تأمین، هوش مصنوعی( روبرو می

ها فناوری اطلاعات  ها و ابزارهای مدیریت مختص به هر ریسک استفاده کند. برخی از سازمان و ممکن است از چارچوب 

ها کنند، در حالی که دیگران تلاش ادغام می  ERM های مدیریت ریسک دیگر را در سطح بالا با استفاده ازه تلاش و هم

های کوچک به طبیعت خود ممکن است ریسک  دارند تا توجه کافی به هرکدام را اطمینان دهند. سازمان را جدا نگه می 

های مدیریت ریسک را جداگانه  زرگ ممکن است تلاش های برا در سطح سازمانی نظارت کنند، در حالی که شرکت

ی  استفاده کنند تا یک نمایه  ERM توانند از یک رویکردها می سازمان  .ادغام کنند ERM حفظ کرده و آنها را به 

.  ای بگیرندطور آگاهانه تعادل دهند و تصمیمات آگاهانه ترکیبی از موارد مرتبط با ریسک را، از جمله امنیت سایبری، به 

کنند زمانی که ادغام  شده را دریافت می ریزیهای ریسک فعلی و برنامه های قابل توجهی درباره فعالیت ها ورودی اجرایی

کند  ها کمک می به سازمان  CSF .دهندرا انجام می  CSF های قبلی ازهای ریسک با نتایج استفادهحاکمیت و استراتژی 

مدیریت ریسک سایبری خود به زبان عمومی مدیریت ریسک ترجمه    تا اصطلاحات خود را برای امنیت سایبری و

 :کنند عبارتند ازرا توصیف می  ERM که رابطه متقابل بین مدیریت ریسک سایبری و NIST منابع .کنند

• NIST CSF 2.0 : شروع سریع مدیریت ریسک 

• NIST IR 8286 :ادغام امنیت سایبری و مدیریت ریسک سازمانی 

• IR 8286A: شناسایی و تخمین ریسک امنیتی سایبری برای مدیریت ریسک سازمانی 

• IR 8286B: بندی ریسک امنیتی سایبری برای مدیریت ریسک سازمانیاولویت 
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• IR 8286C:  های امنیتی سایبری برای مدیریت ریسک سازمانی و نظارت بر حاکمیت مراحل بندی ریسک 

• IR 8286D:  بندی و پاسخ ریسک ولویت وکار برای اطلاع رسانی ااستفاده از تجزیه و تحلیل تأثیر کسب 

• 221-SP 800:  برنامه و مدیریت  ارتباطات: حاکمیت  و  اطلاعات  فناوری  های ریسک  تأثیر سازمانی ریسک 

 فناوری اطلاعات و ارتباطات داخل یک پرتفوی ریسک سازمانی

• 221A-SP 800:  نتایج ریسک فناوری اطلاعات و ارتباطات(ICT):  های مدیریت ریسکادغام برنامهICT   با

 پرتفوی ریسک سازمانی

های مدیریت  برای ادغام مدیریت ریسک امنیت سایبری با برنامه   NIST CSFیک سازمان همچنین ممکن است از  

 :، ماننداستفاده کند (ICT) رتباطاتریسک فناوری اطلاعات و ا 

 (RMF) ها ها و سازمان چارچوب مدیریت ریسک برای سیستم   مدیریت و ارزیابی ریسک امنیت سایبری: •

SP 800-37  های ریسکو راهنمای انجام ارزیابی SP 800-30  از چارچوب مدیریت ریسک NIST (RMF) 

ها و  های امنیتی و حریم خصوصی برای سیستم ، کنترل SP 800-53 ها از بندی کنترل برای انتخاب و اولویت

و مجموعه انتشارات آن استفاده   RMF NIST شود. برای یک سازمانی که از چارچوبها استفاده می سازمان 

ها  بندی کنترل به انتخاب و اولویت RMF به عنوان مکملی برای رویکرد CSF توان از چارچوبکند، می می

 .استفاده کرد SP 800-53 از

امنیت سایبری و حریم خصوصی حوزه   های حریم خصوصی: ریسک • های مستقلی هستند،  در حالی که 

 .نشان داده شده است ۶ها در شرایط خاصی با هم تداخل دارند، همانطور که در شکل  اهداف آن 

 
 یخصوص می و حر  یبر یسا  ت یامن ی ها سک ی ر ن ی. رابطه ب۶شکل 

  ، یمرتبط با از دست دادن محرمانگ  یخصوص  میحر   یها سک یبرخورد با ر  یبرا  ی بر یسا   تیامن  سکیر  تیر یمد

  ت یبه سرقت هو  تواندیها ماست. به عنوان مثال، نقض داده   ی افراد ضرور یها به داده   یو دسترس  یکپارچگی

ا با  از طر   نیهمچن   یخصوص  میحر   یها سک یحال، ر  نیمنجر شود.  با حوادث    یلیوسا   قی ممکن است  که 

 .ندیا یوجود به ب ستند،یمرتبط ن ی بر یسا  تیامن 



 علیرضا ملکی   NIST CSF 2.0نسخه فارسی  

17 
 

باعث    تواندی که گاهاً م  کند، ی پردازش م  یتجار   ا ی  یتی به اهداف مامور  یابیدست  ی ها را براسازمان داده   کی

را تجربه کنند.    یها مشکلاتپردازش داده   لیشود که افراد ممکن است به دل  یخصوص   میحر   یدادها یبروز رو

  ی آوراز اثرات نوع کرامت )مانند شرم   راها  آن  NIST شوند، اما   انیب  یبه انواع مختلف  توانندیلات ممشک   نیا

.  کند ی م  ف ی( توصیجسمان  بیآس   ا ی  یاز دست دادن اقتصاد  ض،یقابل لمس )مانند تبع   یها ب یافتخار( تا آس  ا ی

مانند    گر ی به همراه استفاده از منابع د  توانندیم  NISTیبر یسا   تیو چارچوب امن  یخصوص  میچارچوب حر 

مختلف    یها ، در جهت برخورد با جنبه  PRAMبه عنوان  NISTیخصوص  می حر   سک یر  یابیچارچوب ارز

 .رندیمورد استفاده قرار گ ی خصوص میو حر  یبر یسا  ت یامن  یها سک یر

  ت یامن  یها سک ینظارت بر ر  تیتقو  یبرا CSF از چارچوب  تواندیسازمان م  کی  :نیتأم  رهیزنج  یهاسکی ر •

با    یبر یسا  ارتباط  زنجدستو  سراسر  در  فناور  نی تأم  یها ره یاندرکاران  انواع  تمام  کند.    ک یبر    یاستفاده 

 outبا سطوح مختلف    ی وندیگسترده و پ  ،یشده به صورت جهان  ع یتوز  ده،ی چی پ  ن یتأم  یره یزنج  ستم یاکوس

sourcing  کنندگان، ن یتام   داران،ی)مانند خر   یو خصوص  یدولت  یها از شرکت   ستمیاکوس  نی وابسته است. ا  

دهندگان خدمات  ارائه ر یو سا  ی خارج ستم یدهندگان خدمات س ارائه  ستم، یکنندگان س دهندگان، ادغام توسعه 

  ،ینگهدار  ات،یادغام، عمل  ه،ی ته  د،یتول  ،یتوسعه، طراح  ق،ی تحق  یشده است که برا  لی( تشک یمرتبط با فناور

  ن، یقوان  ها،ی تعاملات توسط فناور  نی. اکنندی متعامل    یمحصولات و خدمات فناور  تیر یمد  ا یدفع و استفاده  

ارتباطات پردیگی ها قرار مآن   ر یها شکل گرفته و تحت تأثو روش   ها ه یرو  ها،استیس و    دهی چی . با توجه به 

است.   یها اساسسازمان   یبرا (SCRM) نیتأم   ره یزنج  سکیر  تیر یمد  ستم، یاکوس   نی متقابل در ا  یوندها یپ

زنج   یبر یسا   ت یامن  سکیر  ت یر یمد   ت ی ر یمد  ی برا  کی ستماتیس   ندیفرآ  ک ی (C-SCRM) نی تأم  رهیدر 

استراتژ   ن یتأم   یها رهیدر سراسر زنج   یبر یسا   ت یامن  سک یر  یبروزرسان و    ها ه ی رو  ها،استیس  ها،ی و توسعه 

  ی جی نتا   نیب  یاتصال CSF چارچوب C-SCRM یدر دسته بند   ها رشاخهیمناسب است. ز  ییپاسخگو  یها روش 

 .کنندی تمرکز دارند، فراهم م C-SCRM یکه بر رو  یتمرکز دارند و کسان  یبر یسا   ت یامن  ی که تنها بر رو

161r1 -SP 800و    ها ستم ی س  یبرا  ی بر یسا   ت یامن  ن یتأم   رهیزنج  سکیر  تیر یمد  یها وه یش  ،(  1  ینی)بازب

 .دهدیارائه م SCRM -Cرا در مورد ی قی، اطلاعات عمها سازمان 

در دسترس    یفناور  دی جد  یو کاربردها   د ی جد  یها ی هرگاه فناور  نوظهور:   یهایاز فناور  ی ناش  یهاسکی ر •

 یها سک یاست که ر (AI) یمثال معاصر، هوش مصنوع ک ی. شوندیمشخص م  دی جد یها سک یر  رند،یقرار گ 

هوش    سکیر  تیر ی چارچوب مد.  گر ید  سکیانواع مختلف ر  نیدارد، همچن   یخصوص  میو حر   یبر یسا   تیامن 

ا NIST (AI RMF) یمصنوع با  برخورد  به  کمک  منظور  با    افته یتوسعه    ها سک یر  نیبه  برخورد  است. 

( به  ی خصوص  میشهرت و حر   ، یبر یسا   ت یامن  ،ی)مانند مال   یسازمان  یها سک یر   ر یدر کنار سا  AI یها سک یر

و   یبر یسا  ت یامن سک یر  تیر یمنجر خواهد شد. در نظر گرفتن مد یسازمان یها ی ورو بهره تر کپارچه ی جه ینت

 یها ستم یو استفاده از س   یابیتوسعه، استقرار، ارز  ، یطراح  ی آنها قابل اجرا برا  ی کردها ی و رو  یخصوص  میحر 

مصنوع چارچوب  یهوش  هسته  است.  استفاده  دسته  AI RMF قابل  توابع،  ز  ها ی بنداز    یبرا  ها رشاخهیو 

 . کندیم AIمرتبط با  یها سک یر تیر یو کمک به مد کند ی استفاده م AI ج ینتا  فیتوص
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 CSFپیوست الف: هسته  

زدسته   ف،یوظا   وستیپ  نیا و  توض  CSFهسته    یها ردسته یها  و شناسهنام  ۱. جدول  دهدی م  ح یرا    یی الفبا   یها ها 

در جدول به قسمت مربوطه از    فه ی. هر نام وظکندی را فهرست م  CSF 2.0هسته    یها و دسته   فه یفرد وظمنحصربه 

بازتاب بهتر با   یامر برا  نیا  ست؛ین ییالفبا  ب یترت ه هسته ب  یها ردسته یها و زدسته  ف،یوظا  بیدارد. ترت  وندیپ وستیپ

  ها ردسته یز  ی گذارشده است. شماره  یسازمان هستند، طراح  کی در    سکیر  ت یر یکردن مد  یاتیکه مسئول عمل   یکسان

 CSF 1.1  یها ردسته یکه ز  دهد ی نشان م  یگذاردر شماره   ییها شکاف   نجا،ی بوده است؛ در ا  یاپیبا هدف متعمد عدم پ

 اند.منتقل شده   CSF 2.0که به  

 CSF 2.0هسته   یها و دسته  فه یفرد وظمنحصربه ییالفبا   یها ها و شناسه. نام۱دول  ج

 شناسه دسته  دسته   تابع

 GV.OC زمینه سازمانی (GV)تیکما ح

 GV.RM استراتژی مدیریت ریسک 

 GV.RR ها و اختیارات ها، مسئولیت نقش 

 GV.PO سیاست

 GV.OV نظارت 

تامین   زنجیره  ریسک  مدیریت 

 سایبری

GV.SC 

 ID.AM مدیریت دارایی  (ID)شناسایی

 ID.RA ارزیابی ریسک 

 ID.IM بهبود

مدیریت هویت، احراز هویت و کنترل   (PR)حفاظت

 دسترسی

PR.AA 

 PR.AT آگاهی و آموزش 

 PR.DS امنیت داده 

 PR.PS امنیت پلتفرم

 PR.IR استحکام زیرساخت فناوری 

 DE.CM مانیتورینگ پیوسته  (DE)تشخیص

 DE.AE های مخرب تجزیه و تحلیل رویداد 

 RS.MA مدیریت حوادث  (RS)پاسخ

 RS.AN تجزیه و تحلیل حوادث 

به  گزارش  پاسخ  ارتباطات  و  دهی 

 حوادث 

RS.CO 
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 RS.MI کاهش اثرات حوادث 

 RC.PR اجرای برنامه بازیابی حوادث  (RC)بازیابی

 RC.CO ارتباطات بازیابی حوادث 

از طریق    CSF 2.0سایت  وب های اجرایی در  ، ارجاعات اطلاعاتی و مثال CSFهسته   قابل    CSF 2.0ابزار مرجع  و 

های قابل فهم برای انسان و ماشین  ها در فرمت گیری از آن دسترسی هستند که به کاربران امکان مشاهده و خروجی

 نیز قابل دسترسی است. CSF 1.1مشابه  excelفرمت در   CSF 2.0دهد. همچنین، هسته را می 

استراتژی، انتظارات و سیاست مدیریت ریسک امنیت سایبری سازمان تعیین، ارتباط داده شده و    :(GV)حاکمیت

 .اندنظارت شده 

  و   نظارتی  قانونی،  الزامات   و   ها،وابستگی   سهامداران،  انتظارات   ماموریت، ،  شرایط  :(GV.OC) زمینه سازمانی •

 . اندشده درک  سازمان  سایبری امنیت ریسک  مدیریت  تصمیمات اطراف   ،قراردادی

o GV.OC-01: ماموریت سازمان درک شده و در مدیریت ریسک امنیت سایبری تأثیرگذار است. 

o GV.OC-02:   ر مورد مدیریت  ها دسهامداران داخلی و خارجی درک شده، و نیازها و انتظارات آن

 . شوندریسک امنیت سایبری درک شده و در نظر گرفته می 

o GV.OC-03  :سایبری امنیت  مورد  در  قراردادی  و  نظارتی  قانونی،  حریم  الز   شامل  ،الزامات  امات 

 .شوندمی  مدیریت  و درک ،  های مدنیخصوصی و آزادی 

o GV.OC-04:  اند یا از  ها وابستهسهامداران خارجی به آن ها و خدمات بحرانی که  اهداف، توانمندی

 . اندسازمان انتظار دارند، درک شده و ارتباط داده شده

o GV.OC-05  :ها وابسته است درک شده و ارتباط  ها و خدماتی که سازمان به آن نتایج، توانمندی

 . اندداده شده 

انتهاپذیری، و  تحم  اظهاراتها،  ها، محدودیتاولویت  :(GV.RM)کاستراتژی مدیریت ریس • ل ریسک و 

تصمیم  از  پشتیبانی  برای  و  داده شده  ارتباط  تعیین،  سازمان  استفاده  گیریفرضیات  ریسک  عملیاتی  های 

 . اندشده

o GV.RM-01 :انداهداف مدیریت ریسک توسط سهامداران سازمان تعیین و توافق شده . 

o  GV.RM-02  :تعیین،  بیانیه ریسک  تحمل  و  ریسک  تحمل  شدههای  داده  حفظ  ارتباط  و  اند 

 .شوندمی

o GV.RM-03:   ریسک  فعالیت مدیریت  فرآیندهای  در  سایبری  امنیت  ریسک  مدیریت  نتایج  و  ها 

 .شوندسازمانی در نظر گرفته می

o  GV.RM-04:   کند،  های مناسب پاسخ به ریسک را توصیف می گیری استراتژیک که گزینه جهت

 .اندتعیین و ارتباط داده شده 

o GV.RM-05  : ریسک برای  سازمان  سراسر  در  ارتباطی  جمله  خطوط  از  سایبری،  امنیت  های 

 . اندکنندگان و سومین اطراف دیگر، تعیین شدههای از تأمین ریسک 
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o GV.RM-06:   های  بندی ریسک بندی و اولویتروش استاندارد برای محاسبه، مستندسازی، طبقه

 .اندامنیت سایبری تعیین و ارتباط داده شده 

o GV.RM-07  :های مثبت( تعیین شده و در گفتگوهای  های استراتژیک )به عبارتی، ریسک فرصت

 .اندریسک امنیت سایبری سازمانی شامل شده 

  یبرا یبر یسا  تیامن  ارات یو اخت  ها ت یها، مسئولنقش  :(GV.RR)اراتیو اخت هاتیها، مسئولنقش •

 .اندو ارتباط داده شده  ن ییعملکرد و بهبود مستمر تع یابیارز  از،یامت تیتقو

o 1GV.RR-0 :را    یمسئول و پاسخگو است و فرهنگ یبر یسا  ت یرهبر سازمان در قبال خطرات امن

 و به طور مستمر در حال بهبود است.  یاخلاق  سک،ی دهد که آگاه به ر ی پرورش م

o GV.RR-02:  ن، ییتع  ی بر یسا  تیامن  سکیر تیر ی مربوط به مد  اراتیو اخت ها تی ها، مسئولنقش  

 .شوندی ارتباط داده شده، درک شده و اجرا م

o GV.RR-03 :و   ها ت یها، مسئولنقش  ،یبر یسا   تیامن  سک یر ی بر اساس استراتژ  ی منابع کاف

 . اندشده تیر یمد یها استیس

o GV.RR-04 :شامل شده است یمنابع انسان یها ه ی در رو  یبر یسا  ت یامن . 

 .شودی ارتباط داده شده و اجرا م ن،یی تع یبر یسا  ت یامن یسازمان  استیس : (GV.PO)استیس •

o GV.PO-01: یاستراتژ  ،یسازمان اق یبر اساس س  یبر یسا  تیامن  یها سک یر تی ر یمد  استیس  

 .شودیو ارتباط داده شده و اجرا م نییتع  ها ت یو اولو ی بر یسا  تیامن 

o GV.PO-02: ارتباط داده شده   ،یروزرسانبه ،یبررس  یبر یسا  تیامن  یها سک یر تی ر یمد  استیس

 .را منعکس کند  یسازمان تیو مامور ی فناور  دها،ی در الزامات، تهد رات ییتا تغ  شودی و اجرا م

  یسراسر سازمان و عملکرد برا یبر یسا  تی امن  سک یر تیر یمد  یها تیفعال جینتا  :(GV.OV)نظارت •

 .شودیاستفاده م  سکیر  تیر یمد  یاستراتژ   می بهبود و تنظ ،یرساناطلاع 

o GV.OV-01:  و  یرساناطلاع   یشده و برا یبررس یبر یسا  تیامن  سک یر  تیر یمد ی استراتژ  جینتا

 . ردیگی مورد استفاده قرار م ی ر یگو جهت  ی استراتژ   می تنظ

o GV.OV-02 : از   نانی تا اطم شودیم  م یو تنظ یبررس یبر یسا  ت یامن  سکیر تیر یمد  یاستراتژ

 .حاصل شود یسازمان  یها سک یپوشش الزامات و ر

o GV.OV-03:  بررس  یابیارز  ی برا  یسازمان  یبر یسا   ت یامن   سک یر  تی ر یعملکرد مد   مات ی تنظ  یو 

 .شودی م یبه بررس ازیمورد ن 

  ن یتأم   رهیزنج  سکیر  تیر یمد ی ندها یفرآ :(GV.SC)یبری سا تیامن نیتأم  رهیزنج سکی ر تی ری مد •

 .شوندی نظارت و بهبود م  ت،یر یمد ن، ییتع ،ییشناسا  یسازمان  نفعان ی توسط ذ یبر یسا 

o GV.SC-01:  ن یتأم  رهیزنج  سکیر  تیر یمد  یندها ی و فرآ ها است یاهداف، س  ،یبرنامه، استراتژ  کی  

 . اندو توافق شده ن ییتع یسازمان  نفعان ی توسط ذ یبر یسا 
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o GV.SC-02 : و شرکا  ان یمشتر   کنندگان،ن یتام  یبرا یبر یسا  ت یامن  یها تیها و مسئول نقش

 .اندارتباط داده شده و هماهنگ شده  ن، ییتع یو خارج یدرون

o GV.SC-03: ت یامن  سکیر  تیر یمد  یندها ی در فرآ یبر یسا  نی تأم رهیزنج  سک یر  تیر یمد  

 .شودی م کپارچه یو بهبود  ی افزارنرم تیر یمد  سکیو ر یبر یسا 

o GV.SC-04 :شوندیشده شناخته م یبندت یبه عنوان مهم و اولو کنندگان ن یتام 

o GV.SC-05 :ن،یی تع  ن یتأم  یها رهیدر زنج  یبر یسا  ت یامن یها سک یر تیر یمد   ی الزامات برا  

مرتبط    ایر اشخاص ثالثو س کنندگانن ی انواع قراردادها با تام ر یو در توافقات و سا  یبندتیاولو

 شوندی م کپارچه ی گر ید

o GV.SC-06:  با   یاز ورود به ارتباط رسم ش ی تا خطرات پ شودیو دقت کار انجام م یز یربرنامه

 . ابدیکاهش  سایر اشخاص ثالث ا ی کنندگانن یتام

o GV.SC-07: سایر اشخاص  محصولات و خدمات آنها و   کننده،ن یشده توسط تام  جادی خطرات ا

و نظارت مورد استفاده قرار   ییپاسخگو ،یابیارز  ،یبندت یدر طول ارتباط درک، ثبت، اولو ثالث

 . رندیگیم

o GV.SC-08:  و   ییپاسخگو ،یز یربرنامه یها در برنامه   سایر اشخاص ثالثمربوطه و   کنندگانن یتام

 .شوندی حادثه مشمول م یابیباز

o GV.SC-09: تیر ی و مد ی تیامن  سک یر  تیر یمد یها در برنامه  ن یتأم  رهیزنج یت ی امن یها وه یش 

  یاند و عملکرد آنها در طول چرخه عمر محصول و خدمات فناورشده کپارچهی  یافزارنرم سک یر

 . شودی نظارت م

o GV.SC-10:  یبرا  ی شامل اقدامات یبر یسا  تی امن  ن یتأم  رهیزنج  سکیر تیر یمد یها برنامه  

 .شودیمطالعه م دهد، یتوافق خدمات رخ م ا یتوافق  انیکه پس از پا  ییها ت یفعال

 .اندسازمان درک شده  ی فعل ی تیامن  یها سک ی ر: (ID)شناسایی

امکانات، خدمات،   ها،ستم یافزار، س افزار، نرمها، سخت)مانند داده ها یی دارا :(ID.AM)هاییدارا تی ری مد •

  شوندی م ت یر یو مد ییکنند، شناسا  یابیتا اهداف کسب و کار خود را دست  کنندی به سازمان کمک م افراد( 

 .هماهنگ باشند  زمانسا  سکی ر یو استراتژ  یخود به اهداف سازمان ینسب تیکه با اهم 

o ID.AM-01: شودی افزار توسط سازمان حفظ مسخت  یموجود . 

o ID.AM-02: شودی توسط سازمان حفظ م یها ستم یافزارها، خدمات و سنرم یموجود . 

o ID.AM-03:  شبکه سازمان حفظ   ی و خارج یداخل  یها از ارتباطات شبکه مجاز و داده   یندگینما

 .شودیم

o ID.AM-04: شودی حفظ م کنندگانن یخدمات ارائه شده توسط تام  یموجود. 

o ID.AM-05: یبند تیاولو  تیبر مامور ر یمنابع و تأث ت، یاهم  ،یبندبر اساس طبقه  ها یی دارا  

 .شوندیم



 علیرضا ملکی   NIST CSF 2.0نسخه فارسی  

22 
 

o ID.AM-07: ها و داده  یموجودmetadata شده حفظ   ن ییتع  یها انواع داده یمتناظر برا   یها

 .شودیم

o ID.AM-08 :ت یر یها در طول چرخه عمر آنها مدافزارها، خدمات و دادهافزار، نرمسخت ها،ستمیس  

 .شوندیم

 .شودیو افراد توسط سازمان درک م ها ییسازمان، دارا ی برا یتی امن  سکیر :(ID.RA)سکی ر یابی ارز •

o ID.RA-01: شوندی و ثبت م دیی تأ ،ییشناسا  ها یی دارا یها یر یپذب یآس . 

o ID.RA-02: Threat Intelligence  شودی م افتیاطلاعات در ی گذارها و منابع به اشتراک از انجمن . 

o ID.RA-03: شوندیو ثبت م ییبه سازمان شناسا  یو خارج  ی داخل دات ی تهد. 

o ID.RA-04: اثرات و احتمالات Exploit  شوندی و ثبت م ییشناسا  ، داتی توسط تهد ها یر یپذب یآس. 

o ID.RA-05: و   شوندیاستفاده م یذات سک یدرک ر یاحتمالات و اثرات برا  ها،یر یپذب یآس دات، ی تهد

 .کنندی را مطلع م  سکیپاسخ ر یبندتیاولو

o ID.RA-06: شده و   یر یگی شده، پ یز یرشده، برنامه   ی بندتیانتخاب شده، اولو  سکیر یها پاسخ

 .شوندی ارتباط داده م

o ID.RA-07: شوندی ثبت م شوند،ی م یابیارز  سکیاثرات ر ی برا شوند،یم  تیر یو استثناها مد راتییتغ  

 .شوندی م ی ر یگیو پ

o ID.RA-08 :اندشده نیی تع یر یپذب یآس س و پاسخ به افشا  لی و تحل ه یتجز  افت،یدر ی ندها یفرآ . 

o ID.RA-09 :شودی م یابیو استفاده ارز هیافزار قبل از ته افزار و نرماعتبار و صحت سخت . 

o ID.RA-10:  شوندی م یابیارز ه یقبل از ته  یاتیح  کنندگانن یتأم. 

سازمان در   یبر ی سا  تیامن  سک یر تیر یمد یها ت یها و فعالروش   ندها،ی در فرآ ییبهبودها  :(ID.IM)بهبود •

 . دنشویم  ییشناسا  CSF توابع ی تمام

o ID.IM-01: شوندی م ییشناسا  ها یابیبهبودها از ارز . 

o ID.IM-02 : که همراه با   ییها از جمله آن  شوند،ی م ییشناسا  ی تیامن  یها ن یها و تمر بهبودها از آزمون

 .شوندیمرتبط انجام م  یها ن ی و سوم کنندگانن یتام

o ID.IM-03 :شوندی م ییشناسا  یاتیعمل یها ت یها و فعالروش  ندها، یفرآ ی بهبودها از اجرا. 

o ID.IM-04: گذارند، ی م  ر یکه بر عملکرد تأث ی تیامن یها برنامه  ر یپاسخ به حوادث و سا  یها برنامه  

 .شوندی ارتباط داده، حفظ و بهبود م ن، یی تع

 .شوندیسازمان استفاده م  ت یامن یها سک یر  تیر یمد یبراکه  ی ر یتداب: (PR)حفاظت

  یو منطق یکی ز یف ی ها یی به دارا یدسترس :(PR.AA)یو کنترل دسترس تی احراز هو ت،ی هو تی ری مد •

  رمجازیغ یدسترس سکیکه با ر شودیم  تیر یمجاز است و مد ی افزارها محدود به کاربران، خدمات و سخت

 . شده متناسب باشد یابیارز
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o PR.AA-01 :تیر یمجاز توسط سازمان مد ی افزارها کاربران، خدمات و سخت  یو اعتبارها  تیهو  

 .شوندیم

o PR.AA-02: ندیآی تعاملات اثبات و به اعتبار م نه ی بر اساس زم ها تیهو . 

o PR.AA-03:  شوندیم  تیاحراز هو  دیی افزارها تأکاربران، خدمات و سخت. 

o PR.AA-04:  شوندیم   یحفظ، انتقال و اعتبارسنج  تیهو  یادعاها . 

o PR.AA-05 : اجرا   ت،یر یشده، مد ف یتعر   استیس کی ها در و اجازه  اراتیاخت ،یدسترس ی مجوزها

 .رندیگی را دربرم فیوظا  ی و جداساز ار یاخت  نیو اصول کمتر  شوندیم  ینیو بازب

o PR.AA-06: شودینظارت و اجرا م  ت،یر یمد  مطابق با ریسک،  ها یی به دارا یک یز یف یدسترس . 

تا بتوانند   شوندیفراهم م  یبر یسا  ت یو آموزش امن یکارکنان سازمان با آگاه  :(PR.AT)و آموزش یآگاه •

 . خود را انجام دهند یبر یسا  تیمرتبط با امن فیوظا 

o PR.AT-01:  انجام   یلازم را برا یها و آموزش فراهم شده، دانش و مهارت  یکارکنان با آگاه

 .ددر ذهن داشته باشن  یتی امن یها سک یبا ر ی عموم فیوظا 

o PR.AT-02:  لازم را    یها و آموزش فراهم شده، دانش و مهارت  یبا آگاه ژهیو یها افراد در نقش

 . در ذهن داشته باشند یتیامن  یها سک ی مرتبط با ر ف یانجام وظا  یبرا

تا   شوندی م  تیر یسازمان مد سک یر یبا استراتژ  یطور سازمانها به داده (PR.DS) هاداده تیامن •

 .شود ن یها تضم آن   یصحت و دسترس ، یمحرمانگ

o PR.DS-01: شوندی در استراحت حفاظت م یها داده یصحت و دسترس ،یمحرمانگ . 

o PR.DS-02: شوندی در حال انتقال حفاظت م یها داده یصحت و دسترس ،یمحرمانگ . 

o PR.DS-10: شوندی در حال استفاده حفاظت م یها داده یصحت و دسترس ،یمحرمانگ. 

o PR.DS-11: شوندی م  شیحفاظت، حفظ و آزما  جاد، یداده ا یها بان ی پشت . 

ها( و  عامل، برنامه یها ستم یس  زبرنامه،یافزار رافزارها )مانند نرمافزارها، نرم سخت :(PR.PS)پلتفرم  تیامن •

  ،یمحرمانگتا  شوندی م  تیر یسازمان مد سکی ر ی مطابق با استراتژ   ی و مجاز یکیز یف  یها خدمات پلتفرم 

 .شود نی ها تضمآن  یصحت و دسترس

o PR.PS-01 : شوندیو اعمال م  ن ییتع   یکربندیپ تی ر یمد یها روش . 

o PR.PS-02 :شوندی و حذف م ضیتعو ر،یتعم سکیافزارها با رنرم. 

o PR.PS-03:  شوندیو حذف م ض یتعو  ر،یتعم  سکیافزارها با ر سخت. 

o PR.PS-04:  رندیگی نظارت مداوم در دسترس قرار م ی و برا جادی ا یورود یرکوردها. 

o PR.PS-05: شودیم  یر یجلوگ  رمجازیغ  یافزارها نرم ینصب و اجرا. 

o PR.PS-06:  و عملکرد   شوندی م ب یافزار ترکتوسعه نرم  یها افزار امن به روش توسعه نرم  یها روش

 . شودی افزار نظارت مها در طول چرخه عمر توسعه نرم آن 
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  تیر یسازمان مد سک ی ر یبا استراتژ  ی تیامن   یها ی معمار :(PR.IR)یفناور رساختی ز یری پذانعطاف  •

 .شود نی تضم یسازمان یر یپذو انعطاف  ها یی دارا یصحت و دسترس ،یتا محرمانگ شوندیم

o PR.IR-01 : شوندی حفاظت م رمجازیو استفاده غ یمنطق  یاز دسترس ها ط ی ها و محشبکه. 

o PR.IR-02: شوندی حفاظت م یط یمح   داتیسازمان از تهد یفناور  یها یی دارا. 

o PR.IR-03: و نامطلوب اجرا   یعاد ط یدر شرا یر یپذبه الزامات انعطاف  یابیدست یبرا ها زمیمکان

 .شوندیم

o PR.IR-04: به حفظ شده است یاز دسترس نان ی اطم یبرا یمنابع کاف   تیظرف . 

 .شوندی م ل ی و تحل ه یو تجز  ییشناسا  یاحتمال ی تیحملات و تخلفات امن : (DE)تشخیص

  ی دادها یرو ر یو سا  ه های نفوذنشان ها،ی ناهنجار افتن ی یبرا ها یی دارا: (DE.CM)وستهیپ نگی توریمان •

 .شوندی نظارت م یمخرب احتمال

o DE.CM-01:  احتمالاً مخرب نظارت    یدادها ی رو  افتنی یشبکه برا هایسرویس ها و شبکه

 .شوندیم

o DE.CM-02:  شودی احتمالاً مخرب نظارت م یدادها یرو  افتنی یبرا ی کیز یف  ط یمح . 

o DE.CM-03: احتمالاً مخرب    یدادها ی رو افتن ی ی برا یپرسنل و استفاده از فناور  یها ت یفعال

 .شوندی نظارت م

o DE.CM-06: احتمالاً    یدادها ی رو افتن ی یبرا یو خدمات ارائه دهندگان خدمات خارج ها ت یفعال

 .شوندی مخرب نظارت م

o DE.CM-09: افتن ی یآنها برا  یها اجرا و داده یها ط ی مح ،یمحاسبات  یافزارها افزار و نرمسخت  

 .شوندی احتمالاً مخرب نظارت م  یدادها یرو

احتمالاً    یدادها یرو  ر یتخلف و سا  ینشانگرها  ها،ی ناهنجار: (DE.AE)مخرب  یدادهای رو لیو تحل هی تجز •

 .شوندی م ل یو تحل  هیتجز  یتی امن یدادها یرو ییشناسا  ی مخرب برا

o DE.AE-02: و   هیها تجز مرتبط با آن   یها ت یفعال دن یبهتر فهم  یاحتمالاً مخرب برا  یدادها ی رو

 . شوندی م  لی تحل

o DE.AE-03: شوندی اطلاعات از منابع متعدد همزمان متناظر م. 

o DE.AE-04:  شوندیمخرب درک م  یدادها ی رو یو محدوده احتمال ر یتأث. 

o DE.AE-06: شوندی مخرب به کارکنان مجاز و ابزارها ارائه م  یدادها یاطلاعات مربوط به رو. 

o DE.AE-07: Threat Intelligence  کپارچه ی ل ی و تحل ه یدر تجز  یانه ی اطلاعات زم ر یو سا  

 .شوندیم

o DE.AE-08: یشده برا فیتعر  یارها یمخرب با مع  یدادها یکه رو شوندی اعلام م حوادث زمانی  

 . تطابق دارند حادثه وقوع 
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 . شودی انجام م ،شده ییشناسا  یبر یسا  تیامن  حادثه  کی اقدامات مربوط به : (RS)پاسخ

 

 . شودیم  تیر یشده مد ییشناسا  یبر ی سا  تیامن  حوادث ها به پاسخ :(RS.MA)وادثح تی ری مد •

o RS.MA-01:  کبار ی  کندی مربوط شروع به اجرا م یبا نهادها  یحادثه در هماهنگبرنامه واکنش به  

 .حادثه اعلام شود کی

o RS.MA-02:  شوندیم  د ییو تأ تریاژ حادثه  یها گزارش. 

o RS.MA-03:  شوندی م  یبندت یو اولو یبنددسته  حوادث . 

o RS.MA-04: ابندیی م  شی افزا ا ی ش ی افزا  ازیحوادث در صورت ن. 

o RS.MA-05:  شود ی حادثه اعمال م یابیشروع باز ی ارها یمع. 

  یها ت یو فعال فانرزیک از   یبانیاز پاسخ مؤثر و پشت  نانی اطم یبرا :(RS.AN)وادثح لیو تحل هی تجز •

 .شودی انجام م قات یتحق ،یابیباز

o RS.AN-03:  حادثه رخ داده   کی در طول  یچه اتفاق میتا بفهم  شودی انجام م ی لیو تحل ه یتجز

 .ستیحادثه چ یاست و علت اصل

o RS.AN-06:  و صحت و اصالت سوابق حفظ   شوندیثبت م  قی تحق ک یاقدامات انجام شده در طول

 .شودیم

o RS.AN-07:  ها و دادهmetadata  شودیو صحت و اصالت آنها حفظ م شوندی م  یآورحادثه جمع. 

o RS.AN-08: شودی م د یی زده شده و تأ ن یحادثه تخم  ک ی یبزرگ . 

پاسخ به عنوان درخواست شده توسط   یها ت یفعال  :(RS.CO)وادثگزارش و ارتباطات پاسخ به ح •

 .شودی هماهنگ م ی و خارج یداخل یبا نهادها  ها استیس ا یمقررات  ن، یقوان

o RS.CO-02 : شوندی از حوادث مطلع م  یو خارج ی داخل ینهادها. 

o RS.CO-03:  شودی مشخص به اشتراک گذاشته م ی و خارج ی داخل ینهادها اطلاعات با . 

و کاهش اثرات آن انجام   داد ی رو ک یاز گسترش  ی ر یجلوگ یبرا ها تیفعال  :(RS.MI)وادثکاهش ح •

 .شودیم

o RS.MI-01: شوندیحوادث محدود م. 

o RS.MI-02: روندیم  ن یحوادث از ب. 

 .شوندیم یابیباز یبر یسا   ت یحادثه امن ر یتحت تأث   اتیو عمل  ها یی دارا: (RC)بازیابی

  یاز دسترس  نانی تا اطم شودی انجام م یابیباز یها ت یفعال :(RC.RP)وادثح یابی برنامه باز یاجرا •

 . حاصل شود یبر یسا  تیحوادث امن  ر یو خدمات تحت تأث ها ستم یس ی اتیعمل

o RC.RP-01: واکنش به حادثه   ندیاز فرآ کبار ی شودی برنامه واکنش به حادثه اجرا م یابیبخش باز

 .شروع شود
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o RC.RP-02: شوندی و انجام م یبندت یاولو ،یبندمحدوده  شوند،ی انتخاب م یابیاقدامات باز. 

o RC.RP-03:  دیی تأ یابیباز ی قبل از استفاده از آنها برا یابیباز یها یی دارا ر یو سا  ها بان یصحت پشت  

 .شودیم

o RC.RP-04:  یها نرمال س ی تأس ی برا یبر یسا  ت یامن سک یر  تیر یو مد یتیمهم مأمور  یعملکردها  

 .رندیگی پس از حادثه موردنظر قرار م ی اتیعمل

o RC.RP-05: ت یو وضع  شوندی م یابیو خدمات باز ها ستم یشده، س دیی تأ یابیباز یها ییصحت دارا  

 . شودی م  دیی نرمال تأ ی اتیعمل

o RC.RP-06:  و مستندات مربوط به حادثه کامل   شود،ی اعلام م ارها یحادثه براساس مع یابیباز انیپا

 .شوندیم

 . شودی هماهنگ م  یو خارج ی با ارکان داخل یابیباز یها ت یفعال :(RC.CO)وادثح یابی ارتباط باز •

o RC.CO-03 :مشخص   ی به نهادها  یاتیعمل یها تی قابل یابیدر باز شرفتیو پ یابی باز یها تیفعال

 . شودیاطلاع داده م  ی و خارج یداخل

o RC.CO-04 :د ییتأ یها یرسان ام یها و پحادثه با استفاده از روش  یابیدرباره باز یعموم یها یروزرسانبه  

 .شودی شده به اشتراک گذاشته م
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 CSFپیوست ب: سطوح  

  هایشیوهشدت  زان یم  ، سطوح نی بحث شده است. ا 3که در بخش   باشدمی   CSF سطوح از   یمفهوم ر یتصو 2جدول  

، IDENTIFY) یبر یسا  ت یامن  سکیر ت یر یمد  هایشیوه( و GOVERN) یبر یسا  تیامن سک یر  حاکمیت

PROTECT ،DETECT  ،RESPOND  وRECOVER  )کنندیسازمان را مشخص م کی. 

 سطح  حاکمیت ریسک امنیت سایبری  مدیریت ریسک امنیت سایبری 

در سطح سازمانی آگاهی محدودی از خطرات امنیت سایبری  

 .وجود دارد

سازمان مدیریت ریسک امنیت سایبری را به صورت نامنظم و  

 .کندموردی اجرا می 

ممکن است در سازمان فرآیندهایی برای به اشتراک گذاری  

 .سایبری در داخل سازمان وجود نداشته باشداطلاعات امنیت  

سازمان به طور کلی از خطرات امنیت سایبری مرتبط با  

تأمین کنندگان خود و محصولات و خدماتی که تأمین و 

 .کند، آگاه نیستاستفاده می

 

سازمان به صورت    یبر یسا  تیامن  سکیر  یاستراتژ   یاجرا   ریتدب

 .شودی م  تیرینامنظم مد

ها  و بر اساس هدف   شودیبه صورت نامنظم انجام م   یبندت یاولو

 . شودینم  ی مبتن  یبه طور رسم  دیتهد  طیمح  ای

 1سطح  

های سایبری وجود دارد، اما  در سطح سازمانی، آگاهی از ریسک 

ها تأسیس  یک رویکرد سازمانی جامع برای مدیریت این ریسک 

گرفتن   نظر  در  است.  سایبرینشده  و    امنیت  اهداف  در 

های سازمان ممکن است در برخی از سطوح سازمان رخ  برنامه 

زیابی ریسک افتد. اردهد، اما در همه سطوح سازمانی اتفاق نمی

دارایی  برای  انجام  سایبری  سازمان  خارجی  و  داخلی  های 

دوره می یا  تکرار  قابل  معمول  طور  به  اما  نیست.  شود،  ای 

اطلاعات سایبری در سازمان به صورت غیررسمی به اشتراک  

می  ریسک گذاشته  از  سازمان  با  شود.  مرتبط  سایبری  های 

تهیه  تامین  که  خدماتی  و  محصولات  و  استفاده  کنندگان  و 

کند، آگاه است، اما به طور مداوم یا رسمی برای مقابله با  می

 .کندها عمل نمیاین ریسک

مد   سکیر  تیریمد  یهاروش  اما    شوندیم  دییتأ  تیریتوسط 

 نییتع  یبه طور کل  یسازمان  استی س  کیممکن است به عنوان  

 .نشده باشند

ن  هات یفعال  یبندت یاولو امن  یازها یو  به    ی بر یسا  تیمربوط 

الزامات    ای  دیتهد  ط یمح  ،یسازمان   سکیتوسط اهداف ر  ماًیمستق

 . شودی مطلع م  یتیمامور/یتجار

 2سطح  

  ی بریسا  یهاسکیر  تیری مد  یجامع برا   یسازمان  کردیرو  کی

به طور مداوم در سراسر سازمان    یبر یوجود دارد. اطلاعات سا

  ییپاسخگو  یبرا   یمداوم  ی ها. روش شودیبه اشتراک گذاشته م

  ی هاوجود دارد. کارکنان دانش و مهارت   سکیدر ر   راتییبه تغ

دارند. سازمان   راخود  یها تیها و مسئولانجام نقش  یلازم برا

را نظارت    هاییدارا  یبریسا   یهاسک یر  قیبه طور مداوم و دق

مدندکیم سا  رانی.  غ  یبریارشد  منظم    یبر یسا  ریو  به طور 

ر م  یبر یسا  یهاسکیدرباره  برقرار  مدکنندی ارتباط    ران ی. 

 یدر تمام  یبریکه در نظر گرفتن سا  کنندیحاصل م  نانیاطم

استراتژ   یاتیخطوط عمل   ی سازمان در نظر گرفته شده است. 

  کنندگاننیمرتبط با تأم  ی بر یسا  یهاسک یسازمان با ر  سکیر

و به  دییتأ یسازمان به صورت رسم سکیر تیری مد یهاروش 

 . شوندی م  انیب  استی عنوان س

شده،    فیتعر  سکیبراساس ر  یهاهیو رو  ندهایفرآ  ها،است یس

 . شوندی اجرا م  ،یو بررسبه عنوان انتظار  

اعمال    یبریسا  یهاروش  اساس  بر  منظم  طور  به  سازمان 

تغ   سکیر  تیریمد  یندها یفرآ الزامات    راتییبه  در 

به   داتیتهد  ،یتیمامور/یتجار فناورانه  منظر    ی روزرسانو 

 . شوندیم

 3سطح  
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  ی رساناطلاع   شود،یو استفاده م  هیکه ته  یو محصولات و خدمات

مربوطه عمل    یهاسکیبر ر  ی. کارکنان به طور رسمشودیم

  ی برا   یکتب  یهانامه مانند توافق   ییهاسم یمکان  قیاز طر  کنندیم

پا و  سک یر  ی)مانند شورا  یتیحاکم  یساختارها  ه،یارتباط   ،)

اقدامات به صورت مداوم و به    نی. اهااست یاجرا و نظارت بر س

 . شوندی م  یو بررس  شوندیطور معمول اجرا و نظارت م

خود بر    یبر یسا  یهامداوم نگرش   یساز نهیبه  ازمندیسازمان ن

فعال کنون  یبر یسا  یهات یاساس  و  جمله   ،یگذشته  از 

  ق ی. از طرینیبش یپ  یهاو شاخص   اندرفتهادگیکه    ییهادرس 

در    شرویپ  یهاو روش   های بهبود مداوم که فناور  ندیفرآ  کی

در برابر    فعالسازمان به طور    رد،یگی را در بر م  یبر یحوزه سا

فناورچشم  تغ  یای انداز  حال  در  به    رییکه  به صورت  و  است 

تهد برابر  در  مؤثر  و  پ  شرفتهی پ  یدها ی موقع  واکنش    دهیچیو 

م واقعدهدینشان  زمان  به صورت  اطلاعات  از  سازمان   ا ی  ی. 

  ی بر یسا  یهاسکیتا از ر  کندی استفاده م  یبه زمان واقع  کینزد

تأم با  م  کنندگاننیمرتبط  خدمات  حصولاتو  ته  یو  و    هیکه 

اساس عمل    نیدرک کند و به طور مداوم بر ا  شود،ی استفاده م

با    یبریکند. اطلاعات سا و  به طور مداوم در سراسر سازمان 

 . شودیمجاز به اشتراک گذاشته م  یشرکا 

  ی بریسا  یهاسکیر  تیری مد  یجامع برا   یسازمان  کردیرو  کی

س از  که  دارد  رو  ندهایفرآ  ها،است یوجود  بر    یمبتن  یهاهیو 

  شده ینیب  شی پ  یبریسا  ی دادهایرو  پرداختن به  یبرا   سکیر

م بکندی استفاده  ارتباط  اهداف    یبر یسا  یهاسکیر  نی.  و 

در    های ریگمیسازمان به طور واضح درک شده و در هنگام تصم

را در همان    یبریسا  یهاسکیر  ران،ی. مدشودینظر گرفته م

ر  یاقیس د  یمال  یهاسکیکه  را    یسازمان  یهاسکیر  گر یو 

 سکیو ر  طی. بودجه سازمان بر اساس درک محکنندی نظارت م

پ  یفعل ر  شدهینیبشیو  تحمل  .  شودیم  نییتع  سکیو 

  کنندی م  یسازاده یرا پ  رانی مد  دگاهید  ،ییاجرا  یتجار   یواحدها 

ر ر  یستمیس  یهاسکیو  تحمل  به  توجه  با    یهاسکیرا 

تحل  هیتجز  یسازمان مدکنندیم  لیو    ی بریسا  سکیر  تیری. 

ا  یبخش   ی هات یاز فعال  یاز آگاه  ن یاز فرهنگ سازمان است. 

  ی ها و شبکه هاستمیدر س  ییهات یمداوم از فعال یو آگاه یقبل

  ی و کارآمد   سرعت. سازمان قادر است با دیآی سازمان بوجود م

و    یریگش یرا در نحوه پ  یتیمامور/یدر اهداف تجار  راتییتغ

 مد نظر درآورد.   سکیبه ر  یدهارتباط 
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