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  خدا نامبه
 ایران صنعتی تحقیقات و استاندارد مؤسسۀ با آشنایی

و  اسـتاندارد  مؤسـسۀ  مقـررات  و قـوانین  اصـلاح  قـانون  3مـادۀ  یـک  بند موجب به ایران صنعتی تحقیقات و استاندارد مؤسسۀ
اسـتانداردهای   نـشر  و تدوین تعیین، وظیفه که است کشور رسمی مرجع تنها 1371 ماه بهمن مصوب ایران، صنعتی تحقیقات

  .دارد عهده به را ایران) رسمی(ملی 
مؤسـسات   و مراکز نظران  صاحب*کارشناسان مؤسسه از مرکب فنی های کمیسیون در مختلف های حوزه در استاندارد تدوین
تولیـدی،   به شرایط توجه با و ملی مصالح با همگام وکوششی شود می انجام مرتبط و آگاه اقتصادی و تولیدی پژوهشی، علمی،

کننـدگان،  مـصرف  تولیدکننـدگان،  شـامل  نفـع،  و حـق  صـاحبان  منـصفانۀ  و آگاهانـه  مـشارکت  از که است اریتج و وریآ فن
نـویس   پیش .شود می حاصل دولتی غیر و دولتی های سازمان نهادها، تخصصی، و علمی مراکز کنندگان، وارد و صادرکنندگان
از  پـس  و شـود مـی  ارسـال  مربـوط  فنـی  های کمیسیون اعضای و نفع ذی مراجع به نظرخواهی برای ایران ملی استانداردهای

ایـران   )رسمی( ملی استاندارد عنوان به تصویب صورت در و طرح رشته آن با مرتبط ملی کمیتۀ در پیشنهادها و نظرها دریافت
  .شود می منتشر و چاپ
کننـد   مـی  تهیـه  شده تعیین بطضوا رعایت با نیز ذیصلاح و مند علاقه های سازمان و مؤسسات که استانداردهایی نویس پیش

بـدین ترتیـب،    .شـود  مـی  منتـشر  و چـاپ  ایـران  ملـی  اسـتاندارد  عنـوان  به تصویب، درصورت و بررسی و طرح ملی درکمیتۀ
ملـی   کمیتـۀ  در و تـدوین  5 شـمارۀ  ایـران  ملـی  استاندارد در شده نوشته مفاد اساس بر که شود می تلقی ملی استانداردهایی

  .باشد رسیده تصویب به دهدمی تشکیل استاندارد سسهمؤ که مربوط استاندارد
المللـی   بـین   کمیـسیون 1(ISO)اسـتاندارد   المللـی  بـین  سـازمان  اصلی اعضای از ایران صنعتی تحقیقات و استاندارد مؤسسۀ

دکس ک ـ کمیـسیون  4رابـط  تنها به عنوان و است 3(OIML) قانونی شناسی اندازه المللی بین سازمان و 2(IEC)الکتروتکنیک 
 هـای  نیازمنـدی  و کلـی  شرایط به توجه ضمن ایران ملی استانداردهای تدوین  در.کند می فعالیت کشور در 5 (CAC)غذایی 
 .شودمی گیریبهره المللی بین استانداردهای و جهان صنعتی و فنی علمی، پیشرفتهای آخرین از کشور، خاص

 مـصرف  از حمایـت  بـرای  قـانون،  در شـده  بینـی  پـیش  موازین رعایت با تواند می ایران صنعتی تحقیقات و استاندارد مؤسسۀ
 و محیطـی  زیـست  ملاحظـات  و محـصولات  کیفیـت  از اطمینـان  حـصول  عمـومی،  و فـردی  ایمنی و سلامت کنندگان، حفظ

 ـ وارداتـی،  اقـلام  یـا /  و ر کشو داخل تولیدی محصولات برای را ایران ملی استانداردهای از اجرای بعضی اقتصادی،  ویبتـص  اب
 اجـرای  کـشور،  محـصولات  برای المللی بین بازارهای حفظ منظور به تواند می مؤسسه . نماید استاندارد، اجباری عالی شورای

 از کننـدگان  اسـتفاده  بـه  بخـشیدن  اطمینـان  بـرای  همچنـین  . نماید اجباری را آن بندیو درجه صادراتی کالاهای استاندارد
 و کیفیـت  مدیریت های سیستم صدورگواهی و ممیزی بازرسی، آموزش، مشاوره، مینۀدر ز فعال مؤسسات و زمانها سا خدمات
 و ها سازمان گونه این استاندارد مؤسسۀ ، سنجش وسایل )واسنجی(کالیبراسیون  و مراکز ها آزمایشگاه محیطی،زیست مدیریت
 تأییـد  گواهینامـۀ  لازم، شـرایط  حـراز ا صـورت  در و کنـد  مـی  ارزیابی ایران تأیید صلاحیت نظام ضوابط اساس بر را مؤسسات
 وسـایل  )واسـنجی (کالیبراسـیون   یکاهـا،  المللی بین دستگاه ترویج .کند نظارت می آنها عملکرد بر و اعطا ها آن به صلاحیت
 ایـن  وظـایف  دیگر از ایران ملی استانداردهای سطح ارتقای برای تحقیقات کاربردی انجام و گرانبها فلزات عیار تعیین سنجش،

 .است ؤسسهم
 
 

                                                 
 ایران صنعتی تحقیقات و استاندارد موسسۀ *

1 - International organization for Standardization 
2 - International Electro technical Commission 
3 - International Organization for Legal Metrology (Organization International de Metrology Legal)  
4 - Contact point 
5 - Codex Alimentarius Commission 



د   

   استانداردکمیسیون فنی تدوین 
   »امنیت: قسمت هشتم -   و اصطلاحاتاه ه واژ– اطلاعات وریآ فن «

  
  یا نمایندگی/ سمت و  : رئیس

  سعید ، حسینی خیاط
  )دکترای مهندسی برق(
  

 دانشکده –دانشگاه فردوسی مشهد 
   عضو هیات علمی– مهندسی

    :دبیر
  رضا ، خانیکی

  ) مخابرات- سی برقلیسانس مهند(
  

اداره کل استاندارد و تحقیقات 
   خراسان رضوی- صنعتی

    )اسامی به ترتیب حروف الفبا: (اعضاء
  اثنی عشری ، امیر مهدی

  ) کنترل- لیسانس مهندسی برق(
  

  موسسه تحقیقات و فن آوری پارس

   سجادی ، محمد
  ) مخابرات-فوق لیسانس مهندسی برق (
  

یا فن آور ت تحقیق و توسعه پوشرک
  )سهامی خاص (ایمن

  رضایی ، امید
  ) رمز-فوق لیسانس مهندسی مخابرات(
  

  پژوهشکده پردازش هوشمند علائم

  سهی زاده ، رضا 
  ) رمز-فوق لیسانس مهندسی مخابرات(
  

شرکت صنایع الکترونیک زعیم 
  )سهامی خاص(

  محمد حسن زاده ، سید مهدی
  ) رمز-فوق لیسانس مهندسی مخابرات(
  

  شناسکار

  میرمطهری ، نوید
  ) مخابرات-فوق لیسانس مهندسی برق(
  

اداره مخابرات و ارتباطات رادیویی 
  آستان قدس رضوی
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  پیش گفتار

  
 آن نـویس  پـیش  کـه  " امنیـت : قـسمت هـشتم   -  و اصـطلاحات اه ـ ه واژ- اطلاعـات  وریآ فـن  " اسـتاندارد 

چهـل و   در و شـده  و تهیـه ) ایـران  تحقیقـات صـنعتی   و اسـتاندارد  مؤسسۀ(توسط  مربوط های میسیوندرک
 گرفتـه  قـرار  تـصویب  مـورد  27/11/86  مـورخ  رایانه و فرآوری داده هاملی استاندارد کمیتۀ اجلاسسومین 

 صـنعتی  تحقیقـات  و اسـتاندارد  مقررات مؤسسۀ و قوانین اصلاح قانون 3 مادۀ یک بند استناد به اینک است،
  .شودمنتشر می ایران ملی استاندارد عنوان به ،1371 ماه بهمن مصوب ایران،
خـدمات،   و علـوم  صنایع، زمینۀ در جهانی و ملی های پیشرفت و تحولات با هماهنگی و همگامی حفظ برای

ایـن   تکمیل و حاصلا برای که پیشنهادی هر و شد خواهد نظر تجدید لزوم مواقع در ایران ملی استانداردهای
بنـابراین،  . گرفـت  خواهـد  قرار توجه مورد مربوط فنی کمیسیون در نظر تجدید هنگام شود، ارائه استانداردها

   .کرد استفاده ملی استانداردهای تجدیدنظر آخرین از همواره باید
  

 :است زیر شرح به گرفته قرار استفاده مورد استاندارد این تهیۀ برای که خذیĤمنابع و م
  

1- ISO/IEC 2382-8:1998, 2th Ed.: Information technology - Vocabulary - Part 8: Security 

  سایت اینترنتی فرهنگستان زبان و ادبیات پارسی, تان علومس کلیه واژگان مصوب فرهنگ-  2
http://www.persianacademy.ir/ 

  



ح   

  مقدمه
  

بادلات تین ا. شود  محسوب میبین الملیمادی و معنوی تبادلات به عنوان عامل بسیاری از آوری اطلاعات  فن
 و روند کار میه اغلب به علت تنوع زیاد اصطلاحاتی که در زمینه ها یا زبانهای مختلف برای بیان یک مفهوم ب

 . استی همراهدشواربا یا مبهم بودن تعاریف مرتبط با مفاهیم سودمند، و  یا به علت نبود
بادلات، لازم است تا مفاهیم به تاین قبیل ت بخشیدن به فاهم و برای سرعبه منظور جلوگیری از سوء ت

 کشورها و رشته های فنی و غیر فنی مختلف برای بیان یک ، اصطلاحاتی که در زبانهاه،دمصورت شفاف درآ
مفهوم به کارگرفته می شوند انتخاب شده و معانی معادل مناسبی برای اصطلاحات مختلف در زبانهای 

  .دشووضع متفاوت 
 ، بدون پیچیدگی است وفراهم سازی تعاریف گویا  نیز6417ایران به شماره از مجموعه استاندارد ملی هدف 

واژه ها و   در قسمت هشتم این مجموعه استاندارد.به نحوی که برای کلیه مخاطبین قابل درک باشد
  .اند آوری اطلاعات مربوط به مبحث امنیت معرفی شده اصطلاحات فن

 وجود 6417ملی ایران به شماره های مجموعه استاندارد  استقلال هر کدام از قسمتچه امکان حفظ  اگر
 سازی و همچنین حفظ فرهنگ  خواننده در نظر داشته باشد که به علت پویایی زبان و فرآیند استاندارددارد،

  .اهیم وجود داشته باشدتکرار در ارائه مفی این مجموعه استاندارد لغات ممکن است در برخی از قسمت ها
ها و اصطلاحات و به منظور درک بهتر تعاریف، علاوه بر متن  گزینی برای واژه در این استاندارد در معادل

شایان ذکر است ساختار نگارش این استاندارد مشابه متن . انگلیسی به متن فرانسوی نیز توجه شده است
 ISO/IEC 2382-8:1998,2th Ed:Information technology-Vocabulary-Part 8:Securityالمللی  استاندارد بین

بوده و با توجه به ارجاع سایر استانداردها و منابع علمی و فنی به این استاندارد، بخش بندی استاندارد بین 
  . المللی فوق حفظ شده است

ر برده شده که در ها و اصطلاحات، اصول و قوانین مشخصی به کا برای سهولت مراجعه و درک مفاهیم، واژه
های موضوعی و الفبایی به فارسی و انگلیسی در  همچنین فهرست. اند  این استاندارد شرح داده شده3-1بند 

  .انتها قرار داده شده است
  



  1

    و اصطلاحاتاه ه واژ– اطلاعات وریآ فن
 امنیت: قسمت هشتم

  کلیات: بخش اول
  هدف و دامنه کاربرد  1- 1

این در . باشد می اطلاعاتوریآ فنی  زمینهالمللی در  ارد، تسهیل ارتباطات بینهدف از تدوین این استاند
 و ارتباط تعریف می شود اطلاعات وریآ فنی  ای از اصطلاحات و تعاریف مرتبط با حوزه استاندارد مجموعه

  .نیز تعیین می کندبین عناوین ذکرشده را 
اند که هر چه بیشتر  ای دیگر، تعاریف چنان نگاشته شدهه ی این لغات به زبان برای فراهم کردن امکان ترجمه

  .اص مربوط به یک زبان اجتناب شودهای خ کارگیری ویژگی هاز ب
این مفاهیم شامل مفاهیم . کند داده و اطلاعات را تعریف میاز اظت فحاین استاندارد مفاهیم مربوط به 

 ، داده و اطلاعات و نقض امنیتگردانیباز اطلاعات و کنترل دسترسی، 1بندی مرتبط با رمزنگاری، طبقه
  . ندشو می

  مراجع الزامی  2- 1
بدین . مدارک الزامی زیر حاوی مقرراتی است که در متن این استاندارد ملی ایران به آن ها ارجاع شده است

  .ترتیب آن مقررات جزئی از این استاندارد ملی ایران محسوب می شود
خ انتشار ارجاع داده شده باشد، اصلاحیه ها و تجدیدنظرهای بعدی آن در صورتی که به مدرکی با ذکر تاری

در مورد مدارکی که بدون ذکر تاریخ انتشار به آن ها ارجاع داده . مورد نظر این استاندارد ملی ایران نیست
  .شده است، همواره آخرین تجدید نظر و اصلاحیه های بعدی آن ها مورد نظر است

  : زیر برای کاربرد این استاندارد الزامی استاستفاده از مراجع الزامی
1-2-1 ISO 1087:1990, Terminology – Vocabulary. 
1-2-2 ISO 3166-1:1997, Codes for the representation of names of countries and their 

subdivisions – Part 1: Country codes. 
1-2-3 ISO 7498-2:1989, Information processing systems – Open Systems Interconnection 

– Basic Reference Model – Part 2: Security Architecture 

  اصول و قوانین رعایت شده  3- 1
  2تعریف یک مدخل  1-3-1

، یک 3ای از عناصر ضروری شامل نمایه هر مدخل دارای مجموعه. باشد می شامل تعدادی مدخل دومبخش 
 این عناصر ضروری، هر علاوه بر. مترادف، و عبارتی برای تعریف یک مفهوم می باشداصطلاح یا چند اصطلاح 

  .کنند تر می ها و یا تصاویری باشد که درک مفهوم را ساده ها، یادآوری  شامل مثالمجاز استمدخل 
                                                 

1- Classification  
2- Entry 
3- Index number 
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یک های مختلفی تعریف شود، یا دو یا چند مفهوم در   است که یک اصطلاح در مدخلمجازدر برخی از موارد 
  .اند  توضیح داده شده8-3-1 و 5- 3- 1مدخل پوشش داده شوند، این موارد به ترتیب در بندهای 

، مفهوم، اصطلاح و تعریف، طبق تعریف موجود در استاندارد )واژه(اه هسایر اصطلاحات این استاندارد، مانند واژ
ISO 1087اند مورد استفاده قرار گرفته.  

  ساختار یک مدخل  1-3-2
 تشکیل شده و در صورت لزوم، شامل عناصر 1-3-1از عناصر ضروری مشخص شده در بند هر مدخل 

  : است دارای عناصری با ترتیب ذیل باشدمجازیک مدخل . باشد دیگری نیز می
  ی فهرست   یک شماره- الف

  .، مشترک استشود منتشر می زبان ها هایی که این استاندارد به آن ی زبان  برای همهی فهرست این شماره -یادآوری
عدم وجود اصطلاحی که مورد . شود ترجیح داده میفارسی ی که عموماً در زبان ات اصطلاح یا اصطلاح-ب

 یک سطر مجاز استشود؛ در یک اصطلاح،  نمایش داده می(.....)  نقطه 5نمادی شامل ترجیح عموم باشد با 
  .دوار براز نقاط برای نشان دادن واژه انتخاب شده برای هر حالت خاص بک

 ISOشناسایی این اصطلاح ها بر اساس قوانین استاندارد ( اصطلاح ترجیح داده شده در یک کشور خاص -پ

  ؛)گیرد  صورت می3166
   شکل اختصاری اصطلاح؛-ت
   اصطلاحات مترادف مجاز؛-ث
  ؛).دکنی جوع ر4- 3- 1بند به ( متن تعریف اصطلاح -ج
  ؛»)ها(مثال« یک یا چند مثال با عنوان -چ
کنند، با  ی کاربرد مفهوم اصطلاح مورد نظر را تعیین می  یک یا چند یادآوری، که موارد خاص در حوزه-ح

  ؛»)ها(یادآوری«عنوان 
  .تواند بین چند مدخل مشترک باشد  یک تصویر، نمودار یا یک جدول، که می-خ

  ها بندی مدخل طبقه   1-3-3
 رقمی اختصاص 2ی سریال  یک شماره 6417ره ملی ایران به شمااستاندارد  مجموعه از قسمتبه هر 

  .شروع می شود "01"  با1»اصطلاحات بنیادی«برای یابد، که  می
 رقمی اختصاص 4ی سریال  ها یک شماره شوند و به هر یک از گروه بندی می هایی طبقه اصطلاحات در گروه

است که در آن  6417ان به شماره ملی ایراستاندارد  مجموعهی از قسمتی  یابد که دو رقم اول آن، شماره می
  .قرار دارند

 و ی قسمت  رقم اول آن مربوط به شماره4یابد، که   رقمی اختصاص می6ی فهرست  به هر مدخل یک شماره
  .2هستند که مدخل در آن قرار دارد 6417ملی ایران به شماره استاندارد مجموعه گروه از 

                                                 
 
1- Fundamental terms 

در زبان های مختلف، شماره های اختصاص یافته به هر یک از بخش ها، گروه ها و برای نمایش ارتباط بین ویرایش های مختلف این استاندارد   -2
 .ی زبان ها یکسان هستند مدخل ها در همه
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  ها بندی تعریف انتخاب اصطلاحات و جمله  1-3-4
هر جا . بندی تعاریف تا حد امکان از شیوه کاربرد معمول پیروی شده است در انتخاب اصطلاحات و جمله

  .هایی که مورد قبول اکثریت هستند، استفاده شده است حل تناقضی وجود دارد، از راه
  معانی چندگانه  1-3-5

   .شودداده میاگر یک اصطلاح چندین معنا داشته باشد، هر معنا به یک مدخل مجزا نسبت 
  . استاین کار برای تسهیل در ترجمه اصطلاح به سایر زبان ها انجام شده -یادآوری

  اختصارات  1-3-6
شوند برای بعضی از   بیان شد، اختصاراتی که در حال حاضر استفاده می2-3-1همانطور که در بند 
  .اند ها به کار نرفته آوریها و یاد این اختصارات در متن تعاریف، مثال. اند اصطلاحات ارائه شده

  استفاده از پرانتز  1-3-7
این . اند  نوشته شده و درون پرانتز قرار گرفتهرنگرپدر برخی از اصطلاحات، یک یا چند لغت با حروف 

 در یک متن فنی باعث ابهام بکارگیری کلمات اختصاریکلمات بخشی از اصطلاح کامل هستند، ولی وقتی 
 ملی ایران  استانداردمجموعهف، مثال یا یادآوری  متون تعریسایردر . جاز استمکلمات مذکور حذف نشود، 

  .ندشو ، این اصطلاحات به شکل کامل خود استفاده می6417به شماره 
این . اند آیند، که درون پرانتز قرار گرفته ها، بعد از اصطلاحات کلماتی با حروف معمولی می در بعضی مدخل

ی کاربرد  هایی برای چگونگی استفاده از اصطلاح، حوزه تند، ولی راهنمایی از اصطلاح نیسقسمتیلغات 
  .کنند اختصاصی آن یا شکل دستوری آن را بیان می

  کروشهاستفاده از   1-3-8
وقتی بتوان چندین اصطلاح بسیار نزدیک به هم را در یک متن با اعمال چند تغییر کوچک در لغات تعریف 

کلماتی که باید جایگزین شوند تا معناهای . شوند در یک مدخل جمع میشان  کرد، اصطلاحات و تعاریف
 در دو کروشهترتیب قرار گرفتن لغات درون . شوند ، قرار داده می[]، یعنی کروشهمتفاوت به دست آیند درون 

برای مشخص کردن دقیق کلماتی که باید توسط لغات درون . بخش اصطلاحات و تعاریف یکسان است
 باز قرار بگیرد، کروشهتواند در مقابل  ن شوند، آخرین لغتی که بر اساس قانون فوق میجایگزیکروشه 

  .شود  قرار داده شده و این کار برای هر یک از کلمات جایگزین تکرار میکروشهالامکان درون  حتی
   ستارهنشان در تعاریف و استفاده از یک 1مورب با حروف چاپ شدهاستفاده از اصطلاحات   1-3-9

از مجموعه  ی نوشته شده باشد در مدخل دیگرموربطلاحی که در یک تعریف، مثال یا یادآوری با حروف اص
در هر صورت .  دیگری باشدقسمتدر که  و مجاز استتعریف شده است  6417ملی ایران به شماره استاندارد 

  .شود  نوشته میموربیک اصطلاح در یک مدخل فقط برای بار اول با حروف 
های دستوری دیگر یک لغت، برای مثال شکل جمع کلمه یا مصدر   برای نمایش شکلموربروف همچنین ح

  .روند فعل، به کار می
                                                 

1- Italic 
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اند، در  تعریف شده اند و در این استاندارد  چاپ شدهموربی اصطلاحاتی که با حروف  شکل اصلی همه
  ).نیدک جوع ر11- 3- 1بند به (اند   که در انتهای این استاندارد آمده است، فهرست شدههایی پیوست

اند دقیقاً پشت سر  اند و هر یک در مدخلی مجزا تعریف شده  چاپ شدهموربوقتی دو اصطلاح که با حروف 
یک ستاره برای تفکیک بین دو ) یا فقط با یک علامت سجاوندی از هم جدا شده باشند(هم قرار گیرند 

  .شود اصطلاح استفاده می
های   رایج یا فهرستیهانامهاند، باید با استفاده از واژه وف معمولی چاپ شدهکلمات یا اصطلاحاتی که با حر

  .رسمی کلمات تخصصی معتبر تفسیر شوند
  املاء  1-3-10

  . اند  نوشته شدهمرسوم در کشور یها با املا آوری ها و یاد در این استاندارد، اصطلاحات، تعاریف، مثال
  ی الفبایی ساختار نمایه  1-3-11

د نشو ی اصطلاحاتی می  شامل همهها پیوستاین .  ارائه شده استاین استاندارد الفبایی در انتهای تدو پیوس
  .اند ای به ترتیب الفبایی فهرست شده اصطلاحات چندکلمه. اند که در این استاندارد تعریف شده
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  اصطلاحات و تعاریف:  دومبخش
  1امنیت  08
  2مفاهیم کلی  08-01
08-01-01  

  اییانهامنیت را
COMPUSEC )مخفف(  

computer security 
 
sécurité informatique 
COMPUSEC (abbreviation) 

 در مقابل اقدامات تصادفی یا بدخواهانه، که معمولاً با انجام اقدامات مناسب صورت منابع و هادادهاظت از فح
  .گیرد می

 یا گردآوری، بدون داشتن مجوز افشا، تخریب، دسترسی، شامل تغییرتصادفی یا بدخواهانه ممکن است  این اقدامات -یادآوری
  .باشند

08-01-02  
  امنیت مدیریتی

  ای رویهامنیت 
administrative security 
procedural security 
 
sécurité administrative 

  .ایرایانهامنیت اقدامات مدیریتی برای تامین 

  امنیتی و بازبینیهای رخنههای بررسی ، رویهپذیری  تأمین مسؤولیت های عملیاتی و رویهمجاز است این اقدامات -یادآوری
  . باشندیندآمدارک تأیید صحت فر

08-01-03  
  امنیت ارتباطات

COMSEC )مخفف(  
communications security 
 
sécurité des communications 
COMSEC (abbreviation) 

  . ارتباطات دادهدر زمینه ایامنیت رایانه
08-01-04  

 data security  یا هامنیت داد
 
sécurité des données 

  . داده در زمینهایرایانهامنیت 

                                                 
1- Security 
2- General concepts 
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08-01-05  
 security audit  ممیزی امنیتی

 
audit de sécurité 

 برای بررسی کفایت سامانه پردازش دادهها و اطلاعات ذخیره شده در یک مرور و آزمایش مستقل فعالیت
 های رخنه، تشخیص 1های اجرایی و رویهسیاست امنیتین یافتن از انطباق با های سامانه، اطمینا کنترل

  .ها، سیاست امنیتی و رویهکنترلامنیتی، و ارائه پیشنهادهایی جهت اعمال تغییراتی در 
08-01-06  

    امنیتیخط مشی
  امنیتیسیاست 

security policy 
 
politique de sécurité 

  .ایامنیت رایانهای تأمین برنامه یا خط مشی اتخاذ شده بر
08-01-07  

 data integrity  تمامیت داده
 
intégrité des données 

  .دشو اش حفظ می  و سازگاری، دقتصحت که فارغ از تغییرات صورت گرفته در آن، ای داده خصوصیت
08-01-08  
 file protection  ظت از فایلاحف

 
protection des fichiers 

 در مقابل دسترسی، تغییر یا ها فایل مناسب مدیریتی، فنی یا فیزیکی برای حفاظت از سازی ابزارهای پیاده
  .حذف بدون مجوز

08-01-09  
  محرمانه بودن

  محرمانگی
confidentiality 
 
confidentialité 

 غیر مجاز و عدم افشا داده نهادهای است که میزان عدم دسترسی افراد، فرآیندها یا داده از خصوصیتیک 
  .دهد  آنها را نشان میبرای

08-01-10  
 accountability  پذیری مسؤولیت

 
imputabilité 

 تا آن نهاد منحصر به فرد را به شکلی 2نهادهای یک  فعالیتمجاز است  برای تضمین اینکه خصوصیتیک 
  .شود  تامین می3 مسوولیت پذیری به صورت یک خدمت.ردگیری و دنبال کرد

                                                 
1- Operational procedure 

 .کند به دو مفهوم سازمان و شخص یا فرد اشاره می) entity( نهاد-2

3- Service  
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08-01-11  
   دادهاحراز اصالت

   شخص هویتشخیصت
authentication 
 
authentification 

  . نهاد یک از سوی ادعا شدهتی هوای اصالت داده ی نادرستای ی درستیعمل بررس

  . احراز اصالت برای داده و فرایند تشخیص هویت برای شخص می باشد1یندآ فر-1یادآوری 

  .ی باشند نم3 مجاز لزوما2ً داده یا هویت احراز اصالت شده-2یادآوری 

08-01-12  
 message authentication  احراز اصالت پیام

 
authentification de message 

ارسال شده است و پیام در به صورت درست  ی مورد نظر گیرنده مشخص به مبدأ از پیام آنکه یک بررسی
  .هنگام انتقال تغییر نکرده است

08-01-13  
  اطلاعات احراز اصالت

  اطلاعات تشخیص هویت
authentication information 
 
information d'authentification 

  .رود  به کار مینهاد که برای اثبات اعتبار هویت مورد ادعای یک اطلاعاتی
08-01-14  

  اعتبارنامه
  مدرک احراز اصالت

Credentials 
 
justificatif d'identité 
authentifiant 

  .شود منتقل می * نهادیک  که برای اثبات هویت مورد ادعای ای داده
08-01-15  

  تبادل شناسه احراز اصالت
  تبادل شناسه تشخیص هویت

authentication exchange 
 
échange d'authentification 

  .رود  به کار میتبادل اطلاعات با استفاده از نهادمکانیزمی است که برای کسب اطمینان از هویت یک 
08-01-16  

 authorization  اعطای مجوز
 
autorisation 

  .دشو  میحقوق دسترسیی دسترسی بر اساس  اعطای حقوق، که شامل اعطای اجازه
                                                 

1- Process 
2- Authenticated 
3- Authorized 
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  . یند اعطای مجوز ممکن است شامل بررسی مجاز بودن، تصمیم گیری و اعطا باشدآ فر-1یادآوری 

  . باشد2ویس است که دارای مجوز یا سر1قابلیت عملیاتیشخص، برنامه یا وسیله ای دارای اجازه دسترسی به داده،  -2 یادآوری
08-01-17  

  در دسترس بودن 
  دسترسیقابلیت 

  )ایدر امنیت رایانه(

availability (in computer security) 
 
disponibilité (en sécurité informatique) 

  . مجاز، قابل دسترسی و استفاده هستندنهاد که پیرو درخواست یک منابعی یا داده خصوصیت
08-01-18  

   صدور گواهی
  گواهی کردن

  )ایدر امنیت رایانه(

certification (in computer security) 
 
certification (en sécurité informatique) 

 با ی پردازش داده سامانه از قسمتیدهد که همه یا   که به وسیله آن یک طرف سوم اطمینان می3ای رویه
  .الزامات امنیتی مطابقت دارد

08-01-19  
  واز امنیتیج

  جواز
security clearance 
clearance 
 
habilitation 

 سطح امنیتییک ) تر از یا پایین( در اطلاعات یا داده * به دسترسیشده به یک شخص برای  ی داده اجازه
  .خاص

08-01-20  
 security level  سطح امنیتی

 
niveau de sécurité 

جواز  یا شیء یک حساسیت که  امنیتی است4بندی هردیک  سلسله مراتبی و بندی امنیتی طبقهترکیب یک 
  .دهد  یک شخص را نشان میامنیتی

08-01-21  
 closed-security environment   بستهمحیط امنیتی

 
environnement sécurisé 

به ...) های پیکربندی و  ، کنترلجوازهای امنیتی * ،مجوزهابه شکل اعطای (محیطی که در آن توجه خاصی 
  .شود  در مقابل اقدامات تصادفی یا بدخواهانه میمنابع و دادهظت از افح

                                                 
1- Functionality 
2- Authority 
3- Procedure  
4- Category 
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08-01-22  
 open-security environment   بازمحیط امنیتی

 
environnement partiellement sécurisé 

های ی رویه  در مقابل اقدامات تصادفی یا بدخواهانه به وسیلهمنابع و دادهاظت از فمحیطی که در آن ح
  .شودعمول انجام میاجرایی م

08-01-23  
 privacy  حریم شخصی

 
respect de la vie privée 

آوری بیش از  ی جمع اجازه به زندگی یا امور شخصی یک فرد وقتی که این ورود به وسیله رهایی از ورود بی
  . در مورد آن شخص و استفاده از آنها صورت گیرددادهاندازه و غیرقانونی 

08-01-24  
  ریسکتحلیل 
  ریسکبرآورد 

risk analysis 
risk assessment 
 
analyse des risques 
analyse de risqué 

، تهدیدهای متوجه ی پردازش داده سامانههای مفید یک  یک روش ساختارمند برای مشخص کردن دارایی
  .پذیری سامانه در برابر آن تهدیدها ها، و آسیب این دارایی

08-01-25  
 risk acceptance  ریسکپذیرش 

 
acceptation des risques 
acceptation de risqué 

ها  ، که عموماً به دلایل فنی یا به خاطر هزینهریسکی مشخصی از  یک تصمیم مدیریتی برای پذیرش درجه
  .گیرد صورت می

08-01-26  
 Sensitivity  حساسیت

 
sensibilité 

اظت از اطلاعات را فشود، تا میزان نیاز به ح ده می به آنها نسبت دااطلاعاتمعیاری از اهمیت که توسط مالک 
  .مشخص نماید
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08-01-27  
 system integrity  تمامیت سامانه

 
intégrité de système 
intégrité du système 

 و در عین حال هم از ایجاد کرده که هدف عملیاتی خود را تأمین ی پردازش اطلاعات سامانهویژگی یک 
کند و هم مانع تغییر نامناسب در  سترسی به آنها توسط کاربران غیر مجاز ممانعت می یا دمنابعتغییرات در 

  .دشو ی نامناسب از آنها توسط کاربران مجاز می منابع یا استفاده
08-01-28  

 threat analysis  تحلیل تهدید
 
analyse des menaces 
analyse de menace 

  . بگذارندی پردازش اطلاعات سامانهتوانند اثر نامطلوبی بر یک  ها و اتفاقاتی که می بررسی و آزمایش فعالیت
08-01-29  

 trusted computer system  ای مورد اعتماد ی رایانه سامانه
 
système informatique fiable 
système informatique éprouvé 

 به داده، برای همزمان رسیدست کافی را برای صدور مجوز یا امنیت رایانه که ی پردازش اطلاعات، سامانهیک 
 و های امنیتی بندی طبقههایی که  داده متفاوت و همچنین برای دسترسی به  حقوق دسترسیکاربرانی با 

  . متفاوتی دارند، فراهم می سازدهای امنیتی بندی هرد
08-01-30  

  سوژه
  فاعل 

  )ای در امنیت رایانه(

subject (in computer security) 
 
sujet (en sécurité informatique) 

  . را دارا استاشیاء * به دسترسیی   فعال که اجازهنهادیک 

  .دشو  میبرنامه یک اجرای که شامل فرآیند یک -مثال

ی پردازش  سامانه وضعیت یک مجاز است بین اشیاء جریان پیدا کند و اطلاعات باعث شود که مجاز است یک سوژه -یادآوری
  . را تغییر دهداطلاعات

08-01-31  
  شیء 

  )ای در امنیت رایانه(
object (in computer security) 
 
objet (en sécurité informatique) 

  . که دسترسی به آن تحت کنترل استنهادیک 
آوری و نگهداری   که در مورد یک شخص جمعای داده، فضای ذخیره اطلاعات اصلیبخش از ، یک برنامه، یک فایل یک -مثال
  .شود می
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  1بندی اطلاعات بقهط  08-02
08-02-01  

 security classification  بندی امنیتی طبقه
 
classification de sécurité 

 درجه آن تخصیص   در مقابل دسترسی، به همراهاطلاعات یا داده برای لازماظت فتعیین درجه خاص ح
  .خاص از حفاظت

  .»محرمانه«و » سری«، » سریفوق «-هامثال

08-02-02  
 sensitive information  ساساطلاعات ح

 
information sensible 

 از ، تغییر، تخریب یاافشااظت قرار گیرد، چرا که فتشخیص یک مرجع صالح باید تحت ح که به اطلاعاتی
  .آن باعث صدمه قابل توجهی به یک فرد یا یک شیء می شوددست رفتن 

08-02-03  
 security category  بندی امنیتی هرد

 
catégorie de sécurité 

 با دقتی بیش از داده، برای کنترل دسترسی به اطلاعات حساس غیر سلسله مراتبی )2گروه بندی (بندی دسته
  .گذارد  به تنهایی در اختیار میبندی امنیتی طبقهآنچه 

08-02-04  
 compartmentalization  بندی قسمت

 
parcellisation 

  .مخاطرههای امنیتی مجزا به هر قطعه، برای کاهش مال کنترل به قطعات جدا از هم و اعدادهبندی  تقسیم

 قطعه اظت امنیتی مختص به هرفحها، و ی بزرگ به قطعات متناظر با زیرپروژه ی مربوط به یک پروژه بندی داده تقسیم-مثال
  .ی اصلی برای جلوگیری از افشای پروژه

08-02-05  
 multilevel device   چندسطحیوسیله

 
unité à niveaux de sécurité multiples 

 را بدون ایجاد سطح امنیتیهای مربوط به دو یا چند  دادهتواند به صورت همزمان   که میواحد عملکردییک 
  .، پردازش کندامنیت رایانهخطر برای 

                                                 
1- Classification of information 
2- Grouping 
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08-02-06  
 single-level device  سطحی  تکوسیله

 
unité à niveau de sécurité unique 

  . را پردازش کندسطح امنیتی مربوط به یک های دادهتواند  ه در هر زمان فقط می کواحد عملکردییک 
  

  1های رمزنگاری تکنیک  08-03
08-03 -01  

   رمزنگاریدانش 
  رمزنگاری

cryptography 
 
cryptographie 

 داشتن  با هدف مخفی نگههادادههایی برای تغییر شکل   اصول، ابزارها و روششامل که  استای علمی رشته
نشده  داده ها، یا ممانعت از ایجاد تغییرات تشخیصی غیر مجاز از آن ها، ممانعت از استفادهمحتوای معنایی آن

  .باشدها میدر آن
08-03 -02  

  رمزنگاری
  به رمز درآوردن

encryption 
encipherment 
 
chiffrement 
cryptage 

  ).تبدیل داده به رمز(داده رمزی رویتبدیل انجام 
  .ی استمتن رمز، رمزنگاریی   نتیجه-1یادآوری 

  .شود  نامیده میرمزگشایی، رمزنگاریفرآیند  معکوس -2یادآوری 

  . غیر قابل بازگشت را نیز مشاهده کنیدرمزنگاری و رمزنگاری متقارن * کلید عمومی، رمزنگاری -3یادآوری 

08-03 -03  
  رمزنگاری غیر قابل بازگشت

  غیر قابل بازگشت درآوردن رمزبه 
  طرفه مزنگاری یکر

irreversible encryption 
irreversible encipherment 
one-way encryption 
 
cryptage irréversible 
chiffrement irreversible 

  . حاصل، قابل استخراج نباشدمتن رمزی اولیه از ی داده به شکلی که رمزنگاری داده

 را ی عبور  کلمهتوان یک  برای مثال، می.  مفید است)احراز اصالت( ت هویتشخیص رمزنگاری غیر قابل بازگشت در -یادآوری
ی عبوری که بعداً ارائه شود، به همان   کلمه. ی حاصل را ذخیره نمود به شکل غیر قابل بازگشت به رمز در آورد و متن رمزشده

اگر دو . شوند زشده با هم مقایسه میی متن رم د و دو رشتهشو شکل با رمزنگاری غیر قابل بازگشت تبدیل به متن رمزشده می
  .شده صحیح است ی عبور ارائه متن رمزشده یکسان باشند، کلمه

                                                 
1- Cryptographic techniques 
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08-03 -04  
  رمزگشایی
  گشودن رمز

decryption 
decipherment 
 
déchiffrement 

  . مربوطهی متن رمزشده از   اولیهی دادهفرآیند بدست آوردن 
 رمزگشایی، متن آشکار فرآیندرمز در آید، که در این صورت یک بار انجام  است یک متن رمزشده دوباره به مجاز -یادآوری

  .نمایداولیه را تولید نمی 
08-03 -05  

  ی رمزنگاری سامانه
  ی رمز سامانه

cryptographic system 
cryptosystem 
ciphersystem 
 
système de chiffrement 
système cryptographique 

  .روند  به کار میرمزگشایی و رمزنگاریهایی که با هم برای فراهم کردن ابزار  و تکنیکها، تجهیزات  اسناد، دستگاه
08-03 -06  

 cryptanalysis  تحلیل رمز
 
analyse cryptographique 
décryptage 

، نظیر اطلاعات حساس یا هردوی آنها، برای استخراج ها ها، خروجی ورودی و ی رمزنگاری سامانهتحلیل یک 
  .متن خام

08-03 -07  
  متن خام

  متن اصلی
plaintext 
cleartext 
 
texte en clair 

  . در دسترس استرمزنگاریهای   که محتوای معنایی آن بدون استفاده از تکنیکای داده

08-03 -08  
 ciphertext  متن رمزشده

 
cryptogramme 
texte chiffré 

های  وای معنایی آن بدون استفاده از تکنیکآید و محت  بدست میرمزنگاری که با استفاده از عملیات ای داده
  .رمزنگاری در دسترس نیست

08-03 -09  
  کلید 

  )ایدر امنیت رایانه(
key (in computer security) 
 
clé (en sécurité informatique) 

 .کند  را کنترل میرمزگشایی و رمزنگاری که عملیات بیت  رشتهیک 
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08-03 -10  
 private key  کلید خصوصی

 
clé privée 

  .گیرد مورد استفاده قرار میرمزگشایی که به صورت اختصاصی توسط مالک آن برای کلیدی
08-03 -11  

 public key  کلید عمومی
 
clé publique 
clé révélée 

 مربوطه مورد کلید خصوصی با مالک رمزشده، که برای برقراری ارتباط کلید خصوصی متناظر با یک کلیدی
  .ردگیاستفاده قرار می

08-03 -12  
  رمزنگاری کلید عمومی

  رمزنگاری نامتقارن
public-key cryptography 
asymmetric cryptography 
 
cryptographie à clé publique 
cryptographie asymétrique 

 و رمزنگاری متناظر برای کلید خصوصی و یک کلید عمومی که در آن یک رمزنگاریدانش ای از شیوه
  .روند ار می به کرمزگشایی

د، و شو استفاده شود، باید برای رمزگشایی از کلید خصوصی متناظر استفاده رمزنگاری اگر از کلید عمومی برای -یادآوری
  .بالعکس

08-03 -13  
 symmetric cryptography  رمزنگاری متقارن

 
cryptographie symétrique 

  .شود استفاده میرمزگشاییو  رمزنگاریرای رمزنگاری که در آن از یک کلید یکسان بدانش ای از شیوه
08-03 -14  

  کلید محرمانه
  کلید مخفی

secret key 
 
clé secrete 

  . توسط تعداد محدودی از طرفین ارتباط در نظر گرفته شده استرمزگشایی و رمزنگاری که برای استفاده در کلیدی
08-03 -15  

 transposition  جابجایی
 
permutation 
transposition 
chiffrement de transposition 

  .شوند  بر اساس یک الگو جابجا میکاراکترها یا ها بیت که در آن رمزنگاریای از شیوه
  .نامند  می شدهجابجا حاصل را متن متن رمزشده -یادآوری
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08-03 -16  
  جانشینی
  جایگزینی

substitution 
 
substitution 
chiffrement de substitution 

های کاراکتری دیگر  ها یا رشته بیت  را با رشتهی های کاراکتر رشته یا ها بیت رشته که مزنگاریرای از شیوه
  .کند جایگزین می

  .نامند  حاصل را متن جانشینی میمتن رمزشده -یادآوری

  
  

  1کنترل دسترسی  08-04
08-04-01  

 access control  کنترل دسترسی
 
contrôle d'accès 

 مجاز نهادهای تنها توسط ی پردازش داده سامانه یک منابع به دسترسیتن از آن که ابزاری برای اطمینان یاف
  .های مجاز قابل انجام است و به روش

08-04-02  
  فهرست کنترل دسترسی

  فهرست دسترسی
access control list 
access list 
 
liste de contrôle d'accès 

  . آنها حقوق دسترسی را دارند، به همراه منابع  به یکی ازدسترسیی  که اجازهنهادهایی فهرستی از 
08-04-03  
 access category  بندی دسترسی هرد

 
catégorie d'accès 

  .شوند ی استفاده از آنها را دارند، ثبت می  که اجازهمنابعیها بر اساس نهادای که در آن  بندی هرد
08-04-04  

 access level  سطح دسترسی
 
niveau d'accès 

  .دارد لازمشده   اظتفحمنبع  به دسترسی برای نهادزی که یک سطح مجو

  .اند  خاص قرار گرفتهسطح امنیتی که در یک اطلاعاتی یا ها داده به دسترسی مجوز -مثال

                                                 
1- Access control 



  16

08-04-05  
 access right  حق دسترسی

 
droit d'accès 

  . باید داشته باشدتعملیا خاص برای انجام نوع خاصی از شیء به یک دسترسی برای سوژهمجوزی که یک 

  . در آننوشتن بدون مجوز فایل یک خواندن برای فرآیند مجوز یک -مثال

08-04-06  
 access permission  مجوز دسترسی

 
permis d'accès 
permission d'accès 

  . خاصشیء در مورد یک سوژه یک * حقوق دسترسیی  همه
08-04-07  

 access period  ی دسترسی دوره
 
période d'accès 

  .شود خاصی اعمال میحقوق دسترسیی زمانی که طی آن  یک دوره
08-04-08  

  نوع دسترسی 
  )ایدر امنیت رایانه(

access type (in computer security) 
 
type d'accès (en sécurité informatique) 

  .دسترسیشده توسط یک حق نوع عملیات مشخص

  .لحاق کردن، تغییر دادن، حذف کردن، ایجاد کردن، ااجرا کردن *، نوشتن *، خواندن -مثال

08-04-09  
  جواز
  بلیت

  )در امنیت رایانه(

ticket (in computer security) 
 
ticket (en sécurité informatique) 

  .باشد دارا میشیءگر در مورد یک   است که یک پردازشحقوق دسترسیی حق یا  دهنده نشان

  .استجوز دسترسی خاص هر جواز بمنزله یک م -یادآوری

08-04-10  
  قابلیت 
  توانایی

  )ایدر امنیت رایانه(

capability (in computer security) 
 
capacité (en sécurité informatique) 

  . مجاز به آنهاانواع دسترسیای از   از اشیاء و مجموعهای طبقه یا شیءی هویت یک  دهنده نشان

  . پیاده کردبلیتبه شکل یک توان   یک توانایی را می-یادآوری
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08-04-11  
 capability list  هافهرست قابلیت

 
profil d'accès 
liste d'habilitation 

 را مشخص اشیاءی   آن سوژه برای همهانواع دسترسیی  شود و همه  نوشته میسوژهفهرستی که برای یک 
  .نمایدمی

  .کند شده را مشخص می اظتف حمنابع و دیگر ها فایلی  ن به همهی انواع دسترسی آ  فهرستی برای یک فرآیند که همه-مثال

08-04-12  
   هویتشخیصت

   هویتبررسی اعتبار
identity authentication 
identity validation 
 
validation d'identité 

اهم  را فرنهادها امکان شناختن هویت ی پردازش داده سامانهها که برای یک ای از آزمون ی مجموعه نتیجه
  .کند می

  .نشان هویت یا یک ی عبور کلمه آزمودن یک -مثال

08-04-13  
 identity token  نشان هویت

 
jeton d'identité 

  .رود  به کار می هویتتشخیصای که برای  وسیله

  . کارت هوشمند، کلید فلزی-مثال

08-04-14  
  ی عبور کلمه

  واژه رذگ
password 
 
mot de passé 

  .رود  به کار میاحراز اصالت اطلاعات به عنوان  کهای کاراکتری رشته
08-04-15  

  تکنیک حداقل اجازه
  تکنیک کمینه اجازه

minimum privilege 
 
privilège minimal 
droit minimal 

 . به آن حقوقی که برای اجرای کارهای مجاز ضروری هستندسوژه یک حقوق دسترسیشدن  /محدود کردن
 . می باشدها در جهت انجام وظیفه محول شده دود کردن دسترسیحداقل اجازه تکنیکی برای  مح
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08-04-16  
 need-to-know  نیاز به دانستن

 
besoin d'en connaître 

اطلاعات  یا تملک هر نوع دسترسی داشتن برای دانستن، دادهی احتمالی  کننده دریافت قانونی یک )نیاز(الزام
  . که یک داده در خود داردحساسی

08-04-17  
 logical access control  افزاری کنترل دسترسی نرم

 
contrôle d'accès logique 

  .کنترل دسترسی برای تأمین  اطلاعات یادادههای وابسته به  استفاده از مکانیزم

  .ی عبور کلمه استفاده از -مثال

08-04-18  
 physical access control  کنترل دسترسی فیزیکی

 
contrôle d'accès physique 

  .کنترل دسترسیهای فیزیکی برای تأمین  استفاده از مکانیزم

  شده  در اتاقی با در قفلرایانه نگهداری از -مثال

08-04-19  
  شده ی دسترسی کنترل سامانه

CAS )مخفف(  
controlled access system 
 
système de contrôle d'accès 
CAS (abbreviation) 

  .ل دسترسی فیزیکیکنتر * خودکار کردنابزاری برای 

  .سنجی های خواندن اطلاعات زیست های هوشمند و دستگاه ی مغناطیسی، کارت  استفاده از نوارهای نشانه-مثال

08-04-20  
 read access  دسترسی خواندن

 
accès en lecture 

  .دهد  را میداده * خواندنی   که اجازهحق دسترسییک 
08-04-21  

 write access  دسترسی نوشتن
 
accès en écriture 

  .دهد  را میداده * نوشتنی   که اجازهحق دسترسییک 

  . باشدداده است شامل امتیاز الحاق، تغییر، حذف و یا ایجاد مجازدسترسی نوشتن  -یادآوری
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08-04-22  
 user ID  ی کاربر شناسه

user identification 
 
identificateur d'utilisateur 
ID utilisateur 

  .رود  برای شناسایی یک کاربر به کار میی پردازش داده سامانه که در یک  الگو یا یکاراکتریی ک رشتهیک 
08-04-23  

 user profile (1)  مشخصات کاربر 
 
profil d'utilisateur 

  .رود  به کار میکنترل دسترسیتوصیفی از یک کاربر که عموماً برای 

، و حقوق دسترسی * ی عبور، کلمهی کاربر، نام کاربر،   نظیر شناسههایی  شامل دادهمجاز است مشخصات کاربر -یادآوری
  .ها باشد  صفتدیگر 

08-04-24  
 user profile (2)  الگوی عملکرد کاربر 

 
modèle de comportement 

  .تواند برای تشخیص تغییر در فعالیت او استفاده شود های یک کاربر که می  از فعالیتالگویی
  
  

  1منیتموارد نقض ا  08-05
08-05-01  

 computer abuse  سوء استفاده از رایانه
 
malveillance informatique 

گذارد، یا آن   اثر میی پردازش داده سامانه یک ای امنیت رایانهفعالیت غیر مجاز عمدی یا غیر عمدی، که بر 
  .کند را درگیر می

08-05-02  
 computer crime  ای رم رایانهجُ

 
délit informatique 

گیرد و یا یکی از این دو   صورت میای ی رایانه شبکه یا ی پردازش داده سامانهجرمی که با کمک یک 
  .مستقیماً در آن نقش دارند

  . استشده ارائه ISO/IEC 2382-1:1993ای از تعریفی است که در  شده  این تعریف، ویرایش اصلاح-یادآوری

                                                 
1- Security violations 
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08-05-03  
 computer fraud  ای تقلب رایانه

 
fraude informatique 

گیرد و یا یکی از این دو   صورت میای ی رایانه شبکه یا ی پردازش داده سامانهتقلبی که با کمک یک 
  .مستقیماً در آن نقش دارند

08-05-04  
 threat  تهدید

 
menace 

  ایامنیت رایانه تخطی بالقوه از

  .نیدک جوع ر1شکل به  -یادآوری

08-05-05  
 active threat  تهدید فعال

 
menace active 

  . شودی پردازش داده سامانه که منجر به تغییر عمدی غیر مجاز در وضعیت یک تهدیدیهر 

  .های جعلی، تغییر قیافه یا ممانعت از خدمات باشد ، ورود پیامها پیامی آن تغییر   تهدیدی که نتیجه-مثال

08-05-06  
 passive threat  تهدید غیر فعال

 
menace passive 

  . را تغییر دهدی پردازش داده سامانهد، بدون آن که وضعیت شو  اطلاعات*  افشای که منجر بهتهدیدیر ه

  . استارسالی * ی داده از طریق شنود اطلاعات حساس * گردانیبازی آن   تهدیدی که نتیجه-مثال

08-05-07  
  نقص
  روزنه

  )ایدر امنیت رایانه(

flaw (in computer security) 
loophole 
 
faille (en sécurité informatique) 
brèche 
échappatoire 

های حفاظتی یا غیر فعال  خطایی در اقدامات، حذف یا اشتباه سهوی در سامانه، که امکان عبور از مکانیزم
  .کند کردن آنها را فراهم می

08-05-08  
 vulnerability  پذیری آسیب

 
vulnérabilité 

  .ی پردازش داده سامانهیک ضعف یا نقص در یک 
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  . وجود داردمخاطره باشد، تهدیدپذیری همراه با یک   اگر آسیب-1یادآوری 

  .یدجوع کن ر1شکل به  -2یادآوری 

08-05-09  
 risk  ریسک

 
risque informatique 

  . استفاده کندی پردازش داده سامانه خاص در یک پذیری آسیب خاص از یک تهدیدامکان آن که یک 

  .یدجوع کن ر1 شکلبه  -یادآوری

08-05-10  
   رسانیممانعت از خدمت

DoS )مخفف(  
denial of service 
 
déni de service 
refus de service 
DoS (abbreviation) 

  . که از لحاظ زمانی حساس هستندهایی عملیات، یا ایجاد تأخیر در منابع مجاز به دسترسیممانعت از 
08-05-11  

 compromise   تسخیر
 
compromission 

ممکن است تغییر کرده، تخریب شده، یا در دسترس ها  داده یا ها برنامه به قسمی که در آن امنیت رایانهنقض 
  . غیر مجاز قرار گرفته باشندنهادهای

  .یدجوع کن ر1شکل به  -یادآوری

08-05-12  
  خسارت

  اتلاف منابع
loss 
 
perte 

  .دهند  رخ مییر تسخکه بر اثرها یا مشکلاتی   از آسیب1معیاری کمی

  .یدجوع کن ر1شکل به  -یادآوری

08-05-13  
 exposure  گرفتندر معرض قرار 

 
exposition 

  . بهره ببرد پردازش دادهی سامانه خاص در یک پذیری آسیب خاص از یک ی حملهاحتمال آن که یک 

  .یدجوع کن ر1شکل به  -یادآوری

                                                 
1- Quantitative measure 
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08-05-14  
 compromising emanation  آمیز تشعشعات مخاطره

 
émission compromettante 

شوند و در صورتی که دریافت و تحلیل شوند، ممکن است  میمنتشر  که به شکل غیر عمدی هایی سیگنال
  . هستند را فاش کنندارسالاطلاعات حساسی که در حال پردازش یا 

  . امواج صوتی، امواج الکترومغناطیسی:هامثال

08-05-15  
 disclosure  افشا

 
divulgation 

  . غیر مجاز قرار گرفته استنهادهای در دسترس داده،  که طی آنایرایانهامنیت موردی از نقض 
08-05-16  

 penetration  نفوذ
 
penetration 

  .ی پردازش داده دسترسی غیر مجاز به یک سامانه

  .یدجوع کن ر1شکل به  -یادآوری

08-05-17  
 breach  رخنه

 
intrusion 
effraction 

تواند   که می- داده شود و چه نشود  چه تشخصیص-ایامنیت رایانهاز  کردن عنصرییا غیر فعال دور زدن 
  .دشو ی پردازش داده سامانه در نفوذمنجر به 

  .یدجوع کن ر1شکل به  -یادآوری

08-05-18  
 network weaving  شبکه بافی

 
chemin furtif 
réseautage illicite 
louvoiement 
faufilement 

ضمن  ،پردازش دادهی   مختلف برای دستیابی به یک سامانهای های رایانه شبکه که در آن از نفوذ برای روشی
 . دشو شدن یا ردیابی شدن، استفاده می  از شناختهاجتناب
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08-05-19  
 attack  حمله

 
attaque 

  ایرایانهتلاشی برای نقض امنیت 

  .شنود خطوط ارتباطی * ی مخرب، برنامه -مثال

  .یدجوع کن ر1شکل به  -رییادآو

08-05-20  
  ی تحلیلی حمله
  ی تحلیل رمز حمله

analytical attack 
cryptanalytical attack 
 
attaque analytique 
attaque cryptanalytique 

  .های تحلیلی  با استفاده از روشکلید یا یافتن یک کدتلاشی برای شکستن یک 

  .رمزنگاری * الگوریتم موجود در نقایصنبال ؛ جستجو به دالگوها تحلیل آماری -مثال

  .ی جستجوی کامل حمله برابر در -یادآوری

08-05-21  
 ciphertext-only attack   فقط متن رمزی حمله

 
attaque par cryptogramme 

  .گر رمز قرار دارد  در اختیار تحلیلمتن رمزشده که در آن تنها ی تحلیلی حملهیک 
08-05-22  

 known-plaintext attack  علومحمله متن خام م
 
attaque par texte en clair connu 

گر رمز   در اختیار تحلیلآشکار متناظر و متن رمزشده که در آن حجم قابل توجهی از ی تحلیلی حملهیک 
  .قرار دارد

08-05-23  
 chosen-plaintext attack  حمله متن خام انتخابی

 
attaque par texte en clair choisi 

متن  را ارسال کند و رمزنشده * پیامتواند تعداد نامحدودی  گر رمز می  که در آن تحلیلی تحلیلی حملهیک 
 .متناظر با آن را بررسی و استفاده نمایدرمزشده 
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08-05-24  
 exhaustive attack  ی جستجوی کامل حمله

brute-force attack 
 
attaque exhaustive 
attaque en force 

 یا کلمات عبور کردن تمام مقادیر ممکن ، با امتحانایرایانهامنیت  شکل آزمون و خطا برای نقض تلاش به
  .کلیدها

  .ی تحلیلی حمله در برابر -یادآوری

08-05-25  
 eavesdropping  شنود غیرمجاز

 
écoute clandestine 
interception illicite 

  .وی اطلاعات حا1دریافت غیر مجاز تشعشعات

  . داده ها می باشد2این تشعشعات ناشی از گسیل -1 یادآوری

  .گسیل ارسال هدفمند و تشعشع ارسال ناخواسته داده، اطلاعات یا امواج می باشد -2 یادآوری

  . انتقال اطلاعات است4حامل،  بستر یا رسانه.  منتقل می شوند3این اطلاعات بر روی حامل -3 یادآوری

08-05-26  
 wiretapping  یخطوط ارتباطغیرمجاز شنود 

 
branchement clandestin 

  . در آندادهبرای بدست آوردن، تغییر دادن، یا وارد کردن مدار داده  از یک قسمتیدسترسی مخفیانه به 
08-05-27  

 active wiretapping  فعال مکالماتغیرمجاز شنود 
 
branchement clandestin actif 

  .مدار دادن یا وارد کردن داده در  با هدف تغییرخطوط ارتباطیغیرمجاز شنود 
08-05-28  

 passive wiretapping  غیرفعال مکالماتغیرمجاز شنود 
 
branchement clandestin passif 

  . محدود به دستیابی به دادهخطوط ارتباطیغیرمجاز شنود 

                                                 
1- Emanations  
2- Emission  
3- Carrier  
4- Media 
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08-05-29  
 masquerade  جعل هویت

 
déguisement 
usurpation d'identité 

  . است، با هدف دسترسی غیر مجازی آنکه نهاد دیگر بهنهادتظاهر یک 
08-05-30  

 piggyback entry  استفاده از حق دیگری ورود با سوء
 
accès à califourchon 
accès à dada 
accès superposé 

  .ی پردازش داده از راه اتصالی قانونی که مربوط به یک کاربر مجاز است دسترسی غیر مجاز به یک سامانه
08-05-31  

 to tailgate  دنبال دیگریه ورورد غیرمجاز ب
 
faufilement 
talonnage 

  .دسترسی فیزیکی غیر مجاز با دنبال کردن یک فرد مجاز هنگام عبور از یک درِ تحت کنترل
08-05-32  

 to scavenge  کاوی زباله
 
récupération illicite 
cannibalisation 

  .های حساس داده، برای بدست آوردن مجوز لازم بودن  بدون دارای باقیمانده دادهجستجو در 
08-05-33  

 to spoof  فریب دادن
 
bluff 
incitation à la faute 
mystification 
arnaque 

  .منبعیا یک ) نظیر شنود کننده(اقدام برای فریب یک کاربر، هر کس که شاهد فعالیت است 
08-05-34  

 aborted connection  ارتباط عقیم شده
 
abandon de connexion 

  .شده های مشخص یهقطع شدن ارتباط بدون طی شدن رو

  . دیگر امکان دسترسی یافتن غیر مجاز را بدهدنهادهایشده ممکن است به   یک ارتباط عقیم-یادآوری
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08-05-35  
 failure access  دسترسی از راه از کار افتادگی

 
accès sur défaillance 
accès par défaillance 

 یک از کار افتادنی  ، که معمولاً سهواً و در نتیجهی پردازش داده سامانهدر یک داده دسترسی غیر مجاز به 
  .دهد  رخ میافزار سخت یا افزار نرم
08-05-36  

 between-the-lines entry  ورود بین خطوط
 
accès par infiltration 
faufilage 

 که به یک کاربر مجاز متصل است و برای یک لحظه غیر اطیکانال ارتبدسترسی یک کاربر غیر مجاز به یک 
  .شنود فعال مکالماتفعال شده است، از طریق 

08-05-37  
 trapdoor  در پشتی

 
trappe 
porte dissimulée 

 مخفی که معمولاً برای تست یا رفع عیب تعبیه شده است، ولی ممکن افزاری سخت یا افزاری نرمیک مکانیزم 
  .دشو  استفادهایامنیت رایانهن است برای دور زد

08-05-38  
 maintenance hook  ابزار پشتیبانی

 
entrée de service 
porte secrète 

دهد، و در عین  افزار را می های نرم  و گسترش ویژگیداری تعمیر و نگهی    که اجازهافزار نرم در در پشتییک 
  .های معمول را بدهد عمول یا بدون کنترل در نقاطی غیرم برنامهی ورود به حال ممکن است اجازه

08-05-39  
 تجمیع
  آوری کردن جمع

aggregation 
 
recoupement 

  .تر و بررسی روابط آنها کمحساسیت  با  اطلاعاتیآوری  با جمعاطلاعات حساسبه دست آوردن 
08-05-40  

  پیوند
  ترکیب

  )ایدر امنیت رایانه(

linkage (in computer security) 
fusion 
 
recoupement (en sécurité informatique) 
corrélation 

ی دیگر، برای   با داده یا اطلاعات یک سامانهی پردازش داده سامانه یا اطلاعات یک دادهترکیب عمدی 
  .اظت شدهفاستخراج اطلاعات ح
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08-05-41  
 traffic analysis  تحلیل ترافیک

 
analyse du trafic 

  .ی جریان ترافیک ه با مشاهداطلاعاتاستنتاج 

  . تحلیل وجود یا عدم وجود، مقدار، جهت و فرکانس ترافیک-مثال

08-05-42  
 data corruption  تخریب داده

 
altération des données 

  .تمامیت دادهنقض تصادفی یا عمدی 
08-05-43  

 flooding  ایجاد سیل
 
inondation 

  . منجر شودممانعت از خدمتامانه، که به  با حجم بالا به سدادهوارد کردن تصادفی یا عمدی 
08-05-44  

  آلودن
  سرایت دادن

contamination 
 
pollution 
contamination des données 

بندی  هردتر یا  بندی پایین ای در طبقه  به دادهبندی امنیتی هرد یا بندی امنیتی طبقه از یک ای دادهوارد کردن 
  .دیگر

08-05-45  
 covert channel  کانال مخفی

 
voie clandestine 

 باشد، استفاده های امنیتی سیاست به شکلی که ناقض داده * انتقال برای ممکن است که کانال ارتباطییک 
  .دشو
08-05-46  

 malicious logic  ی مخرب برنامه
 
logiciel malveillant 
programme malveillant 
antiprogramme 

  . شود ، پیاده می یا غیرمجاز، به قصد انجام اقدامات مضرافزار نرم، یا 1افزارسفت *، افزار سختای که در  برنامه

  .کرم، یک ویروس، یک اسب تروا، یک بمب منطقی یک -مثال

                                                 
1- Firmware  
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08-05-47  
 virus  ویروس

 
virus informatique 
virus 

تواند  که می(ا های دیگر و قرار دادن یک نسخه از خود در آنه  که خود را با تغییر دادن برنامهای برنامه
  .دشو ی آلوده، اجرا می کند، و سپس با فعال شدن برنامه ، منتشر می)تغییراتی نیز کرده باشد

 یک ویروس معمولاً باعث خرابکاری یا آزار است و ممکن است یک رخداد نظیر رسیدن به یک تاریخ از پیش تعیین -یادآوری
  .شده باعث فعال شدن آن شود

08-05-48  
 worm  کرم

 
ver 

  .ای منتشر کند های رایانه های پردازش داده یا شبکه تواند خود را از طریق سامانه  مستقل که میی   برنامهیک 

 یا زمان پردازش را تا انتها مصرف سازی ذخیره موجود، نظیر فضای منابعشوند که  ها اغلب به شکلی طراحی می  کرم-یادآوری
  .نمایند

08-05-49  
 trojan horse  اسب تروا

 
cheval de Troie 

آوری داده، ایجاد خطا   امکان جمعو به همراه دارد ی مخربی برنامه خود ون به ظاهر بدون ضرر که درای برنامه
  .کند  به شکل غیر مجاز را فراهم میداده، یا تخریب دادهدر 
08-05-50  

  باکتری
  ای ی زنجیره نامه

bacterium 
chain letter 
 
bactérie 

  کننده دریافت * فهرست توزیع به هر کس که در - پست الکترونیکیخود را از طریق ارسال  که ای برنامه
  .کند  منتشر می- برنامه باشد 

08-05-51  
 logic bomb  بمب منطقی

 
bombe logique 

ی  شروع به کار کرده و به سامانه) مکانیزم ماشه( که با وقوع وضعیتی خاص در سامانه ای مخرب برنامه
  .رسانداده آسیب میپردازش د

08-05-52  
 time bomb  بمب زمانی

 
bombe à retardement 

  .کند ای شروع به فعالیت می که در زمان از پیش مشخص شدهبمب منطقییک 
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  1اظت از اطلاعات حساسفح  08-06
08-06-01  

 verification   بررسی درستی یا نادرستی
 
vérification 

  . یا یک محصول با الزامات یا مشخصات مربوط به آنی یک فعالیت، یک فرآیند، مقایسه

  . نتیجه عمل بررسی درستی یا نادرستی ممکن است تایید یا عدم تایید باشد-1 یادآوری

  . دارای اعتبار نمی باشد لزوما2ًداده یا هویت تایید شده -2 یادآوری

  .ردو مورد بررسی قرارگیرند ممکن است درستی، نادرستی یا ه3در بررسی درستی یا نادرستی -3 یادآوری

  .کد منبعبا کد شیء ی یک  ، یا مقایسهسیاست امنیتیی یک مشخصه با یک مدل   مقایسه-ها مثال

08-06-02  
 data protection  اظت از دادهفح

 
protection des données 

  .دادهسازی ملاحظات مدیریتی، فنی یا فیزیکی برای ممانعات از دسترسی غیر مجاز به  پیاده

  .است ISO/IEC 2382-1:1993 این یک نسخه بازنگری شده از تعریف موجود در -یادآوری

08-06-03  
 countermeasure  روش مقابله

 
mesure de prévention 
contre-mesure 

  .اند  طراحی شدهپذیری آسیباقدام، تمهید، رویه، تکنیک، یا ملاحظات دیگری که برای کمینه کردن 
08-06-04  

  رابر از کار افتادن امن در ب
  )ایدر امنیت رایانه(

failsafe (in computer security) 
 
à sécurité intégrée (en sécurité informatique) 

  . دشمن در صورت از کار افتادن برنامه یا سامانهتسخیر توسطمناسب برای اجتناب از 
08-06-05  

   اعتبار دادهبررسی
  اعتبار سنجی داده

data validation 
 
validation de données 

  .رودشده، به کار می  با معیارهای مشخصفرآیندی که برای تعیین دقت، کامل بودن و انطباق داده

                                                 
1- Protection of sensitive information 
2- Verified 
3- To verify  
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های کنترل کلید،  های کامل بودن، تست بندی داده، کنترلهای قالب  شامل کنترلمجاز است اعتبار داده بررسی -1 یادآوری
  .دشوهای حدود داده،  های معقول بودن، و کنترل کنترل

  .نمایانگر اعتبار یا عدم اعتبار می باشد) سنجش( نتیجه این بررسی -2یادآوری 

 . انجام شود2)معتبر ساختن (یند معتبرسازیآ باید فر1 برای بدست آوردن داده یا هویت  معتبر-3یادآوری 

08-06-06  
 keystroke verification  بررسی درستی یا نادرستی از طریق صفحه کلید

 
vérification au clavier 
contrôle par double frappe 

  .کلید  از طریق صفحهدادهی همان  ی ورود دوباره به وسیلهورود داده تعیین دقت و صحت 
08-06-07  

  بررسی درستی یا نادرستی تراکنشمدرک 
  داده ممیزی

  )در امنیت رایانه(
  

audit trail (in computer security) 
 
historique d'expertise (en sécurité informatique) 
piste de vérification 
journal d'audit de sécurité 

  .ممیزی امنیتیی بالقوه در  آوری شده برای استفاده جمعداده
08-06-08  
 privacy protection  اظت از حریم خصوصیفح

 
protection de la vie privée 

  .حریم شخصیای تضمین ملاحظات در نظر گرفته شده بر
آوری، ترکیب و پردازش  هایی در جمع و همچنین اعمال محدودیتاظت از داده فحتواند شامل   این ملاحظات می-یادآوری

  .دشو مربوط به اشخاص های داده
08-06-09  

 digital signature  امضای دیجیتال
 
signature numérique 

 منبع پیام را بررسی درستی یا نادرستیامکان  پیامی  گیرندهای شود و بر  الحاق میپیام که به یک ای داده
 .سازد فراهم می

08-06-10  
 digital envelope  پاکت دیجیتال

 
enveloppe numérique 

 تمامیت بررسی درستی یا نادرستیامکان ی مورد نظر  گیرندهشود و برای   الحاق میپیام که به یک ای داده
  .سازد محتویات پیام را فراهم می

                                                 
1- Valid 
2- Validate 
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08-06-11  
 biometric  سنجی زیست

 
biométrique 

 افراد هستند، مانند اثر منحصر به فرد شخصی های ویژگی که بیانگر مشخصهای  صفتمربوط به استفاده از 
  . هویت یک شخصبررسی اعتبارانگشت، تصویر رگ خونی چشم، یا یک تصویر صوتی، برای 

08-06-12  
 call-back  تماس معکوس

dial-back 
 
rappel automatique 

 را شناسایی نموده، تماس را قطع گیرنده تماس * ترمینال یک ی پردازش داده سامانهای که در آن یک رویه
  .دده تشخیصگیرنده را  گیرد تا هویت ترمینال تماس کرده، خود با آن تماس می

08-06-13  
  پاک کردن 

  )در امنیت رایانه(
clearing (in computer security) 
 
écrasement (en sécurité informatique) 

 بندی امنیتی هرد و بندی امنیتی طبقه با ی داده  رسانهای که روی یک   بندی شده طبقه ی داده * نوشتن روی
بندی  طبقه در همان سطح نوشتن برای  را مجدداًی داده  رسانه این مجاز باشدخاص قرار دارد، به شکلی که 

  . مورد استفاده قرار داد امنیتیبندی دهر و امنیتی
08-06-14  
 sanitizing  سازیپاک

 
nettoyage 
toilettage 
assainissement 

  . آنحساسیت برای کاهش سند از یک اطلاعات حساسحذف 
08-06-15  

   ماندهی باقی داده
  ی رسوبی داده

residual data 
 
données résiduelles 
résidus 

  . یا بخشی از یک فایلفایل بعد از حذف یک ی داده  نهرسادر یک باقیمانده  ی داده
  . استگردانیی داده انجام نشده باشد، قابل باز  رسانهپاک کردنی باقیمانده تا وقتی که عملیات   داده-یادآوری

08-06-16  
 separation of duties  تفکیک وظایف

 
séparation des responsabilités 

 به شکلی که یک نفر به تنهایی فقط امکان تسخیر بخش لاعات حساساط نگهداری از  تفکیک مسئولیت
  . را داشته باشدی پردازش داده سامانهمحدودی از 
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08-06-17  
 entrapment  گذاری دام

 
piégeage 

 نفوذهای انجام شده برای  ، با هدف کشف تلاشی پردازش داده سامانه در یک نقایص آشکارقرار دادن عمدی 
  .ج کردن یک نفوذگر در مورد انتخاب نقص مورد استفادهبه سامانه یا گی

08-06-18  
  آزمون نفوذ
  تست نفوذ

penetration testing 
 
test de pénétration 
essai de pénétration 

  .امنیت رایانه برای پیدا کردن روشی برای دور زدن ی پردازش داده سامانهآزمودن عملکردهای یک 
08-06-19  

 computer-system audit  ای یانهی را ممیزی سامانه
 
vérification de système informatique 
audit de système informatique 

، برای ارزیابی میزان تأثیر و درستی آنها، و ی پردازش داده سامانههای مورد استفاده در یک رویه آزمودن
  .ی پیشنهادهایی برای بهبود آنها ارائه
08-06-20  

 contingency procedure  رویه پشتیبان
 
procédure de substitution 
procédure de repli 
procédure d'urgence 

های غیر معمول، اما  ای که به عنوان جایگزینی برای مسیر معمولی یک فرآیند در هنگام رخ دادن حالت رویه
  .شود بینی می قابل انتظار، پیش

08-06-21  
 data authentication  احراز اصالت داده

 
authentification des données 

  .رود به کار میتمامیت داده  * بررسی درستی یا نادرستیفرآیندی که برای 
  . به ویروس آلوده نیستبرنامه این که یک بررسیی ارسالی است؛   دریافتی عیناً مشابه با دادهی  داده آن کهبررسی -مثال

  .ز اصالت اشتباه گرفته شود احراز اصالت داده نباید با احرا-یادآوری 

08-06-22  
 message authentication code  پیامکد احراز اصالت 

 
code d'authentification de message 

 است، و برای کلید مخفیو یک  ) متن آشکار و چه متن رمزشده باشدچه  (داده که تابعی از بیت رشتهیک 
  .شود اق می به آن الحاحراز اصالت دادهفراهم کردن امکان 



  33

  .رود، معمولا تابعی یک طرفه است بکار میپیام تابعی که برای تولید کد احراز اصالت -یادآوری 

08-06-23  
  دستکاریتشخیص 
  تغییرتشخیص 

manipulation detection 
modification detection 
 
détection de modification 

  .شود ده، چه به تصادف و چه عمداً، استفاده میای است که برای تشخیص تغییر یا عدم تغییر دارویه
08-06-24  

  دستکاریکد تشخیص 
  تغییرکد تشخیص 

MDC )مخفف(  

manipulation detection code 
modification detection code 
 
code de détection de modification 
MDC (abbreviation) 

  . داده را فراهم کندتشخیص دستکاریشود تا امکان  می است و به داده الحاق داده که تابعی از بیت رشتهیک 

 نیز احراز اصالت داده تا محرمانگی یا رمز در آورد به  از آنرا پس) MDCداده به همراه ( حاصل پیاممجاز است  -1یادآوری 
  .حاصل شود

  . باید یک تابع عمومی و غیر محرمانه باشدMDC تابع مورد استفاده برای تولید -2یادآوری 

08-06-25  
 repudiation  انکار

 
répudiation 

  . درگیر در آن ارتباط نهادهایانکار شرکت در تمام یا بخشی از یک ارتباط، توسط یکی از

شود که هیچ یک از نهادهای  ، اغلب به این معنا استفاده می»عدم انکار«ها، اصطلاح  ها و مکانیزم  در توصیف تکنیک-یادآوری
  .توانند شرکت خود در آن ارتباط را انکار کنند یدرگیر در یک ارتباط نم

08-06-26  
  فیلتر امنیتی

  
security filter 
 
filtre de sécurité 

گذرد، اعمال   که از طریق آن میای دادهرا بر سیاست امنیتی  که یک ای مورد اعتماد ی رایانه سامانهیک 
  .کند می
08-06-27  

  محافظ 
  )ایدر امنیت رایانه(

guard (in computer security) 
 
gardien (en sécurité informatique) 

 مختلف قرار سطوح امنیتی که در ی پردازش داده سامانه را بین دو  امنیتیفیلتر که یک واحد عملیاتییک 
 به دسترسیهایی که کاربر مجاز به   به منظور فیلتر کردن دادهپایگاه داده و یک پایانه کاربردارند، یا بین یک 

  . کند آنها نیست، فراهم می
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08-06-28  
 mutual suspicion  عدم اعتماد دو طرفه

 
méfiance réciproque 
méfiance mutuelle 

نسبت به چند  که در آن هیچ یک از دو نهاد، به صحت و امنیت عملکرد دیگری نهاد بین دو 1 متقابل رابطه
  .کند اعتماد و تکیه نمیخصوصیت، 

08-06-29  
 notarization  ثبت رسمی

 
notarisation 

 داده های ویژگیثبت داده بوسیله یک طرف سوم مورد اعتماد، که امکان کسب اطمینان از دقت و صحت 
  .آورد مانند محتویات، مبدأ، زمان و تحویل دادن آن را فراهم می

08-06-30  
 traffic padding  افزودن به ترافیک

 
bourrage 

تر   را سخترمزگشایییا تحلیل ترافیک ، ی ارتباطی رسانه در های قلابی ادهد که با تولید اقدامی متقابل
  .کندمی
08-06-31  

 virus signature  امضای ویروس
 
signature (de virus) 

ی  برنامه توسط یک مجاز است خاص مشترک است و ویروسهای یک  یکتا که در تمامی نسخهبیت رشتهیک 
  . استفاده قرار گیرد برای تشخیص ویروس موردپویشگر *

08-06-32  
  ی ضد ویروس برنامه
  ی واکسن برنامه

anti-virus program 
vaccine program 
 
vaccine détecteur de virus 
antivirus 
programme antivirus 

 و در صورت امکان پیشنهاد اقدامات اصلاحی و یا انجام آن طراحی ها ویروس که برای پیدا کردن ای برنامه
  .استشده 

                                                 
1- Interacting  
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  1 دادهگردانیباز  08-07
08-07-01  

 data restoration  ترمیم داده
 
restauration des données 

  . که از دست رفته یا آلوده شده استای دادهعمل تولید مجدد 

وسازی داده های منبع یا ن برداری کردن داده از بایگانی، بازسازی داده از داده اند از نسخه های این کار عبارت  روش-1 یادآوری
  .از منابع دیگر

  .یا کامل باشد ممکن است بصورت جزئی (restoration)ترمیم  -2 یادآوری

08-07-02  
 data reconstruction  بازسازی داده

 
reconstruction des données 

  . با تحلیل منابع اصلی آن دادهترمیمروشی برای 
08-07-03  

 data reconstitution  نوسازی داده
 
reconstitution des données 

  .های موجود در منابع جایگزینمولفه داده ازآوری  به وسیله گردداده ترمیمشی برای رو
08-07-04  

 backup procedure  گیری رویه پشتیبان
 
procédure de sauvegarde 

  .از کار افتادندر صورت وقوع یک حادثه یا   دادهترمیمرویه ای برای فراهم ساختن امکان 

  .های پشتیبان فایل ساختن  -المث

08-07-05  
 backup file  فایل پشتیبان

 
fichier de sauvegarde 
fichier de secours 

  .شود در آینده، ساخته می داده تمالیح اترمیمکه برای  فایلی

  .شود  یک نسخه از فایل که در یک پایگاه جایگزین نگهداری می-مثال

                                                 
1- Recovery of data 
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08-07-06  

   به عقببازگردانی
  ء به عقباحیا

backward recovery 
 
restauration par régression 
restauration par mise à jour en amont 
restauration par annulation de mise à jour 

های   با استفاده از یک ویرایش بعدی آن و دادهداده و به دست آوردن یک ویرایش قبلی داده نوسازی
  .شده در یک ژورنال ذخیره

08-07-07  
   به جلوگردانیباز

  احیاء به جلو
forward recovery 
 
restauration par progression 
restauration par mise à jour en aval 

 های  با استفاده از یک ویرایش قبلی آن و دادهدادهو به دست آوردن یک ویرایش بعدی داده  نوسازی
  .شده در یک ژورنال ذخیره

08-07-08  
 to archive  بایگانی کردن

 
archivage 

های مربوط به آنها، که اغلب برای دوره زمانی مشخصی صورت   و ژورنالهای پشتیبان فایل * ی ذخیرهعمل 
  .گیرد می
08-07-09  

 archive file  فایل بایگانی
 
fichier d'archives 

  .شود می امنیتی آتی یا برای هر هدف دیگری، کنار گذاشته بررسی یا تحقیق که برای فایلی
08-07-10  

 archived file  فایل بایگانی شده
 
fichier archivé 

  . برای آن وجود داردفایل پشتیبان که یک فایلی
08-07-11  

  سایت سرد
  سایت پوسته

cold site 
shell site 
 
salle blanche 

ی پردازش  نهساماای از امکانات که حداقل تجهیزات لازم برای پشتیبانی از نصب و کارکرد یک  مجموعه
  . جایگزین را داشته باشدی داده
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08-07-12  
 hot site  سایت داغ

 
centre de secours immédiat 
site de secours 

  .سازد را فراهم میهاپردازش داده مجهز که به سرعت ظرفیت جایگزین لازم برای ای مرکز رایانهیک 
08-07-13  

   حوادث غیرمترقبهطرح
  جعه پس از فاگردانیطرح باز

contingency plan 
disaster recovery plan 
 
plan de secours 
plan de reprise après sinistre 

  . پس از فاجعه بازگردانیهای اضطراری و، واکنش در موقعیتگیری پشتیبانهای یهروطرحی برای تعیین 
  

  1برداری ظت در برابر نسخهاحف  08-08
08-08-01  
 copy protection  برداری ظت در برابر نسخهاحف

 
protection contre la copie 

  .افزار  سفت یا افزار نرم *،داده غیرمجاز بردارینسخههایی خاص برای تشخیص و ممانعت از  استفاده از تکنیک
08-08-02  
 software piracy  افزار ت نرمقسر

 
piratage informatique 
piratage logiciel 

  .افزاری به شکل غیرمجاز یع محصولات نرم، یا توزبرداری نسخهاستفاده، 

  . استISO/IEC 2382-1:1993شده از تعریف ارائه شده در   این تعریف ویرایشی اصلاح-یادآوری

08-08-03  
 padlocking  برداری قفل نسخه

 
verrouillage logiciel 

  . غیر مجازبرداری نسخه در برابر افزار نرم یا دادهاظت فهای خاص برای ح استفاده از تکنیک
08-08-04  

 bad sectoring  ایجاد قطاع معیوب
 
sectorisation truquée 

  .شود  روی دیسک نوشته میقطاع معیوبکه در آن عمداً چند  برداری اظت در برابر نسخهفحتکنیکی برای 

                                                 
1- Copy protection 
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08-08-05  
 checking code  سخهبررسی نکد 

 
code de vérification 

  .خوانند  میین مجاز بودن یا نبودن نسخه داده را برای تعیدیسک از قسمتیکه های ماشین دستورالعمل
08-08-06  

 extra sector  قطاع اضافی
 
secteur excédentaire 

ها، برای استفاده به عنوان ای بیش از تعداد استاندارد قطاع  شمارهشیار با روی یک شده  نوشته* قطاعی
  .یبردار اظت در برابر نسخهفح از یک روش قسمتی

08-08-07  
 extra track  شیار اضافی

 
piste excédentaire 

ای بیش از تعداد استاندارد شیارها، برای استفاده به عنوان   روی یک دیسک با شمارهشده نوشته * شیاری
  .برداری اظت در برابر نسخهفح از یک روش قسمتی

08-08-08  
 fake sector  قطاع جعلی

 
secteur leurre 

 نوشته دیسک در خود ندارد، و با تعداد زیاد روی یک ای دادهی یک سربخش است ولی  که داراقطاعی
  . غیر مجاز شودبرداری نسخه * ی برنامهبرداری دیسک توسط یک  شود تا مانع از نسخه می
08-08-09  

 offset track  شیار خارج از محدوده
 
piste décalée 

 از یک روش قسمتیتا به عنوان شود  نوشته می * دیسک که در مکانی غیراستاندارد روی یک شیاری
  . مورد استفاده قرار گیردبرداری اظت در برابر نسخهفح

08-08-10  
 sector alignment  ها چیدمان قطاع تنظیم

 
alignement de secteur 

به  ، به شیارشیار از ها قطاعدرست   چیدمانبررسیبه وسیله برداری  اظت در برابر نسخهفحتکنیکی برای 
  .دیسکین مجاز بودن یا نبودن نسخه برداری تعی منظور
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08-08-11  
 spiral track  شیار مارپیچ

 
piste en spirale 
piste spiralée 

 مورد برداری ظت در برابر نسخهاحف از یک روش قسمتیتا به عنوان  دیسک به شکل مارپیچ روی شیاری
  .استفاده قرار گیرد

08-08-12  
 supersector  قطاع ابر

 
supersecteur 

ظت احف از یک روش قسمتیتا به عنوان  نوشته شده * دیسک با سایز بیش از حد معمول که روی قطاعی
  . مورد استفاده قرار گیردبرداری در برابر نسخه

08-08-13  
 weak bit  بیت ضعیف

 
bit faible 

 است به عنوان صفر یا یک ازمج و شود نوشته می * دیسک که عمداً با میدان مغناطیسی ضعیف روی بیتی
  . مورد استفاده قرار گیردبرداری اظت در برابر نسخهفح از یک روش قسمتیتا به عنوان تفسیر شود 

08-08-14  
 wide track  شیار پهن

 
piste large 

شود   یکسانی روی آنها نوشته میی داده، که دیسک مجاور روی یک شیارای از دو یا تعداد بیشتری  مجموعه
  . مورد استفاده قرار گیردبرداری اظت در برابر نسخهفح از یک روش قسمتیبه عنوان تا 

  

  
   سطوح نقض امنیت- 1شکل 

  مخاطره  =  پذیریآسیب  +  تهدید

   
  در دسترس قرارگیری  =  پذیریآسیب  +  حمله

   
  رخنه

   
  تسخیر              نفوذ

   
 خسارت
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  پیوست الف
  )اطلاعاتی(

  فهرست موضوعی

  مفاهیم کلی  1-الف
computer security 
(COMPUSEC) 

sécurité informatique 01 - 01 - 08  ه ایامنیت رایان

administrative security 
(procedural security) 

sécurité administrative 02 - 01 - 08  امنیت مدیریتی 
 )امنیت رویه ای(

procedural security 
(administrative security) 

sécurité administrative 02 - 01 - 08  امنیت رویه ای
 )امنیت مدیریتی(

communications security 
(COMSEC) 

sécurité des communications 03 - 01 - 08  امنیت ارتباطات

data security sécurité des données 04 - 01 - 08  ای امنیت داده
security audit audit de sécurité 05 - 01 - 08  ممیزی امنیتی
security policy politique de sécurité 06 - 01 - 08   خط مشی امنیتی

 )سیاست امنیتی(
data integrity intégrité des données 07 - 01 - 08  تمامیت داده
file protection protection des fichiers 08 - 01 - 08  حفاظت از فایل
confidentiality confidentialité 09 - 01 - 08  )محرمانگی(محرمانه بودن 
accountability imputabilité 10 - 01 - 08  پذیری مسؤولیت
authentication authentification 11 - 01 - 08   احراز اصالت داده

 تشخیص هویت شخص
message authentication authentification de message 12 - 01 - 08  احراز اصالت پیام
authentication information information 

d'authentification 
13 - 01 - 08    احراز اصالتاطلاعات

 اطلاعات تشخیص هویت
credentials justificatif d'identité 

(authentifiant) 
14 - 01 - 08 )مدرک احراز اصالت(اعتبارنامه 

authentication exchange échange d'authentification 15 - 01 - 08   تبادل شناسه احراز اصالت 
)تبادل شناسه تشخیص هویت(

authorization autorisation 16 - 01 - 08  اعطای مجوز
availability disponibilité 17 - 01 - 08   در دسترس بودن

  )قابلیت دسترسی(
 )در امنیت رایانه ای(
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certification certification 18 - 01 - 08   )گواهی کردن( صدور گواهی
 )در امنیت رایانه ای(

security clearance (clearance) habilitation 19 - 01 - 08  )جواز(جواز امنیتی
clearance (security clearance) habilitation 19 - 01 - 08  )جواز امنیتی(جواز 
security level niveau de sécurité 20 - 01 - 08  سطح امنیتی
closed-security environment environnement sécurisé 21 - 01 - 08  محیط امنیتی بسته
open-security environment environnement partiellement 

sécurisé 
22 - 01 - 08  محیط امنیتی باز

privacy respect de la vie privée 23 - 01 - 08  حریم شخصی
risk analysis (risk assessment) analyse des risques (analyse 

de risque) 
24 - 01 - 08  )یسکبرآورد ر(تحلیل ریسک 

risk assessment (risk analysis) analyse de risque (analyse 
des risques) 

24 - 01 - 08  )تحلیل ریسک(برآورد ریسک 

risk acceptance acceptation des risques 
(acceptation de risque) 

25 - 01 - 08  پذیرش ریسک 

sensitivity sensibilité 26 - 01 - 08  حساسیت
system integrity intégrité de système 

(intégrité du système) 
27 - 01 - 08  تمامیت سامانه

threat analysis analyse des menaces (analyse 
de menace) 

28 - 01 - 08  تحلیل تهدید

trusted computer system système informatique fiable 
(système informatique 
éprouvé) 

29 - 01 - 08  ای مورد اعتماد ی رایانه سامانه

subject sujet 30 - 01 - 08   سوژه، فاعل 
 )در امنیت رایانه ای(

object objet 31 - 01 - 08  شیء
 )در امنیت رایانه ای(

  طبقه بندی اطلاعات  2-الف
security classification classification de sécurité 01 - 02 - 08  یبندی امنیت طبقه
sensitive information information sensible 02 - 02 - 08  اطلاعات حساس
security category catégorie de sécurité 03 - 02 - 08  رده بندی امنیتی
compartmentalization parcellisation 04 - 02 - 08  بندی قسمت
multilevel device unité à niveaux de sécurité 

multiples 
05 - 02 - 08  وسیله چندسطحی

single-level device unité à niveau de sécurité 
unique 

06 - 02 - 08  سطحی وسیله تک

  تکنیک های رمزنگاری  3-الف
cryptography cryptographie 01 - 03 - 08  )رمزنگاری(دانش رمزنگاری 
encryption (encipherment) chiffrement (cryptage) 02 - 03 - 08  )به رمز درآوردن(رمزنگاری 
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encipherment (encryption) cryptage (chiffrement) 02 - 03 - 08  )رمزنگاری(به رمز درآوردن 
irreversible encryption 
(irreversible encipherment, 
one-way encryption) 

chiffrement irréversible 
(cryptage irréversible) 

03 - 03 - 08  رمزنگاری غیرقابل بازگشت
به رمز درآوردن غیرقابل ( 

 )بازگشت، رمزنگاری یک طرفه
irreversible encipherment 
(irreversible encryption, 
one-way encryption) 

cryptage irréversible 
(chiffrement irréversible) 

03 - 03 - 08 به رمز درآوردن غیرقابل 
 بازگشت

 یرقابل بازگشت، رمزنگاری غ(
 )رمزنگاری یک طرفه

one-way encryption 
(irreversible encryption, 
irreversible encipherment) 

chiffrement irréversible 
(cryptage irréversible) 

03 - 03 - 08  رمزنگاری یک طرفه
 رمزنگاری غیرقابل بازگشت،(

به رمز درآوردن غیرقابل 
 )بازگشت

decryption (decipherment) déchiffrement 04 - 03 - 08  )گشودن رمز(رمزگشایی 
decipherment (decryption) déchiffrement 04 - 03 - 08  )رمزگشایی(گشودن رمز 
cryptographic system 
(cryptosystem,ciphersystem) 

système de chiffrement 
(système cryptographique) 

05 - 03 - 08  ی رمزنگاری سامانه 
 )سامانه ی رمز(

ciphersystem  
(cryptographic system, 
cryptosystem) 

système cryptographique 
(système de chiffrement) 

05 - 03 - 08  سامانه ی رمز 
 )سامانه ی رمزنگاری(

cryptosystem 
(ciphersystem, cryptographic 
system) 

système cryptographique 
(système de chiffrement) 

05 - 03 - 08  سامانه ی رمز 
 )سامانه ی رمزنگاری(

cryptanalysis analyse cryptographique 
(décryptage) 

06 - 03 - 08  تحلیل رمز

plaintext (cleartext) texte en clair 07 - 03 - 08  )متن اصلی(متن خام 
cleartext (plaintext) texte en clair 07 - 03 - 08  )متن خام(متن اصلی 
ciphertext cryptogramme (texte chiffré) 08 - 03 - 08  متن رمز شده
key clé 09 - 03 - 08  )در امنیت رایانه ای(کلید 
private key clé privée 10 - 03 - 08  کلید خصوصی
public key clé publique (clé révélée) 11 - 03 - 08  کلید عمومی
public-key cryptography 
(asymmetric cryptography) 

cryptographie à clé publique 
(cryptographie symétrique) 

12 - 03 - 08  رمزنگاری کلید عمومی 
 )رمزنگاری نامتقارن(

asymmetric cryptography 
(public-key cryptography) 

cryptographie symétrique 
(cryptographie à clé 
publique) 

12 - 03 - 08  رمزنگاری نامتقارن
 )رمزنگاری کلید عمومی(

symmetric cryptography cryptographie symétrique 13 - 03 - 08  رمزنگاری متقارن
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secret key clé secrète 14 - 03 - 08  )کلید مخفی(کلید محرمانه 
transposition permutation (transposition, 

chiffrement de transposition)
15 - 03 - 08  جابجایی

substitution substitution  
(chiffrement de substitution) 

16 - 03 - 08  )جایگزینی(جانشینی 

  کنترل دسترسی  4-الف
access control contrôle d'accès 01 - 04 - 08  کنترل دسترسی
access control list (access list) liste de contrôle d'accès 02 - 04 - 08  فهرست کنترل دسترسی 

 )فهرست دسترسی(
access list (access control list) liste de contrôle d'accès 02 - 04 - 08  فهرست دسترسی 

 )فهرست کنترل دسترسی(
access category catégorie d'accès 03 - 04 - 08  رده بندی دسترسی
access level niveau d'accès 04 - 04 - 08  سطح دسترسی
access right droit d'accès 05 - 04 - 08  حق دسترسی
access permission permis d'accès 

(permission d'accès) 
06 - 04 - 08  مجوز دسترسی

access period période d'accès 07 - 04 - 08  ی دسترسی دوره
access type type d'accès 08 - 04 - 08  نوع دسترسی 

 )در امنیت رایانه ای(
ticket ticket 09 - 04 - 08  )بلیت(جواز 

 )در امنیت رایانه ای(
capability capacité 10 - 04 - 08  )توانایی(قابلیت 

 )در امنیت رایانه ای(
capability list profil d'accès  

(liste d'habilitation) 
11 - 04 - 08  فهرست قابلیت ها

identity authentication 
(identity validation) 

validation d'identité 12 - 04 - 08  تشخیص هویت، 
 بررسی اعتبار هویت

identity validation 
(identity authentication) 

validation d'identité 12 - 04 - 08  بررسی اعتبار هویت،
 تشخیص هویت

identity token jeton d'identité 13 - 04 - 08  نشان هویت
password mot de passe 14 - 04 - 08  )گذر واژه(ی عبور  کلمه
minimum privilege privilège minimal  

(droit minimal) 
15 - 04 - 08  تکنیک حداقل اجازه

 )تکنیک کمینه اجازه(
need-to-know besoin d'en connaître 16 - 04 - 08  نیاز به دانستن
logical access control contrôle d'accès logique 17 - 04 - 08  افزاری کنترل دسترسی نرم
physical access control contrôle d'accès physique 18 - 04 - 08  کنترل دسترسی فیزیکی
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controlled access system (CAS) système de contrôle d'accès 19 - 04 - 08  شدهسامانه دسترسی کنترل 
read access accès en lecture 20 - 04 - 08  دسترسی خواندن
write access accès en écriture 21 - 04 - 08  دسترسی نوشتن
user ID (user identification) identificateur d'utilisateur 

(ID utilisateur) 
22 - 04 - 08  ی کاربر شناسه

user identification (user ID) ID utilisateur 
(identificateur d'utilisateur) 

22 - 04 - 08  ی کاربر شناسه

user profile (1) profil d'utilisateur 23 - 04 - 08  مشخصات کاربر
user profile (2) modèle de comportement 24 - 04 - 08  الگوی عملکرد کاربر

  موارد نقض امنیت  5-الف
computer abuse malveillance informatique 01 - 05 - 08  سوء استفاده از رایانه
computer crime délit informatique 02 - 05 - 08  ای جُرم رایانه
computer fraud fraude informatique 03 - 05 - 08  ای تقلب رایانه
threat menace 04 - 05 - 08  تهدید
active threat menace active 05 - 05 - 08  تهدید فعال
passive threat menace passive 06 - 05 - 08  تهدید غیر فعال
flaw (loophole) faille (brèche, échappatoire) 07 - 05 - 08  )روزنه(نقص

 )در امنیت رایانه ای(
loophole (flaw) brèche (faille, échappatoire) 07 - 05 - 08  ) نقص(روزنه 

 )در امنیت رایانه ای(
vulnerability vulnérabilité 08 - 05 - 08  آسیب پذیری
risk risque informatique 09 - 05 - 08  ریسک
denial of service 
(DoS) 

déni de service  
(refus de service) 

10 - 05 - 08  ممانعت از خدمت رسانی

compromise compromission 11 - 05 - 08  تسخیر
loss perte 12 - 05 - 08  خسارت، اتلاف منابع
exposure exposition 13 - 05 - 08  در معرض قرار گرفتن

compromising emanation émission compromettante 14 - 05 - 08  تشعشعات مخاطره آمیز
disclosure divulgation 15 - 05 - 08  افشا
penetration pénétration 16 - 05 - 08  نفوذ
breach intrusion(effraction) 17 - 05 - 08  رخنه
network weaving chemin furtif (réseautage 

illicite, louvoiement, 
faufilement) 

18 - 05 - 08   بافی  شبکه
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attack attaque 19 - 05 - 08  حمله
analytical attack 
(cryptanalytical attack) 

attaque analytique  
(attaque cryptanalytique) 

20 - 05 - 08  ی تحلیلی  حمله
 )ی تحلیل رمز حمله(

cryptanalytical attack 
(analytical attack) 

attaque cryptanalytique 
(attaque analytique) 

20 - 05 - 08  ی تحلیل رمز  حمله
 )ی تحلیلی حمله(

ciphertext-only attack attaque par cryptogramme 21 - 05 - 08  ه فقط متن رمزیحمل
known-plaintext attack attaque par texte en clair 

connu 
22 - 05 - 08  حمله متن خام معلوم

chosen-plaintext attack attaque par texte en clair 
choisi 

23 - 05 - 08  حمله متن خام انتخابی

exhaustive attack 
(brute-force attack) 

attaque exhaustive 
(attaque en force) 

24 - 05 - 08  ی جستجوی کامل حمله

brute-force attack  
(exhaustive attack ) 

attaque en force 
(attaque exhaustive) 

24 - 05 - 08  ی جستجوی کامل حمله

eavesdropping écoute clandestine 
(interception illicite) 

25 - 05 - 08  شنود غیرمجاز

wiretapping branchement clandestin 26 - 05 - 08 شنود غیرمجاز خطوط ارتباطی
active wiretapping branchement clandestin actif 27 - 05 - 08  شنود غیرمجاز فعال مکالمات
passive wiretapping branchement clandestin passif 28 - 05 - 08  شنود غیرمجاز غیرفعال مکالمات

masquerade déguisement  
(usurpation d'identité) 

29 - 05 - 08  جعل هویت

piggyback entry accès à califourchon (accès à 
dada, accès superposé) 

30 - 05 - 08 ورود با سوءاستفاده از حق دیگری

to tailgate faufilement (talonnage) 31 - 05 - 08  ورود غیرمجاز به دنبال دیگری
to scavenge  récupération illicite 

(cannibalisation) 
32 - 05 - 08  کاوی زباله

to spoof  bluff (incitation à la faute, 
mystification, arnaque) 

33 - 05 - 08  فریب دادن

aborted connection abandon de connexion 34 - 05 - 08  ارتباط عقیم شده
failure access accès sur défaillance  

(accès par défaillance) 
35 - 05 - 08  دسترسی از راه از کار افتادگی

between-the-lines entry accès par infiltration 
(faufilage) 

36 - 05 - 08  ورود بین خطوط

trapdoor trappe (porte dissimulée) 37 - 05 - 08  در پشتی
maintenance hook entrée de service 

 (porte secrète) 
38 - 05 - 08  ابزار پشتیبانی

aggregation recoupement 39 - 05 - 08  تجمیع
  )آوری کردن جمع(

linkage (fusion) recoupement (corrélation) 40 - 05 - 08   )ترکیب(پیوند 
 )در امنیت ریانه ای(

fusion (linkage) corrélation (recoupement) 40 - 05 - 08   ) پیوند(ترکیب 
 )در امنیت ریانه ای(
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traffic analysis analyse du trafic 41 - 05 - 08  تحلیل ترافیک
data corruption altération des données 42 - 05 - 08  تخریب داده
flooding inondation 43 - 05 - 08  ایجاد سیل
contamination pollution  

(contamination des données) 
44 - 05 - 08  آلودن، سرایت دادن

covert channel voie clandestine 45 - 05 - 08  کانال مخفی
malicious logic logiciel malveillant 

(programme malveillant, 
antiprogramme) 

46 - 05 - 08  برنامه ی مخرب

virus virus informatique (virus) 47 - 05 - 08  ویروس
worm ver 48 - 05 - 08  کرم
trojan horse cheval de Troie 49 - 05 - 08  اسب تروا
bacterium (chain letter) bactérie 50 - 05 - 08  )نامه زنجیره ای(باکتری 
chain letter (bacterium) bactérie 50 - 05 - 08  )باکتری(نامه زنجیره ای 
logic bomb bombe logique 51 - 05 - 08  بمب منطقی
time bomb bombe à retardement 52 - 05 - 08  بمب زمانی

  محافظت از اطلاعات حساس  6-الف
verification Verification 01 - 06 - 08  بررسی درستی یا نادرستی
data protection protection des données 02 - 06 - 08  حفاظت از داده
countermeasure mesure de prévention 

(contre-mesure) 
03 - 06 - 08  روش مقابله

failsafe à sécurité intégrée 04 - 06 - 08   امن در برابر از کار افتادن 
 )در امنیت رایانه ای(

data validation validation de données 05 - 06 - 08   بررسی اعتبار داده
 )اعتبار سنجی داده(

keystroke verification vérification au clavier 
(contrôle par double frappe) 

06 - 06 - 08 بررسی درستی یا نادرستی از 
 طریق صفحه کلید

audit trail historique d'expertise (piste 
de vérification, journal 
d'audit de sécurité) 

07 - 06 - 08 مدرک بررسی درستی یا 
  نادرستی تراکنش،

  داده ممیزی
 )امنیت رایانهدر (

privacy protection protection de la vie privée 08 - 06 - 08  حفاظت از حریم خصوصی
digital signature signature numérique 09 - 06 - 08  امضای دیجیتال
digital envelope enveloppe numérique 10 - 06 - 08  پاکت دیجیتال
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biometric biométrique 11 - 06 - 08  زیست سنجی
call-back (dial-back) rappel automatique 12 - 06 - 08  تماس معکوس

dial-back (call-back) rappel automatique 12 - 06 - 08  تماس معکوس
clearing écrasement 13 - 06 - 08   پاک کردن 

 )در امنیت رایانه ای(
sanitizing nettoyage 

(toilettage, assainissement) 
14 - 06 - 08  پاک سازی

residual data données résiduelles (résidus) 15 - 06 - 08 )داده ی رسوبی(داده باقیمانده 
separation of duties séparation des responsabilités 16 - 06 - 08  تفکیک وظایف
entrapment piégeage 17 - 06 - 08  گذاری دام
penetration testing test de pénétration (essai de 

pénétration) 
18 - 06 - 08  )تست نفوذ(آزمون نفوذ 

computer-system audit vérification de système 
informatique (audit de 
système informatique) 

19 - 06 - 08  ای ی رایانه ممیزی سامانه

contingency procedure procédure de substitution 
(procédure de repli, 
procédure d'urgence) 

20 - 06 - 08  رویه پشتیبان

data authentication authentification des données 21 - 06 - 08  احراز اصالت داده
message authentication code code d'authentification de 

message 
22 - 06 - 08  کد احراز اصالت پیام

manipulation detection 
(modification detection) 

détection de modification 23 - 06 - 08  تشخیص دستکاری 
 )تشخیص تغییر(

modification detection 
(manipulation detection) 

détection de modification 23 - 06 - 08  تشخیص تغییر 
 )تشخیص دستکاری(

manipulation detection code 
(modification detection code) 
(MDC) 

code de détection de 
modification 

24 - 06 - 08  کد تشخیص دستکاری 
 )کد تشخیص تغییر(

modification detection code 
(manipulation detection code) 
(MDC) 

code de détection de 
modification 

24 - 06 - 08  کد تشخیص تغییر 
 ) دستکاریکد تشخیص(

repudiation repudiation 25 - 06 - 08  انکار
security filter filtre de sécurité 26 - 06 - 08  فیلتر امنیتی
guard gardien 27 - 06 - 08  محافظ

 )در امنیت رایانه ای(
mutual suspicion méfiance réciproque 

(méfiance mutuelle) 
28 - 06 - 08  طرفهعدم اعتماد دو 

notarization notarization 29 - 06 - 08  ثبت رسمی
traffic padding bourrage 30 - 06 - 08  افزودن به ترافیک
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virus signature signature (de virus) 31 - 06 - 08  امضای ویروس
anti-virus program 
(vaccine program) 

vaccin détecteur de 
virus(antivirus, programme 
antivirus) 

32 - 06 - 08  ی ضد ویروس  برنامه
 )ی واکسن برنامه(

vaccine program  
(anti-virus program) 

antivirus (vaccin détecteur de 
virus, programme antivirus) 

32 - 06 - 08  ی واکسن  برنامه
 )ی ضد ویروس برنامه(

  بازیابی داده  7-الف
data restoration restauration des données 01 - 07 - 08  ترمیم داده
data reconstruction reconstruction des données 02 - 07 - 08  بازسازی داده
data reconstitution reconstitution des données 03 - 07 - 08  نوسازی داده
backup procedure procédure de sauvegarde 04 - 07 - 08  یریگ رویه پشتیبان
backup file fichier de sauvegarde 

(fichier de secours) 
05 - 07 - 08  فایل پشتیبان

backward recovery restauration par régression 
(restauration par mise à jour 
en amont, restauration par 
annulation de mise à jour) 

06 - 07 - 08    به عقبگردانیباز
 ) عقباحیاء به(

forward recovery restauration par progression 
(restauration par mise à jour 
en aval) 

07 - 07 - 08    به جلوگردانیباز
 )احیاء به جلو(

to archive Archivage 08 - 07 - 08  بایگانی کردن
archive file fichier d'archives 09 - 07 - 08  فایل بایگانی
archived file fichier archive 10 - 07 - 08  فایل بایگانی شده
cold site (shell site) salle blanche 11 - 07 - 08  )سایت پوسته(سایت سرد 
shell site (cold site) salle blanche 11 - 07 - 08  )سایت سرد(سایت پوسته 
hot site centre de secours immédiat 

(site de secours) 
12 - 07 - 08  سایت داغ

contingency plan 
(disaster recovery plan) 

plan de secours (plan de 
reprise après sinistre) 

13 - 07 - 08  طرح حوادث غیرمترقبه 
) پس از فاجعهگردانیطرح باز(

disaster recovery plan 
(contingency plan) 

plan de reprise après sinistre 
(plan de secours) 

13 - 07 - 08   پس از فاجعه گردانیطرح باز
 )طرح حوادث غیرمترقبه(

  محافظت در برابر نسخه برداری  8-الف
copy protection protection contre la copie 01 - 08 - 08  برداری حفاظت در برابر نسخه
software piracy piratage informatique 

(piratage logiciel) 
02 - 08 - 08  سرقت نرم افزار

padlocking verrouillage logiciel 03 - 08 - 08  قفل نسخه برداری
bad sectoring sectorisation truquée 04 - 08 - 08  ایجاد قطاع معیوب
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checking code code de vérification 05 - 08 - 08  کد بررسی نسخه
extra sector secteur excédentaire 06 - 08 - 08  قطاع اضافی
extra track piste excédentaire 07 - 08 - 08  شیار اضافی
fake sector secteur leurre 08 - 08 - 08  قطاع جعلی
offset track piste décalée 09 - 08 - 08  شیار خارج از محدوده
sector alignment alignement de secteur 10 - 08 - 08  ها تنظیم چیدمان قطاع
spiral track piste en spirale  

(piste spiralée) 
11 - 08 - 08  شیار مارپیچ

supersector supersecteur 12 - 08 - 08  قطاع ابر
weak bit bit faible 13 - 08 - 08  بیت ضعیف
wide track piste large 14 - 08 - 08  شیار پهن
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  بپیوست 
  )اطلاعاتی(

  )انگلیسی -فارسی (الفبایی فهرست 
maintenance hook entrée de service (porte secrète) 38 - 05 - 08  ابزار پشتیبانی
message authentication authentification de message 12 - 01 - 08  احراز اصالت پیام

data authentication authentification des données 21 - 06 - 08  احراز اصالت داده
authentication authentification 11 - 01 - 08  احراز اصالت داده

 تشخیص هویت شخص

aborted connection abandon de connexion 34 - 05 - 08  ارتباط عقیم شده
trojan horse cheval de troie 49 - 05 - 08  اسب تروا
authentication information information 

d'authentification 
13 - 01 - 08  اطلاعات احراز اصالت

 اطلاعات تشخیص هویت
sensitive information information sensible 02 - 02 - 08  اطلاعات حساس
credentials justificatif d'identité 

(authentifiant) 
14 - 01 - 08  اعتبارنامه

 )مدرک احراز اصالت(
authorization autorisation 16 - 01 - 08  اعطای مجوز
traffic padding bourrage 30 - 06 - 08  افزودن به ترافیک
disclosure divulgation 15 - 05 - 08  افشا
user profile (2) modèle de comportement 24 - 04 - 08  الگوی عملکرد کاربر
digital signature signature numérique 09 - 06 - 08  امضای دیجیتال
virus signature signature (de virus) 31 - 06 - 08  امضای ویروس
failsafe à sécurité intégrée 04 - 06 - 08  امن در برابر از کار افتادن

 )در امنیت رایانه ای(
communications security 
(COMSEC) 

sécurité des communications 03 - 01 - 08  امنیت ارتباطات

data security sécurité des données 04 - 01 - 08  ای امنیت داده
computer security 
(COMPUSEC) 

sécurité informatique 01 - 01 - 08  امنیت رایانه ای

procedural security 
(administrative security) 

sécurité administrative 02 - 01 - 08  امنیت رویه ای
 )امنیت مدیریتی(

administrative security 
(procedural security) 

sécurité administrative 02 - 01 - 08  امنیت مدیریتی
 )امنیت رویه ای(
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repudiation répudiation 25 - 06 - 08  انکار
flooding inondation 43 - 05 - 08  ایجاد سیل
bad sectoring sectorisation truquée 04 - 08 - 08  ایجاد قطاع معیوب
penetration testing test de pénétration 

(essai de pénétration) 
18 - 06 - 08  )تست نفوذ(آزمون نفوذ 

vulnerability vulnérabilité 08 - 05 - 08  آسیب پذیری
contamination pollution 

(contamination des données)
44 - 05 - 08  آلودن، سرایت دادن

data reconstruction reconstruction des données 02 - 07 - 08  بازسازی داده
forward recovery restauration par progression 

(restauration par mise à jour 
en aval) 

07 - 07 - 08    به جلوگردانیباز
 )احیاء به جلو(

backward recovery restauration par régression 
(restauration par mise à jour 
en amont, restauration par 
annulation de mise à jour) 

06 - 07 - 08    به عقبگردانیباز
 )احیاء به عقب(

bacterium (chain letter) bactérie 50 - 05 - 08  )نامه زنجیره ای(باکتری 
to archive archivage 08 - 07 - 08  بایگانی کردن
risk assessment (risk analysis) analyse de risque  

(analyse des risques) 
24 - 01 - 08 )تحلیل ریسک(برآورد ریسک 

data validation validation de données 05 - 06 - 08  بررسی اعتبار داده
 )اعتبار سنجی داده(

identity validation (identity 
authentication) 

validation d'identité 12 - 04 - 08  بار هویتبررسی اعت
 تشخیص هویت

verification vérification 01 - 06 - 08  بررسی درستی یا نادرستی
keystroke verification vérification au clavier 

(contrôle par double frappe) 
06 - 06 - 08 بررسی درستی یا نادرستی از 

 طریق صفحه کلید
malicious logic logiciel malveillant 

(programme malveillant, 
antiprogramme) 

46 - 05 - 08  برنامه ی مخرب

anti-virus program 
(vaccine program) 

vaccin détecteur de 
virus(antivirus, programme 
antivirus) 

32 - 06 - 08  ی ضد ویروس برنامه
 )ی واکسن برنامه(

vaccine program 
(anti-virus program) 

antivirus (vaccin détecteur 
de virus, programme 
antivirus) 

32 - 06 - 08  ی واکسن  برنامه
 )ی ضد ویروس برنامه(

time bomb bombe à retardement 52 - 05 - 08  بمب زمانی
logic bomb bombe logique 51 - 05 - 08  بمب منطقی
encipherment (encryption) cryptage (chiffrement) 02 - 03 - 08  )رمزنگاری(به رمز درآوردن 
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irreversible encipherment 
(irreversible encryption, 
one-way encryption) 

cryptage irréversible 
(chiffrement irréversible) 

03 - 03 - 08 به رمز درآوردن غیرقابل بازگشت 
 رمزنگاری غیرقابل بازگشت، (

 )رمزنگاری یک طرفه
weak bit bit faible 13 - 08 - 08  بیت ضعیف
sanitizing nettoyage 

(toilettage, assainissement) 
14 - 06 - 08  پاک سازی

clearing écrasement 13 - 06 - 08  پاک کردن
 )در امنیت رایانه ای(

digital envelope enveloppe numérique 10 - 06 - 08  پاکت دیجیتال
risk acceptance acceptation des risques 

(acceptation de risque) 
25 - 01 - 08  پذیرش ریسک 

linkage (fusion) recoupement (corrélation) 40 - 05 - 08  )ترکیب(پیوند 
 )در امنیت ریانه ای(

authentication exchange échange d'authentification 15 - 01 - 08  تبادل شناسه احراز اصالت 
 )سه تشخیص هویتتبادل شنا(

aggregation recoupement 39 - 05 - 08  تجمیع
  )آوری کردن جمع(

traffic analysis analyse du trafic 41 - 05 - 08  تحلیل ترافیک
threat analysis analyse des menaces 

(analyse de menace) 
28 - 01 - 08  تحلیل تهدید

cryptanalysis analyse cryptographique 
(décryptage) 

06 - 03 - 08  تحلیل رمز

risk analysis (risk assessment) analyse des risques  
(analyse de risque) 

24 - 01 - 08 )برآورد ریسک(تحلیل ریسک 

data corruption altération des données 42 - 05 - 08  تخریب داده
fusion (linkage) corrélation (recoupement) 40 - 05 - 08  )پیوند(ترکیب 

 )در امنیت ریانه ای(
data restoration restauration des données 01 - 07 - 08  ترمیم داده
compromise compromission 11 - 05 - 08  تسخیر
modification detection 
(manipulation detection) 

détection de modification 23 - 06 - 08  غییرتشخیص ت
 )تشخیص دستکاری(

manipulation detection 
(modification detection) 

détection de modification 23 - 06 - 08  تشخیص دستکاری
 )تشخیص تغییر(

identity authentication  
(identity validation) 

validation d'identité 12 - 04 - 08  تشخیص هویت
 بررسی اعتبار هویت

compromising emanation émission compromettante 14 - 05 - 08  تشعشعات مخاطره آمیز
separation of duties séparation des 

responsabilités 
16 - 06 - 08  تفکیک وظایف

computer fraud fraude informatique 03 - 05 - 08  ای تقلب رایانه



  53

minimum privilege privilège minimal  
(droit minimal) 

15 - 04 - 08  تکنیک حداقل اجازه
 )تکنیک کمینه اجازه(

call-back (dial-back) rappel automatique 12 - 06 - 08  تماس معکوس
dial-back (call-back) rappel automatique 12 - 06 - 08  تماس معکوس
data integrity intégrité des données 07 - 01 - 08  ادهتمامیت د
system integrity intégrité de système 

(intégrité du système) 
27 - 01 - 08  تمامیت سامانه

sector alignment alignement de secteur 10 - 08 - 08  ها تنظیم چیدمان قطاع
threat menace 04 - 05 - 08  تهدید
passive threat menace passive 06 - 05 - 08  عالتهدید غیر ف
active threat menace active 05 - 05 - 08  تهدید فعال
notarization notarisation 29 - 06 - 08  ثبت رسمی
transposition permutation (transposition, 

chiffrement de transposition)
15 - 03 - 08  جابجایی

substitution substitution  
(chiffrement de substitution)

16 - 03 - 08  )جایگزینی(جانشینی 

computer crime délit informatique 02 - 05 - 08  ای جُرم رایانه
masquerade déguisement 

(usurpation d'identité) 
29 - 05 - 08  جعل هویت

ticket ticket 09 - 04 - 08  )بلیت(جواز 
 )در امنیت رایانه ای(

clearance (security clearance) habilitation 19 - 01 - 08  )جواز امنیتی(جواز 
security clearance (clearance) habilitation 19 - 01 - 08  )جواز(جواز امنیتی 
privacy respect de la vie privée 23 - 01 - 08  حریم شخصی
sensitivity sensibilité 26 - 01 - 08  حساسیت
privacy protection protection de la vie privée 08 - 06 - 08  حفاظت از حریم خصوصی
data protection protection des données 02 - 06 - 08  حفاظت از داده
file protection protection des fichiers 08 - 01 - 08  حفاظت از فایل
copy protection protection contre la copie 01 - 08 - 08  برداری ابر نسخهحفاظت در بر
access right droit d'accès 05 - 04 - 08  حق دسترسی
attack attaque 19 - 05 - 08  حمله
ciphertext-only attack attaque par cryptogramme 21 - 05 - 08  حمله فقط متن رمزی
chosen-plaintext attack attaque par texte en clair choisi 23 - 05 - 08  ه متن خام انتخابیحمل
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known-plaintext attack attaque par texte en clair connu 22 - 05 - 08  حمله متن خام معلوم
cryptanalytical attack 
(analytical attack) 

attaque cryptanalytique 
(attaque analytique) 

20 - 05 - 08  ی تحلیل رمز حمله
 )ی تحلیلی حمله(

analytical attack 
(cryptanalytical attack) 

attaque analytique  
(attaque cryptanalytique) 

20 - 05 - 08  ی تحلیلی حمله
 )ی تحلیل رمز حمله(

exhaustive attack 
(brute-force attack) 

attaque exhaustive  
(attaque en force) 

24 - 05 - 08  ی جستجوی کامل حمله

brute-force attack  
(exhaustive attack ) 

attaque en force  
(attaque exhaustive) 

24 - 05 - 08  ی جستجوی کامل حمله

loss perte 12 - 05 - 08  خسارت، اتلاف منابع
security policy politique de sécurité 06 - 01 - 08  خط مشی امنیتی 

 )سیاست امنیتی(
residual data données résiduelles (résidus) 15 - 06 - 08 )داده ی رسوبی(داده باقیمانده 
entrapment piégeage 17 - 06 - 08  گذاری دام
cryptography cryptographie 01 - 03 - 08  )رمزنگاری(دانش رمزنگاری 
trapdoor trappe (porte dissimulée) 37 - 05 - 08  در پشتی
availability disponibilité 17 - 01 - 08  در دسترس بودن

 )قابلیت دسترسی(
 )در امنیت رایانه ای(

exposure exposition 13 - 05 - 08  در معرض قرار گرفتن
failure access accès sur défaillance 

(accès par défaillance) 
35 - 05 - 08 دسترسی از راه از کار افتادگی

read access accès en lecture 20 - 04 - 08  ی خواندندسترس
write access accès en écriture 21 - 04 - 08  دسترسی نوشتن
access period période d'accès 07 - 04 - 08  ی دسترسی دوره
breach intrusion(effraction) 17 - 05 - 08  رخنه
security category catégorie de sécurité 03 - 02 - 08  رده بندی امنیتی
access category catégorie d'accès 03 - 04 - 08  رده بندی دسترسی
decryption (decipherment) déchiffrement 04 - 03 - 08  )گشودن رمز(رمزگشایی 
irreversible encryption 
(irreversible encipherment, 
one-way encryption) 

chiffrement irréversible 
(cryptage irréversible) 

03 - 03 - 08  رمزنگاری غیرقابل بازگشت
به رمز درآوردن غیرقابل ( 

) رمزنگاری یک طرفهبازگشت،
public-key cryptography 
(asymmetric cryptography) 

cryptographie à clé publique 
(cryptographie symétrique) 

12 - 03 - 08  رمزنگاری کلید عمومی 
 )رمزنگاری نامتقارن(

symmetric cryptography cryptographie symétrique 13 - 03 - 08  رمزنگاری متقارن
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encryption (encipherment) chiffrement (cryptage) 02 - 03 - 08  )به رمز درآوردن(رمزنگاری 
asymmetric cryptography 
(public-key cryptography) 

cryptographie symétrique 
(cryptographie à clé 
publique) 

12 - 03 - 08  رمزنگاری نامتقارن
 )رمزنگاری کلید عمومی(

one-way encryption 
(irreversible encryption, 
irreversible encipherment) 

chiffrement irréversible 
(cryptage irréversible) 

03 - 03 - 08  رمزنگاری یک طرفه
 رمزنگاری غیرقابل بازگشت، (

ل به رمز درآوردن غیرقاب
 )بازگشت

loophole (flaw) brèche (faille, échappatoire) 07 - 05 - 08  )نقص(روزنه 
 )در امنیت رایانه ای(

countermeasure mesure de prévention 
(contre-mesure) 

03 - 06 - 08  روش مقابله

contingency procedure procédure de substitution 
(procédure de repli, 
procédure d'urgence) 

20 - 06 - 08  رویه پشتیبان

backup procedure procédure de sauvegarde 04 - 07 - 08  گیری رویه پشتیبان
risk risque informatique 09 - 05 - 08  ریسک
to scavenge  récupération illicite 

(cannibalisation) 
32 - 05 - 08  زباله کاوی

biometric biométrique 11 - 06 - 08  زیست سنجی
controlled access system 
(CAS) 

système de contrôle d'accès 19 - 04 - 08  سامانه دسترسی کنترل شده

ciphersystem (cryptographic 
system, cryptosystem) 

système cryptographique 
(système de chiffrement) 

05 - 03 - 08  سامانه ی رمز
 ) ی رمزنگاریسامانه(

cryptosystem (ciphersystem, 
cryptographic system) 

système cryptographique 
(système de chiffrement) 

05 - 03 - 08  سامانه ی رمز
 )سامانه ی رمزنگاری(

cryptographic system 
(cryptosystem,ciphersystem) 

système de chiffrement 
(système cryptographique) 

05 - 03 - 08  سامانه ی رمزنگاری
 )سامانه ی رمز(

trusted computer system système informatique fiable 
(système informatique 
éprouvé) 

29 - 01 - 08  ای مورد اعتماد ی رایانه سامانه

hot site centre de secours immédiat 
(site de secours) 

12 - 07 - 08  سایت داغ

cold site (shell site) salle blanche 11 - 07 - 08  )سایت پوسته(سایت سرد 

shell site (cold site) salle blanche 11 - 07 - 08  )سایت سرد(سایت پوسته 
software piracy piratage informatique 

(piratage logiciel) 
02 - 08 - 08  سرقت نرم افزار

security level niveau de sécurité 20 - 01 - 08  سطح امنیتی
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access level niveau d'accès 04 - 04 - 08  سطح دسترسی
computer abuse malveillance informatique 01 - 05 - 08  سوء استفاده از رایانه
subject sujet 30 - 01 - 08  سوژه، فاعل

 )در امنیت رایانه ای(
network weaving chemin furtif (réseautage 

illicite, louvoiement, 
faufilement) 

18 - 05 - 08   بافی شبکه

user ID (user identification) identificateur d'utilisateur 
(ID utilisateur) 

22 - 04 - 08  ی کاربر شناسه

user identification (user ID) ID utilisateur 
(identificateur d'utilisateur) 

22 - 04 - 08  ی کاربر شناسه

eavesdropping écoute clandestine 
(interception illicite) 

25 - 05 - 08  شنود غیرمجاز

wiretapping branchement clandestin 26 - 05 - 08 شنود غیرمجاز خطوط ارتباطی
passive wiretapping branchement clandestin passif 28 - 05 - 08 ز غیرفعال مکالماتشنود غیرمجا
active wiretapping branchement clandestin actif 27 - 05 - 08  شنود غیرمجاز فعال مکالمات
object objet 31 - 01 - 08  شیء

 )در امنیت رایانه ای(
extra track piste excédentaire 07 - 08 - 08  شیار اضافی
wide track piste large 14 - 08 - 08  پهنشیار 
offset track piste décalée 09 - 08 - 08  شیار خارج از محدوده
spiral track piste en spirale  

(piste spiralée) 
11 - 08 - 08  شیار مارپیچ

certification certification 18 - 01 - 08  ) گواهی کردن(صدور گواهی 
 )در امنیت رایانه ای(

security classification classification de sécurité 01 - 02 - 08  بندی امنیتی طبقه
disaster recovery plan 
(contingency plan) 

plan de reprise après sinistre 
(plan de secours) 

13 - 07 - 08   پس از فاجعه گردانیطرح باز
 )طرح حوادث غیرمترقبه(

contingency plan 
(disaster recovery plan) 

plan de secours (plan de 
reprise après sinistre) 

13 - 07 - 08  طرح حوادث غیرمترقبه 
) پس از فاجعهگردانیطرح باز(

mutual suspicion méfiance réciproque 
(méfiance mutuelle) 

28 - 06 - 08  عدم اعتماد دو طرفه

archive file fichier d'archives 09 - 07 - 08  فایل بایگانی
archived file fichier archivé 10 - 07 - 08  فایل بایگانی شده
backup file fichier de sauvegarde  

(fichier de secours) 
05 - 07 - 08  فایل پشتیبان

to spoof  bluff (incitation à la faute, 
mystification, arnaque) 

33 - 05 - 08  فریب دادن
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access list (access control list) liste de contrôle d'accès 02 - 04 - 08  فهرست دسترسی
 )فهرست کنترل دسترسی(

capability list profil d'accès 
(liste d'habilitation) 

11 - 04 - 08  فهرست قابلیت ها

access control list (access list) liste de contrôle d'accès 02 - 04 - 08  سی فهرست کنترل دستر
 )فهرست دسترسی(

security filter filtre de sécurité 26 - 06 - 08  فیلتر امنیتی
capability capacité 10 - 04 - 08  )توانایی(قابلیت 

 )در امنیت رایانه ای(
compartmentalization parcellisation 04 - 02 - 08  بندی قسمت
extra sector secteur excédentaire 06 - 08 - 08  قطاع اضافی
fake sector secteur leurre 08 - 08 - 08  قطاع جعلی
supersector supersecteur 12 - 08 - 08  قطاع ابر
padlocking verrouillage logiciel 03 - 08 - 08  قفل نسخه برداری
covert channel voie clandestine 45 - 05 - 08  کانال مخفی
message authentication code code d'authentification de 

message 
22 - 06 - 08  کد احراز اصالت پیام

checking code code de vérification 05 - 08 - 08  کد بررسی نسخه
modification detection code 
(manipulation detection code) 
(MDC) 

code de détection de 
modification 

24 - 06 - 08  خیص تغییرکد تش
 )کد تشخیص دستکاری(

manipulation detection code 
(modification detection code) 
(MDC) 

code de détection de 
modification 

24 - 06 - 08  کد تشخیص دستکاری 
 )کد تشخیص تغییر(

worm ver 48 - 05 - 08  کرم
password mot de passe 14 - 04 - 08  )واژهگذر (ی عبور  کلمه
key clé 09 - 03 - 08  کلید

 )در امنیت رایانه ای(
private key clé privée 10 - 03 - 08  کلید خصوصی
public key clé publique (clé révélée) 11 - 03 - 08  کلید عمومی
secret key clé secrète 14 - 03 - 08  )کلید مخفی(کلید محرمانه 
access control contrôle d'accès 01 - 04 - 08  کنترل دسترسی
physical access control contrôle d'accès physique 18 - 04 - 08  کنترل دسترسی فیزیکی
logical access control contrôle d'accès logique 17 - 04 - 08  افزاری کنترل دسترسی نرم
decipherment (decryption) déchiffrement 04 - 03 - 08  )رمزگشایی(ودن رمز گش
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cleartext (plaintext) texte en clair 07 - 03 - 08  )متن خام(متن اصلی 
plaintext (cleartext) texte en clair 07 - 03 - 08  )متن اصلی(متن خام 
ciphertext cryptogramme (texte chiffré) 08 - 03 - 08  متن رمز شده
access permission permis d'accès  

(permission d'accès) 
06 - 04 - 08  مجوز دسترسی

guard gardien 27 - 06 - 08  محافظ 
 )در امنیت رایانه ای(

confidentiality confidentialité 09 - 01 - 08  )محرمانگی(محرمانه بودن 
open-security environment environnement partiellement 

sécurisé 
22 - 01 - 08  ط امنیتی بازمحی

closed-security environment environnement sécurisé 21 - 01 - 08  محیط امنیتی بسته
audit trail historique d'expertise  

(piste de vérification, journal 
d'audit de sécurité) 

07 - 06 - 08 مدرک بررسی درستی یا 
 نادرستی تراکنش

 داده ممیزی
 )ایانهدر امنیت ر (

accountability imputabilité 10 - 01 - 08  پذیری مسؤولیت
user profile (1) profil d'utilisateur 23 - 04 - 08  مشخصات کاربر
denial of service 
(DoS) 

déni de service  
(refus de service) 

10 - 05 - 08  ممانعت از خدمت رسانی

security audit audit de sécurité 05 - 01 - 08  ممیزی امنیتی
computer-system audit vérification de système 

informatique (audit de 
système informatique) 

19 - 06 - 08  ای ی رایانه ممیزی سامانه

chain letter (bacterium) bactérie 50 - 05 - 08  )باکتری(نامه زنجیره ای 
identity token jeton d'identité 13 - 04 - 08  نشان هویت
penetration pénétration 16 - 05 - 08  نفوذ
flaw (loophole) faille (brèche, échappatoire) 07 - 05 - 08  ) روزنه(نقص

 )در امنیت رایانه ای(
data reconstitution reconstitution des données 03 - 07 - 08  نوسازی داده
access type type d'accès 08 - 04 - 08  نوع دسترسی 

 )در امنیت رایانه ای(
need-to-know besoin d'en connaître 16 - 04 - 08  نیاز به دانستن
piggyback entry accès à califourchon (accès à 

dada, accès superposé) 
30 - 05 - 08  ورود با سوءاستفاده از حق دیگری

between-the-lines entry accès par infiltration 
(faufilage) 

36 - 05 - 08  ورود بین خطوط

to tailgate faufilement (talonnage) 31 - 05 - 08 ورود غیرمجاز به دنبال دیگری
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single-level device unité à niveau de sécurité 
unique 

06 - 02 - 08  سطحی وسیله تک

multilevel device unité à niveaux de sécurité 
multiples 

05 - 02 - 08  وسیله چندسطحی

virus virus informatique (virus) 47 - 05 - 08  ویروس
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  جپیوست 
  )اطلاعاتی(

  ) فارسی-انگلیسی (الفبایی فهرست 
aborted connection abandon de connexion 34 - 05 - 08  ارتباط عقیم شده
access category catégorie d'accès 03 - 04 - 08  رده بندی دسترسی
access control contrôle d'accès 01 - 04 - 08  کنترل دسترسی
access control list (access list) liste de contrôle d'accès 02 - 04 - 08  فهرست کنترل دسترسی 

 )فهرست دسترسی(
access level niveau d'accès 04 - 04 - 08  سطح دسترسی
access list (access control list) liste de contrôle d'accès 02 - 04 - 08  فهرست دسترسی 

 )فهرست کنترل دسترسی(
access period période d'accès 07 - 04 - 08  ی دسترسی دوره
access permission permis d'accès  

(permission d'accès) 
06 - 04 - 08  مجوز دسترسی

access right droit d'accès 05 - 04 - 08  حق دسترسی
access type type d'accès 08 - 04 - 08  نوع دسترسی

 )در امنیت رایانه ای(
accountability imputabilité 10 - 01 - 08  پذیری مسؤولیت
active threat menace active 05 - 05 - 08  تهدید فعال
active wiretapping branchement clandestin actif 27 - 05 - 08  شنود غیرمجاز فعال مکالمات
administrative security 
(procedural security) 

sécurité administrative 02 - 01 - 08  امنیت مدیریتی 
 )امنیت رویه ای(

aggregation recoupement 39 - 05 - 08  تجمیع
  )آوری کردن جمع(

analytical attack 
(cryptanalytical attack) 

attaque analytique 
(attaque cryptanalytique) 

20 - 05 - 08  ی تحلیلی حمله
 )ی تحلیل رمز حمله(

anti-virus program  
(vaccine program) 

vaccin détecteur de 
virus(antivirus, programme 
antivirus) 

32 - 06 - 08  ی ضد ویروس برنامه
 )ی واکسن برنامه(

to archive  archivage 08 - 07 - 08  بایگانی کردن
archive file fichier d'archives 09 - 07 - 08  فایل بایگانی
archived file fichier archivé 10 - 07 - 08  فایل بایگانی شده
asymmetric cryptography 
(public-key cryptography) 

cryptographie symétrique 
(cryptographie à clé 
publique) 

12 - 03 - 08  رمزنگاری نامتقارن 
 )رمزنگاری کلید عمومی(
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attack attaque 19 - 05 - 08  حمله
audit trail historique d'expertise 

(piste de vérification, 
journal d'audit de sécurité) 

07 - 06 - 08 ک بررسی درستی یا مدر
 نادرستی تراکنش

 داده ممیزی 
 )ر امنیت رایانهد(

authentication authentification 11 - 01 - 08  احراز اصالت داده
 تشخیص هویت شخص

authentication exchange échange d'authentification 15 - 01 - 08  تبادل شناسه احراز اصالت 
)تبادل شناسه تشخیص هویت(

authentication information information 
d'authentification 

13 - 01 - 08  اطلاعات احراز اصالت
 اطلاعات تشخیص هویت

authorization autorisation 16 - 01 - 08  اعطای مجوز
availability disponibilité 17 - 01 - 08  در دسترس بودن

 ) قابلیت دسترسی(
 )در امنیت رایانه ای(

backup file fichier de sauvegarde  
(fichier de secours) 

05 - 07 - 08  فایل پشتیبان

backup procedure procédure de sauvegarde 04 - 07 - 08  گیری رویه پشتیبان
backward recovery restauration par régression 

(restauration par mise à jour 
en amont, restauration par 
annulation de mise à jour) 

06 - 07 - 08    به عقب گردانیباز
 )احیاء به عقب(

bacterium (chain letter) bactérie 50 - 05 - 08  )نامه زنجیره ای(باکتری 
bad sectoring sectorisation truquée 04 - 08 - 08  ایجاد قطاع معیوب
between-the-lines entry accès par infiltration 

(faufilage) 
36 - 05 - 08  ورود بین خطوط

biometric biométrique 11 - 06 - 08  زیست سنجی
breach intrusion(effraction) 17 - 05 - 08  رخنه
brute-force attack  
(exhaustive attack ) 

attaque en force 
(attaque exhaustive) 

24 - 05 - 08  ی جستجوی کامل حمله

call-back (dial-back) rappel automatique 12 - 06 - 08  تماس معکوس
capability capacité 10 - 04 - 08  )توانایی(قابلیت 

 )در امنیت رایانه ای (
capability list profil d'accès  

(liste d'habilitation) 
11 - 04 - 08  فهرست قابلیت ها

certification certification 18 - 01 - 08  ) گواهی کردن(صدور گواهی 
 )ه ایدر امنیت رایان(
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chain letter (bacterium) bactérie 50 - 05 - 08  )باکتری(نامه زنجیره ای 
checking code code de vérification 05 - 08 - 08  کد بررسی نسخه
chosen-plaintext attack attaque par texte en clair 

choisi 
23 - 05 - 08  حمله متن خام انتخابی

ciphersystem (cryptographic 
system, cryptosystem) 

système cryptographique 
(système de chiffrement) 

05 - 03 - 08  سامانه ی رمز
 )سامانه ی رمزنگاری(

ciphertext cryptogramme (texte chiffré) 08 - 03 - 08  متن رمز شده
ciphertext-only attack attaque par cryptogramme 21 - 05 - 08   فقط متن رمزیحمله
clearance (security clearance) habilitation 19 - 01 - 08  )جواز امنیتی(جواز 
clearing écrasement 13 - 06 - 08  پاک کردن

 )در امنیت رایانه ای(
cleartext (plaintext) texte en clair 07 - 03 - 08  )متن خام(متن اصلی 
closed-security environment environnement sécurisé 21 - 01 - 08  محیط امنیتی بسته
cold site (shell site) salle blanche 11 - 07 - 08  )سایت پوسته(سایت سرد 
communications security 
(COMSEC) 

sécurité des communications 03 - 01 - 08  امنیت ارتباطات

compartmentalization parcellisation 04 - 02 - 08  بندی قسمت
compromise compromission 11 - 05 - 08  تسخیر
compromising emanation émission compromettante 14 - 05 - 08  تشعشعات مخاطره آمیز
computer abuse malveillance informatique 01 - 05 - 08  سوء استفاده از رایانه
computer crime délit informatique 02 - 05 - 08  ای جُرم رایانه
computer fraud fraude informatique 03 - 05 - 08  ای تقلب رایانه
computer security 
(COMPUSEC) 

sécurité informatique 01 - 01 - 08  امنیت رایانه ای

computer-system audit vérification de système 
informatique (audit de 
système informatique) 

19 - 06 - 08  ای ی رایانه ممیزی سامانه

confidentiality confidentialité 09 - 01 - 08  )محرمانگی(محرمانه بودن 
contamination pollution  

(contamination des données)
44 - 05 - 08  آلودن، سرایت دادن

contingency plan 
(disaster recovery plan) 

plan de secours (plan de 
reprise après sinistre) 

13 - 07 - 08  طرح حوادث غیرمترقبه
) پس از فاجعهگردانیطرح باز(

contingency procedure procédure de substitution 
(procédure de repli, 
procédure d'urgence) 

20 - 06 - 08  رویه پشتیبان

controlled access system 
(CAS) 

système de contrôle d'accès 19 - 04 - 08  سامانه دسترسی کنترل شده
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copy protection protection contre la copie 01 - 08 - 08  برداری حفاظت در برابر نسخه
countermeasure mesure de prévention 

(contre-mesure) 
03 - 06 - 08  روش مقابله

covert channel voie clandestine 45 - 05 - 08  کانال مخفی
credentials justificatif d'identité 

(authentifiant) 
14 - 01 - 08  اعتبارنامه 

 )مدرک احراز اصالت(
cryptanalysis analyse cryptographique 

(décryptage) 
06 - 03 - 08  تحلیل رمز

cryptanalytical attack 
(analytical attack) 

attaque cryptanalytique 
(attaque analytique) 

20 - 05 - 08  ی تحلیل رمز حمله
 )ی تحلیلی حمله(

cryptographic system 
(cryptosystem,ciphersystem) 

système de chiffrement 
(système cryptographique) 

05 - 03 - 08  سامانه ی رمزنگاری
 )سامانه ی رمز(

cryptography cryptographie 01 - 03 - 08  )رمزنگاری(دانش رمزنگاری 
cryptosystem (ciphersystem, 
cryptographic system) 

système cryptographique 
(système de chiffrement) 

05 - 03 - 08  سامانه ی رمز 
 )سامانه ی رمزنگاری(

data authentication authentification des données 21 - 06 - 08  احراز اصالت داده
data corruption altération des données 42 - 05 - 08  تخریب داده
data integrity intégrité des données 07 - 01 - 08  تمامیت داده
data protection protection des données 02 - 06 - 08  حفاظت از داده
data reconstitution reconstitution des données 03 - 07 - 08  ی دادهنوساز
data reconstruction reconstruction des données 02 - 07 - 08  بازسازی داده
data restoration restauration des données 01 - 07 - 08  ترمیم داده
data security sécurité des données 04 - 01 - 08  ای امنیت داده
data validation validation de données 05 - 06 - 08  بررسی اعتبار داده

 )اعتبار سنجی داده(
decipherment (decryption) déchiffrement 04 - 03 - 08  )رمزگشایی(گشودن رمز 

decryption (decipherment) déchiffrement 04 - 03 - 08  )گشودن رمز(رمزگشایی 
denial of service 
(DoS) 

déni de service  
(refus de service) 

10 - 05 - 08  ممانعت از خدمت رسانی

dial-back (call-back) rappel automatique 12 - 06 - 08  تماس معکوس
digital envelope enveloppe numérique 10 - 06 - 08  پاکت دیجیتال
digital signature signature numérique 09 - 06 - 08  امضای دیجیتال
disaster recovery plan 
(contingency plan) 

plan de reprise après sinistre 
(plan de secours) 

13 - 07 - 08   پس از فاجعه گردانیطرح باز
 )طرح حوادث غیرمترقبه(
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disclosure divulgation 15 - 05 - 08  افشا
eavesdropping écoute clandestine 

(interception illicite) 
25 - 05 - 08  شنود غیرمجاز

encipherment (encryption) cryptage (chiffrement) 02 - 03 - 08  )رمزنگاری(به رمز درآوردن 
encryption (encipherment) chiffrement (cryptage) 02 - 03 - 08  )به رمز درآوردن(رمزنگاری 
entrapment piégeage 17 - 06 - 08  گذاری دام
exhaustive attack  
(brute-force attack) 

attaque exhaustive  
(attaque en force) 

24 - 05 - 08  ی جستجوی کامل حمله

exposure exposition 13 - 05 - 08  در معرض قرار گرفتن
extra sector secteur excédentaire 06 - 08 - 08  قطاع اضافی
extra track piste excédentaire 07 - 08 - 08  شیار اضافی
failsafe à sécurité intégrée 04 - 06 - 08  امن در برابر از کار افتادن 

 )در امنیت رایانه ای(
failure access accès sur défaillance  

(accès par défaillance) 
35 - 05 - 08  دسترسی از راه از کار افتادگی

fake sector secteur leurre 08 - 08 - 08  قطاع جعلی
file protection protection des fichiers 08 - 01 - 08  حفاظت از فایل
flaw (loophole) faille (brèche, échappatoire) 07 - 05 - 08  ) روزنه(نقص

 )در امنیت رایانه ای(
flooding inondation 43 - 05 - 08  ایجاد سیل
forward recovery restauration par progression 

(restauration par mise à jour en 
aval) 

07 - 07 - 08    به جلو گردانیباز
 )احیاء به جلو(

fusion (linkage) corrélation (recoupement) 40 - 05 - 08  ) پیوند(ترکیب 
 )در امنیت ریانه ای(

guard gardien 27 - 06 - 08  محافظ 
 )در امنیت رایانه ای(

hot site centre de secours immédiat 
(site de secours) 

12 - 07 - 08  سایت داغ

identity authentication 
(identity validation) 

validation d'identité 12 - 04 - 08  تشخیص هویت
 بررسی اعتبار هویت

identity token jeton d'identité 13 - 04 - 08  نشان هویت
identity validation 
(identity authentication) 

validation d'identité 12 - 04 - 08  بررسی اعتبار هویت
 تشخیص هویت

irreversible encipherment 
(irreversible encryption, 
one-way encryption) 

cryptage irréversible 
(chiffrement irréversible) 

03 - 03 - 08 به رمز درآوردن غیرقابل بازگشت 
رمزنگاری غیرقابل بازگشت، (

 )رفهرمزنگاری یک ط
irreversible encryption chiffrement irréversible 03 - 03 - 08  رمزنگاری غیرقابل بازگشت
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(irreversible encipherment, 
one-way encryption) 

(cryptage irréversible)  ) به رمز درآوردن غیرقابل
)بازگشت، رمزنگاری یک طرفه

key clé 09 - 03 - 08  کلید
 )نه ایدر امنیت رایا(

keystroke verification vérification au clavier 
(contrôle par double frappe) 

06 - 06 - 08 بررسی درستی یا نادرستی از 
 طریق صفحه کلید

known-plaintext attack attaque par texte en clair 
connu 

22 - 05 - 08  حمله متن خام معلوم

linkage (fusion) recoupement (corrélation) 40 - 05 - 08  ) ترکیب(پیوند 
 )در امنیت ریانه ای(

logic bomb bombe logique 51 - 05 - 08  بمب منطقی
logical access control contrôle d'accès logique 17 - 04 - 08  افزاری کنترل دسترسی نرم
loophole (flaw) brèche (faille, échappatoire) 07 - 05 - 08  ) نقص(روزنه 

 )در امنیت رایانه ای(
loss perte 12 - 05 - 08  خسارت، اتلاف منابع
maintenance hook entrée de service  

(porte secrète) 
38 - 05 - 08  ابزار پشتیبانی

malicious logic logiciel malveillant 
(programme malveillant, 
antiprogramme) 

46 - 05 - 08  ه ی مخرببرنام

manipulation detection 
(modification detection) 

détection de modification 23 - 06 - 08  تشخیص دستکاری
 )تشخیص تغییر(

manipulation detection code 
(modification detection code) 
(MDC) 

code de détection de 
modification 

24 - 06 - 08  کد تشخیص دستکاری
 )د تشخیص تغییرک(

masquerade déguisement  
(usurpation d'identité) 

29 - 05 - 08  جعل هویت

message authentication authentification de message 12 - 01 - 08  احراز اصالت پیام
message authentication code code d'authentification de 

message 
22 - 06 - 08  الت پیامکد احراز اص

minimum privilege privilège minimal  
(droit minimal) 

15 - 04 - 08  تکنیک حداقل اجازه 
 )تکنیک کمینه اجازه(

modification detection 
(manipulation detection) 

détection de modification 23 - 06 - 08  تشخیص تغییر 
 )تشخیص دستکاری(

modification detection code 
(manipulation detection code) 
(MDC) 

code de détection de 
modification 

24 - 06 - 08  کد تشخیص تغییر
 )کد تشخیص دستکاری(

multilevel device unité à niveaux de sécurité 
multiples 

05 - 02 - 08  وسیله چندسطحی

mutual suspicion méfiance réciproque 
(méfiance mutuelle) 

28 - 06 - 08  عدم اعتماد دو طرفه
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need-to-know besoin d'en connaître 16 - 04 - 08  نیاز به دانستن
network weaving chemin furtif  

(réseautage illicite, 
louvoiement, faufilement) 

18 - 05 - 08   بافی شبکه

notarization notarisation 29 - 06 - 08  ثبت رسمی
object objet 31 - 01 - 08  شیء

 )در امنیت رایانه ای(
offset track piste décalée 09 - 08 - 08  شیار خارج از محدوده
one-way encryption 
(irreversible encryption, 
irreversible encipherment) 

chiffrement irréversible 
(cryptage irréversible) 

03 - 03 - 08  ی یک طرفهرمزنگار
 رمزنگاری غیرقابل بازگشت، (

)به رمز درآوردن غیرقابل بازگشت
open-security environment environnement partiellement 

sécurisé 
22 - 01 - 08  محیط امنیتی باز

padlocking verrouillage logiciel 03 - 08 - 08  قفل نسخه برداری
passive threat menace passive 06 - 05 - 08  تهدید غیر فعال
passive wiretapping branchement clandestin passif 28 - 05 - 08 شنود غیرمجاز غیرفعال مکالمات
password mot de passe 14 - 04 - 08  )گذر واژه(ی عبور  کلمه
penetration pénétration 16 - 05 - 08  نفوذ
penetration testing test de pénétration  

(essai de pénétration) 
18 - 06 - 08  )تست نفوذ(آزمون نفوذ 

physical access control contrôle d'accès physique 18 - 04 - 08  کنترل دسترسی فیزیکی
piggyback entry accès à califourchon (accès à 

dada, accès superposé) 
30 - 05 - 08 ق دیگریورود با سوءاستفاده از ح

plaintext (cleartext) texte en clair 07 - 03 - 08  )متن اصلی(متن خام 
privacy respect de la vie privée 23 - 01 - 08  حریم شخصی
privacy protection protection de la vie privée 08 - 06 - 08  حفاظت از حریم خصوصی
private key clé privée 10 - 03 - 08  د خصوصیکلی
procedural security 
(administrative security) 

sécurité administrative 02 - 01 - 08  امنیت رویه ای
 )امنیت مدیریتی(

public key clé publique (clé révélée) 11 - 03 - 08  کلید عمومی
public-key cryptography 
(asymmetric cryptography) 

cryptographie à clé publique 
(cryptographie symétrique) 

12 - 03 - 08  رمزنگاری کلید عمومی 
 )رمزنگاری نامتقارن(

read access accès en lecture 20 - 04 - 08  دسترسی خواندن
repudiation répudiation 25 - 06 - 08  انکار
residual data données résiduelles (résidus) 15 - 06 - 08 )داده ی رسوبی(قیمانده داده با
risk risque informatique 09 - 05 - 08  ریسک
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risk acceptance acceptation des risques 
(acceptation de risque) 

25 - 01 - 08  پذیرش ریسک 

risk analysis (risk assessment) analyse des risques 
(analyse de risque) 

24 - 01 - 08 )رآورد ریسکب(تحلیل ریسک 

risk assessment (risk analysis) analyse de risqué 
(analyse des risques) 

24 - 01 - 08 )تحلیل ریسک(برآورد ریسک 

sanitizing nettoyage 
(toilettage, assainissement) 

14 - 06 - 08  پاک سازی

to scavenge récupération illicite 
(cannibalisation) 

32 - 05 - 08  زباله کاوی

secret key clé secrète 14 - 03 - 08  )کلید مخفی(کلید محرمانه 
sector alignment alignement de secteur 10 - 08 - 08  ها تنظیم چیدمان قطاع
security audit audit de sécurité 05 - 01 - 08  ممیزی امنیتی
security category catégorie de sécurité 03 - 02 - 08  رده بندی امنیتی
security classification classification de sécurité 01 - 02 - 08  بندی امنیتی طبقه
security clearance (clearance) habilitation 19 - 01 - 08  )جواز(جواز امنیتی 
security filter filtre de sécurité 26 - 06 - 08  فیلتر امنیتی
security level niveau de sécurité 20 - 01 - 08  سطح امنیتی
security policy politique de sécurité 06 - 01 - 08  خط مشی امنیتی

 )سیاست امنیتی(
sensitive information information sensible 02 - 02 - 08  اطلاعات حساس
sensitivity sensibilité 26 - 01 - 08  حساسیت
separation of duties séparation des 

responsabilités 
16 - 06 - 08  تفکیک وظایف

shell site (cold site) salle blanche 11 - 07 - 08  )سایت سرد(سایت پوسته 
single-level device unité à niveau de sécurité 

unique 
06 - 02 - 08  سطحی وسیله تک

software piracy piratage informatique 
(piratage logiciel) 

02 - 08 - 08  سرقت نرم افزار

spiral track piste en spirale  
(piste spiralée) 

11 - 08 - 08  شیار مارپیچ

to spoof  bluff (incitation à la faute, 
mystification, arnaque) 

33 - 05 - 08  فریب دادن

subject sujet 30 - 01 - 08  سوژه، فاعل 
 )در امنیت رایانه ای(

substitution substitution  
(chiffrement de substitution)

16 - 03 - 08  )جایگزینی(جانشینی 

supersector supersecteur 12 - 08 - 08  قطاع ابر
symmetric cryptography cryptographie symétrique 13 - 03 - 08  رمزنگاری متقارن
system integrity intégrité de système 27 - 01 - 08  تمامیت سامانه
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(intégrité du système) 

to tailgate faufilement (talonnage) 31 - 05 - 08 ورود غیرمجاز به دنبال دیگری
threat menace 04 - 05 - 08  تهدید
threat analysis analyse des menaces 

(analyse de menace) 
28 - 01 - 08  یل تهدیدتحل

ticket ticket 09 - 04 - 08  ) بلیت(جواز 
 )در امنیت رایانه ای(

time bomb bombe à retardement 52 - 05 - 08  بمب زمانی
traffic analysis analyse du trafic 41 - 05 - 08  تحلیل ترافیک
traffic padding bourrage 30 - 06 - 08  افزودن به ترافیک
transposition permutation (transposition, 

chiffrement de transposition)
15 - 03 - 08  جابجایی

trapdoor trappe (porte dissimulée) 37 - 05 - 08  در پشتی
trojan horse cheval de Troie 49 - 05 - 08  اسب تروا
trusted computer system système informatique fiable 

(système informatique 
éprouvé) 

29 - 01 - 08  ای مورد اعتماد ی رایانه سامانه

user ID (user identification) identificateur d'utilisateur 
(ID utilisateur) 

22 - 04 - 08  ی کاربر شناسه

user identification (user ID) ID utilisateur  
(identificateur d'utilisateur) 

22 - 04 - 08  ی کاربر شناسه

user profile (1) profil d'utilisateur 23 - 04 - 08  مشخصات کاربر
user profile (2) modèle de comportement 24 - 04 - 08  الگوی عملکرد کاربر
vaccine program  
(anti-virus program) 

antivirus (vaccin détecteur 
de virus, programme 
antivirus) 

32 - 06 - 08  ی واکسن برنامه
 )ی ضد ویروس برنامه(

verification Vérification 01 - 06 - 08  بررسی درستی یا نادرستی
virus virus informatique (virus) 47 - 05 - 08  ویروس
virus signature signature (de virus) 31 - 06 - 08  امضای ویروس
vulnerability Vulnérabilité 08 - 05 - 08  آسیب پذیری
weak bit bit faible 13 - 08 - 08  بیت ضعیف
wide track piste large 14 - 08 - 08  شیار پهن
wiretapping branchement clandestin 26 - 05 - 08 شنود غیرمجاز خطوط ارتباطی
worm Ver 48 - 05 - 08  کرم
write access accès en écriture 21 - 04 - 08  سترسی نوشتند
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